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RESUMO

A tecnologia da informacdo vem passando por um processo de evolugcdo muito
rapida e transforma a vida de seus adeptos e usudrios cada vez mais. Acesso a
informacao, interatividade, funcionalidades e possibilidades ilimitadas através das
redes de computadores distribuidas por todo o mundo. A rede mundial de
computadores, a Internet, reforca a necessidade de garantir a seguranca da
informag&do, com intuito de salvar, guardar e manter o sigilo e integridade de
informacBes e proteger 0s recursos tecnoldgicos, de Hardware e Software. As
politicas e protocolos de seguranca sdo um conjunto de regras, normas e diretrizes
gue estabelecem padrdes e constituem uma solucdo para o problema de seguranca
da informacdo em redes publicas e privadas, permitindo maior garantia de protecao,
privacidade e controle de acesso nos ambiente das instituigbes, incluindo as de
ensino da cidade de Porto Nacional — TO. Esse trabalho apresenta um levantamento
gue permite analisar a situacdo dessas instituicbes com relacdo aos investimentos
internos em seguranca de sistemas. E propbe a utilizacdo de procedimentos e
ferramentas que visem minimizar os problemas relacionados a seguranca da

informac&o.

Palavras Chave: Seguranca da informacéo, seguranca de redes, educacéo.



ABSTRACT

Information technology has been undergoing a very rapid evolution process
and it transforms the lives of its fans and users more and more. Access to
information, interactivity, functionality and unlimited possibilities through computer
networks distributed all over the world. The worldwide computer network, the
Internet, reinforces the need to ensure information security, in order to safe, guard
and maintain the confidentiality and integrity of information and to protect the
technological, hardware and software resources. Security policies and protocols are
a set of rules, norms and guidelines that establish standards and provide a solution
to the problem of information security in public and private networks, allowing greater
guarantee of protection, privacy and access control in the institutions' environment ,
including those of teaching in the city of Porto Nacional - TO. This paper presents a
survey that allows analyzing the situation of these institutions in relation to internal
investments in systems security. It proposes the use of procedures and tools to

minimize problems related to information security.

Keywords: Information security, network security, education.
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1. INTRODUCAO

Podemos definir a seguranca da informacdo como uma area do
conhecimento dedicada a protecdo de ativos da informacdo contra acesso nao
autorizados, possuir politicas e ferramentas de baixo custo e de fécil configuragéo e
administracdo pode ajudar na prevencao de falhas de seguranca nas redes e obter
maior controle das informacfes que trafegam nas mesmas, mesmo sem Mmuitos
recursos para se investir em infraestrutura (NBR ISSO/IEC 27002:2013, NBR
ISSO/IEC 27000, NBR ISSO/IEC 27005:2011).

A seguranca da informacdo, bem como a seguranca das redes de
computadores, tém se tornado um tema bastante comum. Nos dias atuais é dificil
imaginar um computador “s6”, ou seja, que esteja totalmente isolado de qualquer
rede de computadores. Nem mesmo dispositivos moéveis como telefones celulares
digitais, ipads, tablets e notebooks estdo isolados de qualquer rede que seja. Todos
esses dispositivos, de maior ou menor complexidade, sdo conectados através de
roteadores e modens a redes de menor ou maior abrangéncia, todas
interconectadas, formando uma rede de alcance mundial, a Internet. Um mundo de
computadores 100% interligados de alguma forma, cada um com seu endereco
fisico, conectados em algum lugar do mundo de forma univoca (NBR ISSO/IEC
27002:2013, NBR ISSO/IEC 27000, NBR ISSO/IEC 27005:2011).

A Internet é conhecida como a Rede Mundial de Computadores, e dentro
desse imenso escopo cresce a cada ano a preocupagdo com a seguranca da
informacéo. Os casos de danos causados por acao de programas maliciosos,
ataques e outras ameacas vao da simples perda de privacidade a golpes e fraudes
de grande prejuizo material e financeiro. As pessoas e empresas, bem como
organizacfes de toda espécie, vém travando uma verdadeira guerra no sentido de
preservar seus dados dessas ameacas. Um tipo de organizacdo que fica mais
exposta aos riscos € a instituicdo educacional, devido o grande numero de
computadores, de uso administrativo e laboratorial. Porém, mesmo diante de tantos
riscos aos quais as instituicbes de ensino publicas e privadas estdo expostas na
cidade de Porto Nacional — Tocantins, nota-se empiricamente que muitas vezes néo
existe uma estratégia eficaz para assegurar os dados e informacdes institucionais,
como veremos no decorrer desta pesquisa (NBR ISSO/IEC 27002:2013, NBR
ISSO/IEC 27000, NBR ISSO/IEC 27005:2011).
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Este trabalho apresenta informacdes que foram coletadas através de
guestionario em uma pesquisa relacionada a seguranca da informacao, junto as
Instituices de Ensino de Porto Nacional - TO. Procurou-se com essas informacdes
construir indicadores de investimento em recursos de seguranga da informag&o por
parte dessas instituicdes, de forma a construir uma analise e propor solu¢cdes (NBR
ISSO/IEC 27002:2013, NBR ISSO/IEC 27000, NBR ISSO/IEC 27005:2011).

1.1 Problema da pesquisa

O presente trabalho parte do pressuposto de que, de uma forma geral, as
instituicbes de ensino da cidade de Porto Nacional ndo tém se preocupado
devidamente com as questdes de seguranca da informacéo dentro de seus limites
organizacionais. Um possivel indicio € a grande quantidade de relatos de incidentes
de seguranca por parte de alunos e colaboradores dessas instituicdes. Portanto,
seria (til conhecer aspectos relacionados a essa realidade, buscar entendé-la e
propor algumas solucdes. Para isso foi preciso conhecer a realidade das escolas de
Porto Nacional quanto ao investimento em seguranca € o que poderia ser feito para

mudar essa realidade.
1.2 Justificativa

Segundo Marconi e Lakatos (2011, p.69), a pesquisa de levantamento
survey em campo é a mais apropriada para a construcdo de indicadores mais
precisos; é preciso conhecer indicadores que se aproximem da realidade empirica
das escolas quanto a preocupa¢do com a seguranca nos ambientes de rede. A
proposta pode facilitar a gestdo da seguranca nas escolas, pois atualmente o
assunto da seguranca em rede esta em pauta em grande parte dos ambientes. Mas
pouco se fala em seguranca da informacédo voltada para as instituicées de ensino,

em especial na cidade de Porto Nacional, TO.

Problemas com seguranca podem atrapalhar os professores no uso da
Internet em seu ambiente de trabalho, alunos podem obtém informacgbfes que
deveriam ser exclusivas de servidores ou da instituicAo e outras ocorréncias
podem surgir (Beal, 2005).

Por mais que existam inameras tecnologias e ferramentas disponiveis no
mercado para a seguranca de redes, que poderiam ser usadas por estas
instituicdes, elas ainda encontram dificuldades na implantacdo de uma politica de
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seguranca eficaz e de facil gerenciamento. Parte por falta de profissionais de T.I
dentro da unidade de ensino parte por falta de planejamento do setor financeiro ou
dos gestores responsaveis por elas, e ainda pela falta de interesse em
investimentos neste departamento (Sémola, 2003).

Existem hoje no mercado muitos tipos de solucbes em seguranca da
informacéo e de redes, elas podem ser muito complexas, robustas e de alto custo,
como também podem ser baratas, simples e ainda assim eficazes. O mais
importante é dimensionar a solu¢cdo de acordo com a situacdo, ou seja, adequar o
investimento em seguranca baseado na relacao custo/beneficio das mesmas. Desta

forma torna-se mais facil decidir qual seria a solucao ideal (Sémola, 2003).
1.3 Objetivos da Pesquisa

1.3.1 Objetivo Geral

Este trabalho tem como objetivo principal propor solugbes seguras de
administracdo de redes para pequenas e médias organizacdes com seguranca da
informacao para as instituicdes de ensino publicas e particulares, de ensino basico e
superior, na cidade de Porto Nacional — TO, com base na andlise de informacdes

levantadas.

1.3.2 Objetivos Especificos

o Discorrer sobre os conceitos de seguranca da informacao, com foco na
gestdo dos sistemas e nas questdes sociais que envolvem o tema,;

o Apresentar indicadores do investimento em seguranca da informacao
nas instituicdes de ensino de Porto Nacional;

o Analisar os indicadores levantados sob a ética da gestédo de recursos,
com foco na resolucéo de problemas;
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2. SEGURANCA DA INFORMACAO

Segundo a norma ABNT NBR ISO/IEC — 17799 (2005), o conceito geral
sobre seguranca da informacdo esta diretamente relacionado a seguranca de um
conjunto de dados, a fim de preservar seu valor de informacéao. O termo seguranca é
usado com o significado de minimizar a vulnerabilidade de bens (qualquer coisa de
valor) e recursos. Vulnerabilidade é qualquer fragueza que pode ser explorada para
se violar um sistema ou as informacdes que ele contém.

A seguranca esta relacionada a necessidade de prote¢do contra 0 acesso ou
manipulagéo, intencional ou ndo, de informagdes confidenciais por elementos néo
autorizados, e a utilizacdo ndo autorizada do computador ou de seus dispositivos
periféricos. A necessidade de protecdo deve ser definida em termos das possiveis
ameacas e riscos e dos objetivos de uma organizagéo, formalizados nos termos de
uma politica de seguranca. (SOARES; LEMOS e COLCHER, 1995, p.448):

A seguranca em redes de computadores foi se tornando uma preocupacao
gradativa, a medida que as organizagdes necessitavam “esconder’ seus dados
importantes, medidas de seguranca comecaram a ser pensadas para a protecao
destes dados. Nesta esfera pode-se entender que a partir do momento que se
necessita proteger algo, tem-se este algo como um objeto ou informacao de valor, e
ai crescem cada vez mais as motivacfes para roubar estes dados das empresas
(ABNT, 2006; NBR ISO/IEC 27001; ISO, 2005).

Segundo Kane (1989), ap6s o0 surgimento e popularizacdo dos
microcomputadores e a criagdo da Internet, e seu crescente uso, inimaginaveis
formas de roubar dados vem sendo utilizadas por “piratas da Internet”’, atualmente
conhecidos como Hackers (individuos que elaboram e modificam softwares e
hardwares de computadores), Crackers (usado para designar quem pratica a quebra
de um sistema de seguranca) e outros. Estes sdo “bandidos” virtuais, que se utilizam
de recursos computacionais para infringir a seguranca das redes. Diante disso
empresas comegam a investir cada vez mais em seguranca da informacgao, a fim de
manter seus dados protegidos, bem como manter sua rede em perfeito
funcionamento, visto que hoje a grande maioria das empresas depende das redes
de computadores para sua sobrevivéncia. Enviar E-mails, acessar sites, pesquisar,
trocar informagdes, acessar o sistema ERP (Enterprise Resource Planning),

concretizar negocios ou vender seus produtos on-line. Tudo isso ndo seria possivel
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sem o uso das redes de computadores, entdo se julga extremamente necessaria sua
seguranca.

Uma rede de computadores € uma infraestrutura que permite interligar dois
ou mais computadores (chamados hosts) para que possa haver troca de
informacdes (mensagens) entre estes. Isso € possivel devido a um conjunto de
regras pré-estabelecidas para a comunicacdo, chamadas de protocolos. Os
protocolos devem obrigatoriamente ser respeitados e seguidos por todos os hosts da
rede de forma uniforme. A necessidade de um protocolo da-se ao fato de que os
hosts precisam comunicar-se de uma forma padrao ou, “falar a mesma lingua”. Para
iSSO necessitam-se ndo apenas de um protocolo, mas sim de uma pilha de
protocolos separados em camadas, cada qual com suas caracteristicas e
funcionalidades (KUROSE; ROSS, 2006).

Os topicos a seguir servirdo de apoio para o entendimento dos conceitos de
seguranca da informacdo, camadas de protocolos de rede, protocolos de
roteamento, topologias de rede entre outros. Pretende-se contemplar algumas
dessas caracteristicas na proposta de seguranca para as escolas de Porto Nacional,

apresentada neste trabalho.
2.1 Politicas de Seguranca

A norma ABNT NBR. ISO/IEC — 17799 (2005) foi usada como referéncia
nesse trabalho, pois constitui uma espécie de cddigo nacional de prética para a
gestdo da seguranca da informacdo. A politica de seguranca refere-se a um
conjunto de regras, normas e diretrizes que estabelecem padrdes desejaveis e
aceitaveis de uso dos sistemas, bem como definem as limitacbes aferidas aos
usuarios da rede.

Com o crescente uso da Internet, das operacfes realizadas através dela e
dos riscos que ela oferece, deve-se pensar em politica de seguranca, ndo apenas
das redes de computadores, mas sim de todo um conjunto de diretrizes que
administrem o0s pontos cruciais para a seguranca, desde os direitos e deveres do
uso de computadores pelos colaboradores, até uma politica de acesso restrito a
area de servidores. Também séo necessarias politicas funcionais para o conjunto de
dados que necessitam ser gravados em backups. Tudo deve ser pensado para a

protecédo de qualquer dado ou bem, seja intelectual ou fisico.
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A necessidade de uma politica clara e usual é definitiva quando o assunto é
seguranca, cada empresa possui caracteristicas e necessidades distintas, desta
forma cada politica deve conter diretrizes conforme as necessidades da empresa.
Segundo alguns autores, mesmo com as diferentes necessidades das organizagoes,
existem algumas premissas que devem ser levadas em conta na elaboragao de uma
politica de seguranca, mais precisamente trés principais pontos devem ser levados
em consideracao.

Segundo Mello (2003), as politicas de seguranca de sistemas se diferem em

trés ramos principais: seguranca fisica, seguranca gerencial e seguranca logica.

o Seguranca fisica — trata-se da seguranca fisica do sistema, o meio
fisico em que o sistema se sustenta. Que define as medidas de seguranca contra
desastres como: alagamentos, terremotos, incéndios, ou qualquer evento natural
qgue venha prejudicar ou interromper o funcionamento dos sistemas. Bem como as
restricbes e delimitacbes de acesso aos equipamentos e etc;

. Seguranca gerencial — trata-se do ponto de vista estratégico
organizacional, definindo os processos, normatizando e gerenciando as tomadas de
decisao;

. Seguranca logica — trata-se das definicbes de seguranca no nivel da

aplicacao, como permissdes de usuarios, direitos e monitoramentos das atividades.

2.1.1 Uso de Firewall e Proxies de rede

Para Mello (2003), o Firewall é uma ferramenta extremamente importante na
protecdo das redes corporativas, visto que ele é o responsavel por filtrar os pacotes
de dados que entram e saem da rede, bem como ajuda no bloqueio das portas de
uso comum nos ataques de intrusos.

Os Proxies também séo ferramentas de grande ajuda na protecédo da rede,
seu intuito € limitar o acesso dos usuarios da rede para 0 mundo externo, ou seja,
proxies bloqueiam o acesso dos usuarios da rede interna para a Internet, impréprios,
downloads, execucdo de complementos, programas de downloads como: P2P,
Torrents (Rede de computadores onde os usuarios conectados podem realizar
funcdes de servidor e cliente ao mesmo tempo, P2P vocé baixa o arquivo completo

de uma vez o Torrent vocé baixa o arquivo fragmentando), entre outros. O uso de
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Proxies € muito recomendado visto que grande parte das vulnerabilidades da rede

ocorre devido ao mau uso da Internet por parte dos usuarios, (MELLO, 2003).

2.1.2 Senhas e configuragdes dos equipamentos

Segundo Bonifacio (1998), que fala sobre uma caracteristica imprescindivel
guando se trata de seguranca em rede, todos 0s equipamentos utilizados como:
modems, roteadores, switchs, firewalls, proxies, servidores, access points, entre
outros, devem ter suas senhas atualizadas periodicamente, seguindo um padréo
aceitavel de seguranca, com uma quantidade minima de caracteres aceitavel. Por
exemplo, a senha de um modem normalmente vem configurada por padrdo com
usuario=Admin e a sua senha=Admin. O recomendavel € que se possivel altere-se
os dois campos, tanto usuario quando senha, se nao for possivel alterar o usuério,
cria-se um novo usuario master e inativa-se o usuario Admin. A senha deve ter um
minimo de 8 caracteres em qualquer situacdo, e sempre utilizar senhas
alfanuméricas combinadas com caracteres especiais, intercalando letras mindsculas

e maiusculas.

2.1.3 Utilizacdo de equipamentos de protecdo a rede fisica

Segundo BATES (1999), eis o motivo de propor-se uma analise da
seguranca da informacédo organizacional pela visdo da teoria das ciéncias sociais: a
informacdo é gerada, armazenada, tratada e transmitida com o fim de ser
comunicada, e a comunicacdo € eminentemente um processo grupal, seja ela
interna ou externa as fronteiras da organizacdo. Uma rede se sustenta através do
meio fisico e todos os componentes que o compde, Servidores, Computadores,
Switchs, roteadores entre outros.

Para BATES (1999) a protecdo fisica destes equipamentos previne
desastres e perda de dados e informacfes. Ou seja, uma rede ndo sofre apenas
problemas de ataques de intrusos, a seguranca da rede envolve a perda, roubo ou
destruicdo de dados e informacbes importantes. E neste contexto a falha de
protecdo com os equipamentos fisicos da rede pode trazer prejuizos aos dados da
empresa. Pode-se exemplificar tal situacdo com a hipétese de um raio queimar os
servidores da empresa por falta de protetores anti-surtos, ou até mesmo uma

oscilacéo de tensdo na energia danificar o software ERP por falta de no-breaks.
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Segundo BATES (1999) todo e qualquer problema que atrapalhe ou impeca
o perfeito funcionamento da rede é considerado como falha de seguranca da
informacéo, mais precisamente no contexto de seguranca de redes de computacao.
Desta forma o uso de no-breaks, anti-surtos elétricos, estabilizadores e outras

formas de protecéo sao imprescindiveis para a seguranca da rede.

2.1.4 Local para os equipamentos fisicos

E comum deparar-se com empresas que alocam 0s equipamentos que
compdem as redes em locais inadequados, sem ventilacdo, sujos, muitas vezes
onde qualquer colaborador tem acesso, totalmente vulneradveis e sem nenhuma
condicdo fisica adequada. E muito importante a conscientizacdo de que os
equipamentos da rede precisam estar em um local adequado, arejado, alocados em
um rack, de preferéncia em local onde se possa controlar a temperatura com 0 uso
de ar-condicionado. Recomenda-se que pelo menos algumas dessas providéncias
sejam tomadas. Muitas vezes a empresa ndo possui um espaco adequado, como
uma sala s6 para os equipamentos, e nestes casos recomenda-se que exista ao
menos uma estrutura de divisérias impedindo o acesso livre aos equipamentos.
(MELLO 2003).

A seguranca fisica € feita nas imediacbes da empresa levando em
consideracao a prevencao de dados que podem sofrer danos. Por isso, investigar a
ocorréncia de eventos climaticos passados € importante ao se planejar os métodos
de seguranca fisica para protecdo de funcionarios, equipamento e dados do
local. Além disso, a seguranca fisica trata de métodos para evitar o acesso de
pessoas ndo autorizadas a areas em que se encontram dados e informacdes criticas
da empresa. Outro tipo de reforco para a seguranca do local é usar mecanismos
como fechaduras eletrbnicas, cameras e alarmes, para controlarem o0 acesso aos
ambientes que guardam backups e computadores com dados confidenciais. Para
desenvolver uma boa seguranca fisica € preciso analisar o perfil da empresa, o tipo
de protecdo necessaria, 0s investimentos possiveis e definir uma politica de controle
de acesso fisico que se encaixe ao modelo de negdcio, (BONIFACIO, 1998).

A seguranga logica controla o acesso a aplicativos, dados, sistemas
operacionais, previne contra hackers e possiveis invasdes as fontes internas da
empresa. A seguranca logica permite que o0 acesso seja baseado nas

necessidades especificas de cada usuario para realizar suas tarefas, assim, nenhum
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funcionario poderd executar fungdes que ndo sejam de seu cargo. Para aprimorar
esses mecanismos, é importante sempre manter sistemas e protocolos operacionais
atualizados. Os riscos que uma empresa corre por nao ter uma boa estrutura de
seguranca légica sdo muitos, como acesso de terceiro a informacdes sigilosas,
perdas de dados, falhas na rede causada por fraudes, entre outros, (BONIFACIO,
1998).

2.1.5 Uso de Redundancias

O uso de redundancias também é uma prevencao a indisponibilidade de
sistemas, tanto para o software quanto para o hardware. A rede sempre deve ter
uma segunda ou terceira alternativa, assim como um roteador precisa de rotas
alternativas, uma rede precisa opcfes para um funcionamento alternativo. Todo o
trdfego de uma rede pode parar simplesmente porque um roteador parou de
funcionar, deve haver um equipamento configurado sobressalente, ou uma rota
alternativa para ndo comprometer o funcionamento da rede. Assim também como
links de redundancia de Internet. Uma rede que necessita do uso da Internet para o
funcionamento de suas aplicacdes nao pode depender de um Unico link de Internet,
ou de um unico provedor de servigcos de Internet (ISP). Deve haver sempre ao
menos dois links distintos de operadoras distintas, e ainda se possivel que haja
balanceamento de carga destes links, ou seja, se um link cair por algum motivo,

7

outro link & acionado automaticamente sem que haja queda da Internet. O
balanceamento de carga também é Uutil na divisdo do fluxo da rede em links
diferentes, ndo permitindo que ocorra excesso de carga em um unico link, ou uma

Gnica rota na rede, (MOREIRA, 2001, p.50).
2.1.6 Monitoramento, Controle e Geréncia de redes

Segundo Westphalen (2014, pag.54), existem ferramentas no mercado que
possibilitam o monitoramento e controle da rede através de protocolos especificos
para estas finalidades, como por exemplo, o protocolo SNMP (Simple Network
Management Protocol). O SNMP tem por objetivo principal coletar informacgdes da
rede e fornecé-las para possibilitar seu gerenciamento, controle, resolver eventuais
problemas e fornecer informacdes para planejar expansfes. Uma rede de

computadores precisa ser monitorada, controlada e gerenciada por alguém, o uso de
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equipamentos e ferramentas de rede ndo tem valor algum se estes nao forem
gerenciados por um departamento ou um profissional da empresa. O proprio
protocolo SNMP que possui uma utilidade enorme torna-se obsoleto se néo for
gerenciado por alguém, pois nenhuma aplicacdo, software ou hardware podera ser
tomado de decisOes gerenciais da empresa, estas podem apenas fornecer as
informacfes necessarias para as tomadas de decisdo. Embora, do ponto de vista
tecnoldgico, a necessidade de uma seguranca da informacéo efetiva e os requisitos
gue almejam satisfazé-la estejam muito bem definidos e sejam amplamente

conhecidos.

2.2 Segurancga de rede

Partindo de um principio l6gico sobre seguranca em rede de computadores,
pode-se afirmar que a seguranca esta na preservacdo dos dados mantidos nos
elementos que integram esta rede, como por exemplo, um banco de dados do
sistema que a empresa possui, ou a troca de informacdes de entrada e saida da
rede corporativa de forma segura e confidencial, (KUROSE, 2006).

Segundo Kurose (2006), para que possamos estabelecer uma conexao de
rede de forma segura, é desejavel que se atentem as seguintes propriedades:
“Confidencialidade: Somente o remetente e o destinatario pretendido devem poder
entender o conteido da mensagem transmitida.” Sendo para isso necessario 0 uso
de alguma forma de criptografia de dados, fazendo com que a mensagem nao possa
ser decifrada por algum intruso. “Autenticacdo: O remetente e o destinatario
precisam confirmar a identidade da outra parte envolvida na comunicagcdo —
confirmar que a outra parte realmente é quem alega ser.” Um dos pontos mais
dificeis de tratar quando o assunto € comunicacdo segura, € que hoje em dia
existem iniUmeras formas de se passar por outra pessoa na Internet, como por
exemplo, a camuflagem de endereco IP (endereco do protocolo de internet). Com
um programa € possivel disfarcar um enderego de IP por outro. “Integridade e nao
repudio de mensagem: Mesmo que O remetente e o destinatario consigam se
autenticar reciprocamente, eles também querem assegurar que o conteddo de sua
comunicacdo nao seja alterado, por acidente ou por ma intencdo, durante a
transmissao.” Ou seja, a mensagem tem que chegar ao destinatario exatamente

como saiu do remetente, utilizando técnicas de criptografia e comparacéo de dados.
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Disponibilidade e controle de acesso: um dos maiores fatores que levaram
ao uso de politicas de seguranca de rede surgiu apos a popularizacao da Internet,
devido aos ataques de negacao de servico DoS (Denial of Service), que
indisponibilizam os servicos da rede para os usuarios legitimos, de forma que
nenhum usuario consegue acessar um servidor ou um host da rede.

Confidencialidade, autenticacdo, integridade e n&o-repudio de mensagem
vém sendo considerados componentes fundamentais da comunicacdo segura ha
bastante tempo (McCUMBER, 1991). Disponibilidade e controle de acesso sao
extensdes mais recentes da nocéo de comunicagdes seguras (BISHOP, 2003).

2.3 Falhas que comprometem a seguranca darede

Para SEMOLA (2003), diante de todo o exposto sobre as caracteristicas das
redes de computacdo, dos conceitos e politicas da seguranca em redes de
computadores e das motivacdes para ataques a redes corporativas por crakers e
outros piratas da Internet, € preciso entender quais sdao as principais formas de
ataques, e discutir as principais vulnerabilidades das redes corporativas, bem como
utilizar sempre um case de redes de pequenas e médias empresas, visto que esse

tamanho de rede € o objeto de estudo deste TCC.

2.3.1 Auséncia de Politicas de Seguranca da Informacao

Para Sémola (2003), a gestdo de seguranca da informacdo pode ser
classificada em trés aspectos: tecnolégicos, fisicos e humanos. Esta é sem davidas
uma das principais falhas na seguranca de uma organizacdo ou instituicdo. Como
em qualquer sociedade que ndo possui leis que orientem como deve ser o0
comportamento dos cidaddos - esta sociedade ndo tera limites e estara
completamente vulneravel a qualquer situacdo de risco - assim também é uma rede
gue nao possui suas diretrizes e normas de uso. Sem estas € impossivel controlar o
que esta sendo feito dentro da rede, assim como também n&o sera possivel tomar
medidas reativas, uma vez que essas néo foram definidas em uma politica de uso
da rede.

Para Schneier (2001), “as ameagas do mundo digital espelham no mundo
fisico. Se o desfalgue é uma ameaca, entdo o desfalque digital também é uma

ameaca. Se 0s bancos fisicos sdo roubados, entdo os bancos digitais serdo
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roubados.” Infelizmente uma das principais causas de invasdoes e problemas de
proliferacdo de virus e key-logers em redes de computadores corporativas € o mau
uso da Internet, e-mail e mensageiros eletrénicos por parte dos usudrios destas
redes. Atualmente existem milhares de correspondéncias e links falsos que
disseminam programas maliciosos, sendo espalhadas nos Ultimos anos

principalmente através das redes sociais.
2.3.2 Auséncia de controle de acesso a rede

Para Moreira (2001, p.50), poucas séo as organiza¢cfes de pequeno e médio
porte que possuem um controle adequado de acesso a rede por meio de
autenticacdo de seguranca, bem como dificiimente possuem uma geréncia destes
acessos, ou seja, hdo se sabe ao certo quem esta usando a rede, se este usuario €
um colaborador ou um intruso, se algum usuario esta realizando acessos a locais

indevidos e o0 qué o usuario esta acessando na Internet.
2.3.3 E-mails e links falsos

O roubo de informacdes, conforme MOREIRA (2001, p. 49), ocorre nao
somente quando os computadores e notebooks sao roubados fisicamente, mas
também quando sdo subtraidas as informacfes que eles contém. Pode acontecer
todos os dias, sendo necessario por parte da empresa trabalhar com a
conscientizacdo dos funcionarios, no intuito de evitar a conivéncia com acdes como
estas. Uma das formas muito comuns de invasao a redes corporativas sao links e e-
mails falsos que encaminham os usuarios a paginas que possuem o intuito de
instalar programas maliciosos na rede, como key-logers, sniffers entre outros. Estes
programas, por sua vez, tem o intuito de roubar dados e/ou danificar os arquivos dos
computadores.

Conforme Moreira (2001, p.50), existem varios riscos relacionados ao e-mail
falso, desde golpes até contaminacédo por virus. Apesar de ser um meio eficiente de
se trocar informacgdes, ultimamente tém surgido diversas formas de burla-lo e torna-
lo um meio de propagar virus pela Internet. O e-mail em uma organizagdo deve ser
utilizado para propositos comerciais, mas comumentemente é utilizado para

propésitos particulares, para fazerem spam, e outros fins que nédo o de negdcios.
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2.3.4 Auséncia de firewalls e proxies

Segundo Soares (1995), um firewall poder ser uma solucdo de software ou
hardware. Esta informacdo ndo esta incorreta, mas é necessario um complemento: o
hardware firewall nesse caso nada mais € do que um equipamento com um software
de firewall instalado, destinado exclusivamente a essa tarefa.

E possivel encontrar, por exemplo, roteadores, modens ou equipamentos
semelhantes que exercem a funcéo de firewall. Neste caso, o objetivo normalmente
€ o de proteger uma rede com trafego consideravel ou com dados muito
importantes.

Sem o controle do que entra e sai da rede, e sem o controle do que pode
ser acessado pelos usuarios, fica ainda mais facil invadir uma rede com técnicas de
varredura de portas, virus, ip spoofing, roteamento dirigido, trojan horse entre outros
(SOARES, 1995).

O firewall de aplicacdo, também conhecido como Proxy de Servigos (Proxy
Services) é uma solucdo de seguranca que atua como intermediario entre um
computador ou uma rede interna e outra rede, externa - normalmente, a Internet.
Geralmente instalados em servidores potentes por precisarem lidar com um grande
namero de solicitacdes, firewalls deste tipo sdo opc¢des interessantes de seguranca
porque ndo permitem a comunicacao direta entre origem e destino (SOARES, 1995).

A imagem a seguir ajuda na compreensao do conceito. Perceba que em vez
de a rede interna se comunicar diretamente com a Internet, h4& um equipamento

entre ambos que cria duas conexdes: entre a rede e o proxy, e entre o proxy e a

Internet.
Figura 1: Diagrama uso do Firewall
”Viséq" do
usuario
‘ Rede externa
-3 (Internet)
\ Redeinterna )

Fonte: Infowester (2018).
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2.3.5 Auséncia de Gerenciamento da Rede

Por fim a ABNT NBR ISO/IEC 17799 (2005), aponta que um dos motivos que
levam empresas a sofrerem ataques de todos os tipos € 0 ndo gerenciamento de
suas redes de computadores, bem como o ndo gerenciamento da seguranca da
informacdo como um todo. Definitivamente uma rede sem gerenciamento estd muito
mais suscetivel a falhas de seguranca. Vém crescendo o nivel de preocupacdo das
empresas com a Geréncia da Seguranca da Informacao, mas ainda assim o nimero
de empresas de pequeno e médio porte que crescem sem nenhum profissional
gerenciando a seguranca da informacdo ainda € preocupante. Esta € uma area da
tecnologia que ja é indispensavel, porém quando se trata de investir em tecnologias
e em profissionais para gerencia-las, o pensamento em pelo menos um terco das
empresas € de que ndo ha ainda necessidade de tais investimentos. Entretanto uma
concepcdo que deve ser levada em conta é a de que quanto antes forem os
investimentos em seguranc¢a da informacao, menor serdo os gastos para reparar 0S

estragos que um invasor pode causar no futuro.
2.4 Como evitar falhas na seguranca da rede

Para Beal (2005), devido a alta complexidade e ao alto custo de manter os
ativos da informacédo salvos de ameacas a sua confidencialidade, integridade e
disponibilidade sdo importantes a empresa adotar um enfoque de gestdo baseado
nos riscos especificos para o negdécio. Sémola (2003) define risco como: “a
probabilidade de que agentes, que sdo ameacas, explorem vulnerabilidades,
expondo os ativos a perdas de confidencialidade, integridade e disponibilidade e
causando impacto nos negécios”. Os impactos sdo limitados por medidas de
seguranca, que ajudam a diminuir o risco. Assim, a gestdo do risco é o conjunto de
processos que permitem as organizacdes identificarem e programarem as medidas
de protecdo necessarias para diminuir 0s riscos a que estdo sujeitos 0s seus ativos
de informacdo, e equilibrd-los com os custos operacionais e financeiros envolvidos.
(BEAL, 2005).

Para SEMOLA (2003), as ameagcas somadas as vulnerabilidades quando mal
gerenciadas facilitam o atagque a um ativo da informag&o. Um ataque concluido gera

0 incidente de seguranca que culmina em um impacto para 0S negocios da
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organizacdo. As seguintes medidas podem ser implementadas para melhor
gerenciar 0s riscos:

Medidas Preventivas: reduzem a probabilidade de uma ameaca se
concretizar ou diminuem o grau de vulnerabilidade do ambiente, ativo ou sistema,;
reduzindo assim a probabilidade de um ataque e/ou sua capacidade de gerar efeitos
adversos na organizacdo. Exemplos de medidas preventivas:

Politica de seguranca;

Controles de acesso fisicos e l6gicos;

Programas de conscientizacdo e treinamento; etc.

Métodos Detectivos: expdem ataques ou incidentes e disparam medidas
reativas, tentando evitar a concretizacdo do dano, reduzi-lo ou impedir que se repita.
Exemplos de métodos detectivos:

Monitoragéo da rede;

Sistemas de deteccao de intrusos;

Auditorias; etc.

Medidas Reativas: reduzem o impacto de um atague ou incidente. S&o
medidas tomadas durante ou apds a ocorréncia do evento. Exemplos de medidas
reativas:

Acéo legal;

Restauracédo do servico;

Procedimentos de resposta a incidentes; etc.
2.5 Redes de computadores

2.5.1 Redes Locais (LANS)

Para Soares (1995), uma rede LAN (Local Area Network — Rede de Area
Local) é uma rede de computadores concentrada em uma area geografica, como por
exemplo, um prédio, uma empresa, um escritrio ou um campus universitario.
Atualmente a grande maioria das redes empresariais e domésticas € qualificada
como LAN, o acesso a Internet também é realizado através destas redes LANs. Por
meio das redes LAN pode-se compartilhar o uso dos dispositivos da rede, ou até
mesmo 0 uso de dispositivos dos hosts que compdem a rede, como unidades de

CD/DVD, impressoras, discos rigidos entre outros.
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2.5.2 Redes MANSs e WANSs

Segundo Soares (1995), além das redes LANSs, existem outras formas de
redes que se pode citar, apenas para efeito de comparacéo, pois ndo falaremos de
caracteristicas mais profundas de redes que ndo as LANSs.

Redes MANSs: (Metropolitan Area Networks), sdo redes de médio porte,
redes MANSs interligam redes LANs, normalmente sdo redes de abrangéncia
estadual.

Redes WANSs: (Wide Area Network), sdo redes utilizadas para interligar
outras redes geograficamente distantes, as redes WAN utilizam a infraestrutura de

transmissao de empresas de telecomunicacdes, como Copel, Embratel entre outras.
2.6 Topologia Basica da Rede

Segundo SOARES (1995) topologia é a forma como os pontos de rede se
interigam, a infraestrutura utilizada para a comunicacdo entre dois ou mais
computadores da rede.

As topologias de redes em geral tém dois tipos de comunicacao, ponto a

ponto e redes do tipo multiponto ou de difusao.
2.6.1 Ponto a ponto

E uma forma de comunicacéo exclusiva entre dois pontos (hosts), ou seja, se
um host A deseja comunicar com um host B deve haver uma linha exclusiva entre
um e outro, ndo possibilitando a comunicagdo com um terceiro host através desta
mesma comunicacdo. Em redes LANs atuais, utilizando-se de cabos de rede do tipo
par trancado da-se o nome ao cabo que interliga dois hosts ponto a ponto de
crossover, (SOARES, 1995).

2.6.2 Multiponto

Em uma rede multiponto, uma unica linha de comunicacdo servird na
comunicacdo de vérios hosts ao mesmo tempo. Obviamente o controle para isto €
mais complexo, mas um host A podera se comunicar com outros hosts (B, C, D) sem
gue haja a necessidade de uma linha exclusiva entre cada um deles, (SOARES,
1995).
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2.7 Protocolo TCP/IP e pilhas de protocolos

Segundo a ABNT NBR ISO/IEC 17799 (2005), o TCP/IP (Transmition Control
Protocol / Internet Protocol) € o conjunto de protocolos de comunica¢éo ou pilha de
protocolos. Desenvolvido essencialmente para resolver problemas de
compatibilidade de diferentes tecnologias e plataformas no a&mbito das redes
Intranets e também na Internet.

Os protocolos TCP/IP podem ser utilizados sobre qualquer estrutura de rede,
seja ela simples como uma ligagdo ponto-a-ponto ou uma rede de pacotes
complexa. Como exemplo, podem-se empregar estruturas de rede como Ethernet,
Token-Ring, FDDI, PPP, ATM, X. 25, Frame-Relay, barramentos SCSI, enlaces de
satélite, ligacOes telefdnicas discadas e varias outras como meio de comunica¢ao do
protocolo TCP/IP.

Para ABNT NBR ISO/IEC 17799 (2005), a arquitetura TCP/IP, assim como
OSI realiza a divisdo de funcbes do sistema de comunicacdo em estruturas de
camadas. Em TCP/IP as camadas sdo: Uma arquitetura de camadas que foi
desenvolvida para que as funcdes fossem divididas dentro de uma estrutura de
comunicacao em rede.

Segundo Kurose (2006), “O sistema de camadas de protocolos tem
vantagens conceituais e estruturais.” segundo ele “a divisdo em camadas
proporciona um modo estruturado de discutir componentes de sistema”.

Camada de Rede — A camada de rede fica responsavel pelo envio de
datagramas construidos na camada de Inter-redes, esta camada possui um
mapeamento de endereco de identificacdo no nivel fisico da rede. No caso de redes
Ethernet cada estacdo possui um endereco Unico chamado de endereco MAC
(Media Access Control). Pode-se citar que na camada de redes e na camada de
Inter-redes do modelo TCP/IP, um protocolo muito comum utilizado € o protocolo
ARP (Address Resolution Protocol), que é um protocolo de mapeamento de
enderecos fisicos e légicos.

Camada Inter-Rede — Esta camada é responsavel pela comunicacéo entre
maquinas vizinhas através do protocolo IP. O protocolo IP realiza a funcdo de
roteamento que consiste no transporte da mensagem entre redes e nas decisfes de

gual rota cada mensagem devera seguir até seu destino.
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Camada de Transporte — A camada de Transporte possui 0s protocolos
UDP (User Datagram Protocol) e TCP (Transmission Control Protocol). Esta camada
reine os protocolos que realizam as funcbes de transporte de dados fim-a-fim,
considerando apenas a origem e destino da comunicacdo, sem se preocupar com 0s
elementos intermediérios.

Camada de Aplicacdo — A camada de aplicacéo reune os protocolos que
fornecem servicos de comunicacao ao sistema ou ao usuario. Esta camada possui a
comunicacdo direta entre a aplicacdo propriamente dita, como exemplo o sistema
operacional, e as camadas mais baixas.

Modelo OSI - A arquitetura TCP/IP difere e muito do modelo OSI, devido fato
de que a arquitetura TCP/IP agrupa como subcamadas, as camadas utilizadas no
modelo OSI.

Para a ABNT NBR ISO/IEC 17799, (2005), as principais diferencas séao: O
Modelo OSI que trata todas as camadas, enquanto TCP/IP apenas a partir do nivel
de rede do modelo OSI; TCP/IP é largamente compativel com diversos modelos de
arquiteturas, enquanto OSI ndo; OSI oferece servi¢os orientados a conexao no nivel
de rede, o que demanda um trabalho e uma inteligéncia muito maior, ja o TCP/IP
tem uma fung&o muito simples de roteamento.

Segundo ABNT NBR ISO/IEC 17799 (2005), os protocolos TCP/IP tratam os
niveis superiores de forma monolitica, desta forma OSI é mais eficiente, pois oferece
reaproveitamento de fungbes comuns a diversos tipos de aplicacdo, o TCP/IP

necessita montar uma estrutura completa para cada tipo de aplicacao.
2.8 Roteamento de rede e Protocolos de Roteamento

Para Kurose (2006), uma das fun¢des principais da camada de rede € prover
0 roteamento dos pacotes que transitam em rede. “A camada de rede deve
determinar a rota ou o caminho tomado pelos pacotes ao fluirem de um remetente a
um destinatario”.

O papel de um roteador é definir qual sera a rota que aquele pacote devera
seguir, utilizando o conceito de repasse, ou seja, 0 pacote de dados chegara através
de uma das portas do roteador, e 0 mesmo se encarregara em repassar este pacote

para outra porta, usando uma tabela de rotas que pode ser estatica (definida
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manualmente), ou dinamica (utilizando um protocolo que crie esta tabela
dinamicamente) (KUROSE, 2006).

Segundo Kurose (2006), para que o rota seja definida, os roteadores
realizam os célculos das métricas através de um algoritmo de roteamento, que iréa
definir o melhor caminho para enviar aquele pacote. A métrica é o padrdo de medida
que é usado pelo algoritmo de roteamento, que utilizara um ou varios parametros

para definir a rota, entre 0os parametros mais comuns encontram-se:

. Tamanho do caminho;
o Confiabilidade;

o Atraso;

o Largura de Banda;

o Carga;

. Custo da comunicacao.

Roteamento Estéatico: No roteamento estatico as tabelas de rotas séo
construidas manualmente, atribuido a redes pequenas com um numero limitado de
roteadores. As rotas podem ou ndo serem divulgadas para outros dispositivos,
sendo que a ndo divulgacdo é uma das caracteristicas positivas deste tipo de
roteamento devido ao aumento da seguranca. Outro ponto positivo é que as tabelas
estaticas diminuem o overhead introduzido pela troca de mensagens de roteamento
na rede, (SOARES, 1995).

Roteamento Dinamico: O roteamento dindmico ocorre quando ha mais de
uma rota possivel para o mesmo ponto, desta forma uma tabela de rotas é
construida automaticamente a partir da troca de informacdes dos protocolos de
roteamento. Os protocolos de roteamento mais comuns sdo RIP e seu sucessor
OSPF, 0 IGRP, BGP entre outros, (SOARES, 1995).
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3. PROCEDIMENTOS METODOLOGICOS

Observando os critérios para classificacdo de pesquisas propostos por
Marconi e Lakatos (2011, p.69), quanto a area de conhecimento, esta pesquisa tem
como finalidade demonstrar o cenério de seguranca da informacgéo das instituicdes
de ensino que ofertam o nivel fundamental II, médio ou superior da rede publica
estadual, federais e privadas da cidade de Porto Nacional — TO.

Quanto a metodologia utilizada, a pesquisa é de levantamento (survey),
método exploratério-descritivo, com pesquisa bibliografica e de campo, conforme
definicbes de Marconi e Lakatos (2011, p.69). Bervian e Silva (2007, p.53), no que
diz respeito a questionarios, afirmam que “é a forma mais usada para coletar dados,
pois possibilita medir com mais exatiddo o que se deseja [...] meio de obter

respostas as questdes por uma formula que o proprio informante preenche”.
3.1 Plano de Coleta de Dados

Segundo o site QEdu (2016), existem na cidade de Porto Nacional — TO, 17
escolas publicas estaduais de ensino médio basico, 2 escolas privadas de ensino
médio basico, 2 de ensino superior privadas e 2 de ensino superior publicas
federais, num total de 23 instituices educacionais. Sendo assim foi aplicado um
questionario entre os meses de junho a dezembro de 2017, em 20 instituicdes de
ensino desta cidade. A confiabilidade da amostra € de 90%, com margem de erro de
6,81%.
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Tabela 01 — InstituicBes pesquisadas
NOME DA INSTITUIGAO PUB. PRIV. FUND.II MEDIO SUPER.

COL. EST. ALFREDO NASSER - X X -

COL. EST. PEDRO L. TEIXEIRA

COL. EST. M. ANGELICA ARANHA

COL. EST. CEM FLORENCIO AIRES

COL. EST. CEM FELIZ CAMOA

COL. EST. M. ARTUR COSTA E SILVA

ESC. EST. CARMENIA MATOS MAIA

ESC. EST. ALC. RODRIGUES AIRES

ESC. EST. FREI ALDRIN

ESC. EST. IRMA ASPASIA

ESC. EST. DOM PEDRO Il

ESC. EST. DOM DOMI. CARRERONT

ESC. EST. ANA MACEDO MAIA

ESC. EST. CUST. DA SILVA PEDREIRA

IFTO — CAMPUS PORTO NACIONAL

UFT — CAMPUS PORTO NACIONAL

COL. SAGRADO C. DE JESUS

ESCOLA PRISMA E FAC. UNOPAR

FACULDADE FASAMAR

ITPAC — PORTO NACIONAL - X - -
Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).

XX |[X|X|X]|X

XIX[X[X[X[X[X[X[X|X|X|X]|X

XIX|X[X[X[X[X[X[X[X[X|X|X|X]|X]|X

X | X

X | X | X
X

X | X | X

Gil (2002) considera que o levantamento € o procedimento técnico mais
adequado a ser utilizado em pesquisas descritivas, visto que “procede-se a
solicitacdo de informacfes a um grupo significativo de pessoas acerca do problema
estudado para, em seguida, mediante analise quantitativa, obterem-se as
conclusdes correspondentes aos dados coletados”. Para Appolinario (2006), o
levantamento “tem por finalidade investigar as caracteristicas de determinada
realidade ou mesmo descobrir as variaveis componentes dessa realidade”. GIL
(2002) acrescenta que o0s levantamentos trazem as seguintes vantagens:
conhecimento direto da realidade (evita subjetivismo dos pesquisadores), economia
e rapidez (dados obtidos por questionarios tém custos relativamente baixos),
quantificacdo (possibilidade de analise estatistica, com o0 uso de correlacdes e
outros procedimentos). A aplicacdo do questionario seguiu as etapas da pesquisa,

conforme demonstrado no diagrama a seguir.
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Figura 2: Diagrama das etapas da pesquisa

ETAPA
s DETALHAMENTO
1. Pesquisa e Mapeamento dos conceitos de seguranca da
Bibliogréafica informacdo;
e Mapeamento dos conceitos de uma politica de

seguranca da informacao;
o Identificacdo das ferramentas e os critérios para a
seguranca da informacao;

2. Pesquisa e Auvaliagdo das normas da ABNT NBR ISSO/IEC
Documental 27002:2005. aderente ao obieto de estudo:

3. Criagdo do e Construcdo de um questionério com base na norma da
questionario ABNT NBR ISSO/IEC 27002:2005:
4. Conclusoes e Redagdo dos relatérios finais com os resultados
alcancados:

e Conclusdo e sugestao para melhorias.

Fonte: Elaborada pelo autor, com base nos dados do questionério aplicado (2017).

Conforme Gil (2010, p.113) esclarece, “o0 processo de andlise de dados
envolve diversos procedimentos; codificacdo das respostas, tabulacdo dos dados e
calculos estatisticos”. Mais ainda, Gil (2010, p.113) afirma que “apds, ou juntamente
com a analise, pode ocorrer também a interpretacdo dos dados, que consiste,
fundamentalmente, em estabelecer a ligacdo entre resultados obtidos com os ja
conhecidos”.

Foram entrevistados funcionarios das instituicbes de ensino responsaveis
por cuidar dos assuntos relacionados a area de T.I, sendo eles profissionais de T.I
Ou apenas pessoas com algum conhecimento sobre o assunto.

O questionario de pesquisa foi aplicado com um total de 20 questbes

relativas & seguranca da informacgéo, sendo 10 questBes sobre informacdes gerais
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da instituicdo e 10 sobre informacdes técnicas especificas de grande relevancia no
contexto deste trabalho.

Para analise dos resultados foram realizados procedimentos de estatistica
descritiva para verificacdo de significancia dos dados através de procedimentos de
amostragem, coleta e validacdo dos dados, utilizando software apropriado. O

questionario aplicado na amostra é apresentado no Apéndice A.
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4. APRESENTACAO E ANALISE DOS DADOS

Entre as pessoas que responderam o questionario, 21% sao profissionais da

area de T.l, 58% sdo professores que ocupam cargos de gerenciamento ou

7

responsabilidade pelo setor. Em 6% dos casos a direcdo é a responsavel pelo
departamento de T.l. Secretarias, geréncias e outros sao responsaveis pela T.l. em

5% cada, somando 15% dos casos.

Grafico 01 — Qual sua fun¢éo na instituicdo de ensino?

EDIRECAD

W SECRETARIA
GERENCIA

B PROFESSOR [A]

W RESPONSAVEL

mOUTROS

Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).

O grafico 02 apresenta os resultados quanto a categoria administrativa das
escolas pesquisadas. 78,9% séo instituicbes de ensino publicas e 21,1% pertencem
ao setor privado. Para essa amostra foram pesquisadas apenas as que ofertam

ensino fundamental Il, médio ou superior.

Grafico 02 — A instituicio de ensino é publica ou privada?

@ PUBLICA
@ FRIVADA

Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).
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O gréfico a seguir apresenta quais modalidades de ensino séo ofertadas por

estas instituicoes.

Grafico 03 - A instituicao oferece ensino fundamental, médio ou superior?

B FUNDAMENTAL
B MEDIO

SUPERIOR

Fonte: Elaborada pelo autor, com base nos dados do questionério aplicado (2017).

O préximo grafico mostra que a maioria das instituicdes possui laboratério de

informatica.

Grafico 04 - A instituicdo possui laboratérios de informéatica?

@® SIM
® NAO

Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).

O grafico 05 apresenta a informacdo de que as instituicbes possuem um
lugar especifico para guardar ou armazenar com seguranca seus equipamentos de
redes.
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Grafico 05 - A Instituic@o possui armarios ou racks para abrigar os equipamentos de informética e de
transmissdo de dados de Intranet ou Internet?

® sV
@ Nio

Fonte: Elaborada pelo autor, com base nos dados do questiondrio aplicado (2017).

O gréfico 06 demonstra que a maioria das instituicbes pesquisadas nao
possui profissionais preparados ou capacitados a cuidar dos servicos de

manutencao dos servicos relacionados a area de T.I.

Grafico 06 — A instituicao possui funcionarios capacitados para cuidar da manutenc¢édo dos servigos
de T.I?

® SiM
® NAC

Fonte: Elaborada pelo autor, com base nos dados do questiondrio aplicado (2017).

O grafico 07 mostra que mais da metade das instituicdes possui mais de um
link de acesso a Internet.
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Grafico 07 — A instituicao oferece acesso a Internet? Marque o nimero de links (provedores) de
acesso.

0%

B HNENHLM
APENAS UM
mDols

B ACIMA DE DOIS

Fonte: Elaborada pelo autor, com base nos dados do questiondrio aplicado (2017).

O grafico 08 apresenta a forma de acesso a informacdo dentro das
instituicbes para seus funcionarios e colaboradores. A maioria tem que usar

computadores de uso coletivo.

Grafico 08 — Quais formas de acesso a informacéo e Internet a instituicdo oferece aos funcionarios e
colaboradores?

B COMPUTADORES
INDIVID DALS

B COMPUTADORES DE USO
COLETNGC

B USANDO SEU PROPRIO
DISPOSTIVO (NOTEBOOK,
CELULAR, OUTROS)

Fonte: Elaborada pelo autor, com base nos dados do questionério aplicado (2017).

O grafico a seguir mostra que o acesso a informacao dentro das institui¢des,
para os estudantes, ndo € muito diferente dos colaboradores e professores. A
maioria usa computadores de uso coletivo, com poucas opc¢des de usar um

computador individual.
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Grafico 09 — Quais formas de acesso & Internet a instituicdo oferece aos estudantes?

B COMPUTADORES
INDIVID UAIS

B COMPUTADORES DE USO
COLET D

B USANDO SEU PROPRIO
DISPOSTIVO (NOTEBOOK,
CELULAR, OUTROS)

Fonte: Elaborada pelo autor, com base nos dados do questiondrio aplicado (2017).

O grafico a seguir demonstra que as pessoas entrevistadas consideram que
o valor investido no espaco e infraestrutura ndo € satisfatério para suprir as

necessidades da instituicdo oferecendo qualidade e seguranca das informacdes.

Gréfico 10 — Vocé considera o grau de investimento da instituicdo em HARDWARE e SOFTWARE
suficiente para suprir as necessidades organizacionais com segurang¢a?

P SN
@ NAD

Fonte: Elaborada pelo autor, com base nos dados do questiondrio aplicado (2017).

De acordo com a norma ABNT NBR ISO/IEC 17799 (2005), uma politica de
seguranca ndo estara completa se ndo houver controle dos acessos as informacdes
armazenadas em meios computacionais e dispositivos que permitam a comunicagao
ou transmissdo de informacdo digital, visto que €& dentro dos computadores e

dispositivos moéveis que as pessoas estdo sempre conectadas. Da mesma forma
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como os procedimentos de seguranca refletem as linhas da politica de seguranca, o
software de seguranca escolhido para monitorar e controlar os acessos ao ambiente
de informacdes residentes nas redes de computadores segue os procedimentos que
foram desenvolvidos com base na politica de seguranca.

A seguranga de uma rede pode ser comparada a seguranca de uma
casa. Ndo importa que grau de seguranca exista, ndo importa que sistemas
ou trancas sejam usados. Quando alguém decide com suficiente empenho,
invadir provavelmente tera éxito. De modo anélogo, todas as medidas no
sentido de se aumentar a seguranca de uma rede tem como obijetivo torna-la
tdo segura quanto possivel jA que nenhum sistema conhecido garante o
estado — da — arte em termos de protecdo. Geralmente, um atacante ira
analisar a relacao custo/beneficio, ou seja, 0 qudo custoso e complicado sera
invadir um determinado sistema ponderado aos lucros que ele alcancard com

tal invasdo. Uma vez que esta proporgao se torne inviavel, pode-se dizer que
foi atingido um bom grau de seguranca (BONIFACIO, 1998).

Segundo Soares (1995), uma politica de seguranca € um conjunto de leis,
regras e praticas que regulam como uma organizacdo gerencia protege e distribui
suas informacdes e recursos. A seguir apresentar-se-ao os resultados referentes a
segunda parte do questionario aplicado, que corresponde as perguntas técnicas
sobre seguranca da informacgéo.

Conforme apresenta o grafico abaixo, 94,7% dos entrevistados disseram
conhecer ou ja ter ouvido falar em normas de seguranca da informacédo, provando
estar ciente dos riscos relacionados a ndo aplicacdo de politicas de seguranca

dentro da instituicdo de ensino.

Gréfico 11 — Vocé tem conhecimento ou ja ouviu falar sobre normas de seguranc¢a da informacao ou
seguranca de sistemas?

@ S
@® NAO

=

Fonte: Elaborada pelo autor, com base nos dados do questiondrio aplicado (2017).
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O gréafico abaixo mostra que os usuarios ddo uma garantia de 100% em
conhecimento dos riscos relativos ao acesso indevido, pois 0S recursos a serem
protegidos pelos controles de acesso fisicos sdo 0s equipamentos, a documentacao
e suprimentos.

A protecéo fisica desses recursos constitui-se em uma barreira adicional e
anterior as medidas de seguranca de acesso logico. Pode se dizer que os controles
de acesso fisico protegem os légicos (ABNT NBR ISO/IEC 17799, 2005).

Grafico 12 — Vocé conhece os riscos relativos a segurancga, tais como perda de informacgdes
importantes, ataques e acessos indevidos?

@ s
@® MNAD

Fonte: Elaborada pelo autor, com base nos dados do questionério aplicado (2017).

O gréfico abaixo mostra que apenas um pouco mais da metade das
instituicdes entrevistadas tem uma regra ou controle que se aplique aos sistemas

informatizados.

Grafico 13 — A instituicdo possui alguma regra, norma ou politica de seguranca que se aplique aos
sistemas de informacgéo?

& S
& NAD

Fonte: Elaborada pelo autor, com base nos dados do questiondrio aplicado (2017).
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O grafico mais abaixo mostra tamanha necessidade de quase a metade das
instituicbes pesquisadas precisar entender que os controles de acesso fisico tém
como objetivo proteger equipamentos e informacfes contra usuarios nao
autorizados, prevenindo 0 acesso a esses recursos. Apenas pessoas autorizadas
pelo responsavel por aquele departamento podem ter acesso fisico aos sistemas de
computadores (ABNT NBR ISO/IEC 17799, 2005).

Grafico 14 — Existe(m) pessoas(s) responsavel(eis) pela seguranca fisica (HARDWARE) e l6gica
(INFORMACAO) dos sistemas da instituicdo?

® SiM
® NAD

Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).

Segundo Kurose (2006), para que possamos estabelecer uma conexao de
forma segura é desejavel que exista sempre ac¢bes que venham a manter e
preservar a qualidade de uso dos equipamentos. Conforme mostra o gréafico abaixo
ndo é isso que vem acontecendo na maioria das instituicbes de ensino de Porto
Nacional.

Grafico 15 — Existem a¢fes da instituicdo no sentido de conscientizar, educar e treinar 0s
colaboradores e estudantes para uma utilizacdo e manutencao segura dos sistemas de informacao?

B NAD EXISTE

B POUCAS AGDES

B AGOES SUFICIENTES
MUITAS ACOES

Fonte: Elaborada pelo autor, com base nos dados do questionéario aplicado (2017).
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Partindo de um principio l6gico sobre seguranca em rede de computadores,
pode-se afirmar que a seguranca esta na preservacdo dos dados mantidos nos
elementos que integram esta rede (KUROSE, 2006). Conforme apresenta o grafico
abaixo, ndo existe um bom controle por parte da maioria das instituicdes no sentido

de monitoramento do uso da rede para, assim preservar a integridade dos dados.

Grafico 16 — A instituicAdo monitora o uso dos servigos de rede (web, e-mails, downloads, redes
sociais, outros aplicativos) pelos usuarios?

ENAD
W PARCIALMENTE

TOTALMENTE

Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).

O grafico abaixo apresenta que poucas sdo as instituicbes de ensino que
possuem um controle adequado de acesso a rede por meio de autenticacdo de
seguranca, bem como dificilmente possuem uma geréncia destes acessos, ou seja,
nao se sabe ao certo quem esta usando a rede, se este usuario é um colaborador ou
um intruso, se algum usuario esta realizando acessos a locais indevidos, ou 0 que o

usuario esta acessando na Internet.

Grafico 17 — Existe algum tipo de monitoramento e/ou controle de acesso aos recursos fisicos
(Hardware) e logicos (Softwares) dos sistemas de informagéo?

16%

NAD
W PARCIALMENTE
TOTALMENTE

Fonte: Elaborada pelo autor, com base nos dados do questionério aplicado (2017).
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Segundo Melo (2003), as politicas de seguranca de sistemas se diferem em

trés ramos principais: seguranca fisica, seguranca gerencial e seguranca logica.

o Seguranca fisica — trata-se da seguranca fisica do sistema, o meio
fisico em que o sistema se sustenta. Que define as medidas de seguranca contra
desastres como: alagamentos, terremotos, incéndios, ou qualquer evento natural
gue venha prejudicar ou interromper o funcionamento dos sistemas. Bem como as
restricbes e delimitagbes de acesso aos equipamentos e etc.

o Seguranca gerencial — trata-se do ponto de vista estratégico
organizacional, definindo os processos, normatizando e gerenciando as tomadas de
decisao.

o Seguranca l6gica — trata-se das definicdes de seguranca no nivel da
aplicacdo, como permissfes de usuarios, direitos e monitoramentos das atividades.

Quando questionados sobre a utilizacdo de algum meio de protecéo e se ele
era usado com frequéncia, uma boa parte dos entrevistados respondeu nao utilizar

Sempre esSes recursos.

Grafico 18 — A instituicao utiliza ferramentas de seguranca da informacao, tais como antivirus, ANTI-
SPAM, FIREWALL, PROXY e outras?

ENAO ULTILZA

B RARAMENTE

W FREQUENTIMENTE
ESEMPRE ULTILIZA

Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).

Conforme o grafico abaixo a maioria das instituicdes pesquisadas tem seu
préprio site, que significa ter mais uma ferramenta de divulgacao de seu trabalho,

mais uma ferramenta para se proteger a integridade dos dados.
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Grafico 19 — A instituicdo possui website proprio?

@ Sim
@ NAD

Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).

No grafico abaixo, percebe-se que as instituicbes em sua maioria ja sofreram

alguns tipos de incidentes, como os ataques de virus.

Grafico 20 — A instituicdo ja registrou a ocorréncia de incidentes de seguranc¢a da informacéo, tais
como virus, atagues, acesso indevidos, golpes, fraudes, furtos de informacGes ou equipamentos?

i NUNCA
@ POUCAS VEZES
@ MUITAS VEZES

Fonte: Elaborada pelo autor, com base nos dados do questionario aplicado (2017).

4.1 Uma proposta para melhoria da seguranca de redes

Seguranca da informacao € uma pauta que ndo deve estar fora das reunifes
das organizacdes. A principal tarefa deste trabalho foi criar uma ferramenta simples,
em forma de questionario (ver Apéndice A), para que qualquer organizacdo possa
verificar sua aderéncia com a seguranca da informacéo de acordo com as normas
brasileiras (ABNT NBR ISO/IEC 27002, 2005).
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A pesquisa aponta claramente que as instituicbes de ensino tanto publicas
quanto privadas da cidade de Porto Nacional — TO sao deficientes quanto a
possuirem uma politica de seguranca ou regras de acesso a rede, bem como em
possuir departamento especifico para monitorar ou gerenciar os recursos de T.I.
Existe entdo a necessidade imediata de desenvolver nessas instituicdes politicas de
seguranca com normas simples, que contemplem as necessidades primordiais da
organizacao. Essa politica pode ser orientada por algumas caracteristicas basicas, a

sequir:

. Criacdo de uma implementacédo de facil administracdo. Desenvolver e
publicar as diretrizes de uso aceitavel dos recursos de T.l., com a ciéncia de todos.

. Criar e reforcar o uso de ferramentas de seguranca apropriadas,
sendo configuradas e orientadas pelas necessidades apontadas pela anélise de um
profissional capacitado na area de Tecnologia da Informacéo.

. Deve definir claramente as éareas de responsabilidade para os

usuarios, administradores, geréncia ou responsavel pelo departamento/segmento.

Os componentes basicos de uma boa politica de seguranca incluem:

o Uma politica de acesso que define direitos de acesso e privilégios
necessarios para proteger os recursos da rede, bem como o acesso a dispositivos
da rede, dispositivos moéveis pessoais, midias em ROM, horarios de uso dos
equipamentos, instalacdo de aplicativos, adicdo de atualizacdes ou aplicativos de
uso pessoal, busca de diretérios compartiihados n&o pertinentes ao uso
especificamente profissional ou educacional;

. Uma politica que defina as responsabilidades dos usuarios, bem como
a capacidade de auditoria caso seja constatada uma falha na segurancga;

. Uma politica de autenticacdo de usuarios, bem como as diretrizes
sobre o uso individual das senhas utilizadas na rede ou aplicacdes que a instituicao
possua. Também a especificacdo das caracteristicas minimas exigidas para a
criacao de senhas e o tempo de expiracdo das mesmas;

o Uma politica de definicdo de disponibilidade da rede, bem como suas
redundancias e as capacidades de backup que a rede possui;

o Uma declaracdo de horarios de manutencao, previsdes para solucéo

de problemas pertinentes a rede ou aos usuarios especificamente. Muito importante
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é a informacao das manutencgdes realizadas de forma remota, onde o administrador

ou técnico tera acesso e controle total ao equipamento;

o Informacdes claras e objetivas do que estd sendo monitorada na rede,
uma politica de controle e monitoramento de informacdes que trafegam pela rede
através de e-mail, mensageiros instantaneos, acessos a sites, downloads realizado,

tempo de acesso e permanéncia em sites.

E obviamente uma politica descrevendo os direitos de usuéarios e da
instituicdo, bem como procedimentos reativos da instituicAo, caso sejam
encontradas violacdes das normas pelos usuarios da rede, bem como a elei¢do de
um foro judicial caso seja constatado crime cibernético ou espionagem por parte de
colaboradores, alunos da prépria instituicdo de ensino ou usuario externo que venha

a usar o equipamento.
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5. CONSIDERACOES FINAIS

Redes de computadores tém a finalidade de possibilitar o relacionamento e
interacdo de pessoas através do compartilhamento dos recursos disponiveis em
cada componente da propria rede. Facilitam o acesso a informacdo privada ou
publica e o seu compartilhamento. Atualmente o uso da Internet permite o acesso a
um ilimitado conteudo e a realizacdo de acdes que vao do simples entretenimento
aos mais complexos procedimentos operacionais de forma remota. Esse meio de
comunicacdo inovador, virtual, que tende a cada vez mais se tornar acessivel,
interativo, funcional e ilimitado, reproduz todos os riscos e ameagas do mundo real.

Seguranca é um assunto que deveria preocupar a todos, seja no setor
publico ou no privado. Nas instituicdes de ensino de Porto Nacional — TO o ambiente
virtual ndo € diferente. Faz- se entdo necessario tomar precauc¢des para garantir a
integridade das informacdes e preservar os recursos e a privacidade de usuérios e
instituicdo. As falhas de seguranca podem incluir riscos como, por exemplo,
possibilitar a wusuarios mal intencionados ou atacantes vantagens ilicitas;
possibilidade de alterar dados estudantis, financeiros e administrativos; causar
danos ao sistema e a terceiros; e outros.

Na era digital a informag&o pode ser muito valiosa, e em mé&os erradas pode
ser utilizada de forma inconsequente ou maliciosa, causando grandes prejuizos a
instituicdes e pessoas. Por isso, é essencial utilizar a tecnologia a nosso favor, a fim
de tornar o ambiente virtual protegido e um lugar mais seguro, no qual as partes
possam utiliza-la para desempenhar suas atividades e processos sem o temor de
gue ocorram perdas e prejuizos sejam eles psicolédgicos, financeiros, tecnoldgicos,
morais entre outros.

As politicas de segurancga, tendo como propdsito minimizar a vulnerabilidade
de bens e recursos, atualmente sao os principais instrumentos utilizados para tentar
garantir a seguranca a um conjunto de dados e a infraestrutura que os suportam, a
fim de preservar seu valor de informacdo. Por isso, essa € a ferramenta mais
adequada para obter-se confidencialidade, autenticidade, integridade,
disponibilidade e controle de acesso nas redes de computadores por todo o mundo.

As politicas de seguranga evitam a proliferacdo de codigos maliciosos;

diminuem acessos nao permitidos; definem mecanismos de criptografia,
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monitoramento de trafego, analises de ameacas e vulnerabilidades; selecionam
ferramentas de seguranca tais como firewalls, antivirus e proxies e muito mais.

Em Porto Nacional - TO, as instituicbes de ensino, embora
comprovadamente ndo muito engajadas nas questdes de seguranca interna da
informagao, caminham para uma melhora significativa das agdes relacionadas ao
tema. Seja devido a grande ocorréncia de incidentes de seguranca, que
impulsionam as instituicdes reativamente, seja pela conscientizacdo promovida pela
propria midia, inclusive a Internet, através de organismos como o Centro de
Tratamento e Resposta a Incidentes de Segurancga, CERT.br.

Entretanto, presume-se relevante considerar também que as proprias
instituicbes de ensino sdo responsaveis por essa conscientizacdo, por motivos
Obvios. Sendo assim elas deveriam tomar a dianteira dessas ac¢fes. Para isso a
sociedade necessita de politicas publicas que contemplem com mais seriedade as
guestBes relacionadas a seguranca da informacdo nas instituicbes. Isso requer
mobilizacdo e vontade politica, mas necessita também de embasamento teérico. Um
dos objetivos especificos dessa pesquisa é exatamente apresentar dados que
possam colaborar com essas iniciativas.

Para trabalhos futuros, sugere-se estender geograficamente essa pesquisa,
determinando indicadores microrregionais ou estaduais. Ou buscar explicacdes mais
detalhadas para a auséncia de maiores investimentos em seguranca da informacéao

e redes, por parte de tais instituicdes de ensino.
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INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA ETECNOLOGIA

UMA PROPOSTA DE SEGURANCA DA INFORMACAO PARA AS
INSTITUICOES DE ENSINO DE PORTO NACIONAL - TO.

QUESTIONARIO

Informacodes Gerais

Favor marcar com um X somente em uma Unica resposta que melhor se
apresente para voce.

1 — Qual sua funcao nainstituicdo de ensino?
( ) Direcdo () Secretaria ( ) Geréncia ( ) Professor(a)

( ) Responsavel pela Tl ( ) Outros.

2 — A instituicdo de ensino é publica ou privada?

( ) Publica ( ) Privada

3 — A instituicdo oferece ensino fundamental, médio ou superior?
(permitido marcar mais de uma opgao).

( ) Fundamental ( ) Médio () Superior

4 — A instituicdo possui laboratérios de informética?

() Sim ( ) Ndo

5 — A Instituicdo possui armarios ou racks para abrigar os
equipamentos de informatica e de transmissdo de dados de Intranet ou
Internet?

()Sim ( ) Ndo
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6 — A instituicdo possui funcionarios capacitados para cuidar da
manutencado dos servicos de TI?

() Sim ( ) Nao

7 — A instituicdo oferece acesso a internet? Marque o numero de links
(provedores) de acesso.

()o ()1 ()2 ( ) mais de 2

8 — Quais formas de acesso a informacdo e Internet a instituicédo
oferece aos funcionarios e colaboradores? (permitido marcar mais de uma

opc¢éao).
() Computadores individuais
() Computadores de uso coletivo

() Usando os préprios computadores (notebooks, celulares, outros)

9 — Quais formas de acesso a Internet a instituicdo oferece aos
estudantes? (permitido marcar mais de uma opgéao).

() Computadores individuais
() Computadores de uso coletivo

() Usando os préprios computadores (notebooks, celulares, outros)

10 — Vocé considera o grau de Investimento da instituicdo em hardware
e software suficiente para suprir as necessidades organizacionais com
seguranca?

() Sim ( ) Nao
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Informacdes Técnicas

Favor marcar com um X somente em uma unica resposta o que a instituicdo
tem a oferecer para os usuérios da rede local.

1 - Vocé tem conhecimento ou ja ouviu falar sobre normas de
seguranca da informacdo ou seguranca de sistemas?

() Sim ( ) Nao

2 — Vocé conhece os riscos relativos a seguranca, tais como perda de
informacdes importantes, ataques e acessos indevidos?

() Sim ( ) Nao

3 — A instituicdo possui alguma regra, norma ou politica de seguranca
gue se aplique aos sistemas de informacao?

() Sim ( ) N&o

4 — Existe(m) pessoa(s) responsavel (eis) pela seguranca fisica
(hardware) e lo6gica (informacao) dos sistemas da instituicao?

() Sim ( ) Nao

5 — Existem agOes da instituicdo no sentido de conscientizar, educar e
treinar os colaboradores e estudantes para uma utilizacdo e manutencao
segura dos sistemas de informagao?

( ) ndo existe ( ) poucas acdes ( ) acgOes suficientes () muitas
acoes

6 — A instituicdo monitora o uso dos servicos de rede (web, e-mails,
downloads, redes sociais, outros aplicativos) pelos usuarios?

( ) nao () parcialmente () totalmente
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7 — Existe algum tipo de monitoramento e/ou controle de acesso aos
recursos fisicos (hardware) e l6gicos (softwares) dos sistemas de informagao?

( )néo ( ) parcialmente ( ) totalmente

8 — A instituicdo utiliza ferramentas de seguranca da informacdo, tais
como antivirus, AntiSpam, Firewall, Proxy e outras?

() Nao utiliza ( ) raramente ( ) frequentemente ( ) sempre
utiliza

9 — A instituicdo possui website préprio?

()Sim ( ) Nao

10 — A instituicdo ja registrou a ocorréncia de incidentes de seguranca
da informacdao, tais como virus, ataques, acessos indevidos, golpes, fraudes,
furtos de informacdes ou equipamentos?

( ) nunca ( ) poucas vezes () muitas vezes



