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Ministério da Educacao
Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins
Conselho Superior

POLITICA DE SEGURANCA DA INFORMACAO

Aprovada pela Resolugdo n2 29/2020/CONSUP/IFTO, de 13 de agosto de 2020.

DispGe sobre a Politica de Seguranca da Informacdo no ambito do Instituto Federal de
Educacao, Ciéncia e Tecnologia do Tocantins.

CAPITULO |
DO OBJETIVO

Art. 12 A Politica de Seguranca da Informacdo (PSI) é uma declara¢do formal do Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Tocantins (IFTO) acerca do seu compromisso
com a protecdo das informagdes de sua propriedade e/ou sob sua guarda, devendo ser
cumprida por todos os servidores, colaboradores, consultores externos, estagiarios,
bolsistas, prestadores de servico ou quem possua acesso a dados e informac¢des no ambito
do IFTO.

Art. 22 A Politica de Seguranga da Informag¢do tem por objetivo a instituicdo de diretrizes
estratégicas que visam garantir disponibilidade, integridade, confidencialidade e
autenticidade das informacdes, bem como atitudes adequadas para manuseio, tratamento,
controle e protecdo dos dados, informagdes, documentos e conhecimentos produzidos,
armazenados, sob guarda ou transmitidos por qualquer meio ou recurso do IFTO contra
ameacas e vulnerabilidades relacionadas a seguranca da informagdao. Desse modo, a PSI
busca preservar os ativos de informacdo pertencentes ao IFTO, assim como a sua imagem
institucional.

CAPITULO Il
DO ESCOPO E ABRANGENCIA

Art. 32 A Politica de Seguranca da Informacdo é composta por diretrizes, normas,
procedimentos e responsabilidades adequadas para manuseio, tratamento, controle e
protecao das informacgdes pertinentes ao IFTO. A PSI norteia o IFTO quanto a garantia dos
principios de seguranga da informagao: disponibilidade, integridade, confidencialidade e
autenticidade.

Art. 49 As diretrizes, as normas complementares, os manuais e os procedimentos de
seguranca da informacdo contidos nesta Politica de Seguranca da Informacdo aplicam-se a
todos os usudrios dos ativos de informacao do IFTO.

CAPITULO Il
DA CONCEITUACAO
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Art. 52 Para fins de uniformidade dos procedimentos contidos nesta PSI, sdo adotados os
conceitos a seguir:

| - Ativo: tudo que manipula a informacdo, inclusive ela prdpria, tais como processos
administrativos, bases de dados e arquivos, documentacao de sistema, manuais, material de
treinamento, procedimentos de suporte ou operacdo, planos de continuidade,
procedimentos de recuperagao, informagdes armazenadas, softwares, sistemas, ferramentas
de desenvolvimento e utilitarios, estacGes de trabalho, servidores, equipamentos de
comunicac¢do, no-breaks e outros. Qualquer bem, tangivel ou intangivel, que tenha valor
para o IFTO.

Il - Ativo de informacdo: ativo que guarda informacgdes do IFTO.

Il - Autenticidade: garantia de que o acesso e o trafego de dados ocorrem através de
canais seguros e provém de fontes verdadeiras, conforme anunciadas, tanto na origem como
no destino.

IV - Comité de Seguranca da Informacao (CSl): grupo de pessoas com a responsabilidade
de assessorar a implementacdo das acdes de seguranca da informacdo e comunicacdes no
ambito do IFTO.

V- Confidencialidade: garantia do acesso reservado ao ativo de informacdo, de acordo
com seu nivel de protecdo, cuja classificacdo sera regulada em norma especifica.

VI - Disponibilidade: garantia de que os usudrios possam ter acesso a informacdes
segundo sua demanda. Pode ser critica, que exige recuperac¢do imediata em caso de perda,
ou normal, quando a recuperagao pode se dar em espaco de tempo maior.

VII - Incidente de Seguranca da Informacdo: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca de sistemas de informacgao, levando a perda de um ou
mais principios bdsicos de Seguranca da Informacdo: autenticidade, confidencialidade,
integridade e disponibilidade.

VI - Informacao: resultante de processamento, manipulacdo e organizacdo de dados, de
tal forma que represente uma modificacdo (quantitativa ou qualitativa) no conhecimento do
sistema (humano, animal ou maquina) que a recebe.

IX - Integridade: garantia de que as informacdes mantém as caracteristicas originais
definidas pelo proprietario. Os métodos de processamento e as atividades de alteracdo da
informacao devem ser planejados e autorizados, ocorrendo de forma bdsica, sem registro de
log, ou com trilha de auditoria.

X- Medidas de protecdo: medidas destinadas a garantir o sigilo, quando necessdrio, a
inviolabilidade, a integridade, a autenticidade, a legitimidade e a disponibilidade de dados e
informagbes, com o objetivo de prevenir, detectar, anular ou registrar ameagas reais ou
potenciais a dados e informacgdes.

Xl - N3do-repudio: garantia de que o emissor da mensagem nao ird negar posteriormente
a autoria da mensagem ou transagao, permitindo a sua identifica¢ao.

XII - Plano de Continuidade do Negdcio: descreve as acdes que o IFTO deve tomar para
assegurar a continuidade dos processos criticos em caso de sinistros na instituicdo ou falhas
nos sistemas, incluindo a ativacdo de processos manuais, duplicidade de recursos, traslado
de pessoal e acionamento de prestadores de servico.

XII - Politica de Seguranca da Informacdo: recomendagbes com o propdsito de
estabelecer critérios para o adequado manuseio, armazenamento, transporte e descarte das
informagdes através do desenvolvimento de diretrizes, normas, procedimentos e instrucdes
destinadas, respectivamente, aos niveis estratégico, tatico e operacional.

XIV - Prestadores de Servico: pessoa juridica ou fisica que mantenha contrato de
prestacao de servico no IFTO.

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1172546&infra_siste... 2/10



22/09/2020 SEI/IFTO - 1058383 - Documento padrao

XV - Proprietdrio da Informacao: responsavel pela classificacdo e autorizagdo do acesso a
informacgao.
XVI-  Seguranga da Informagdo: conjunto de controles que visam garantir a preservagao

dos aspectos de confidencialidade, integridade e disponibilidade das informacdes.

XVII - Sigilo: propriedade da informacdo que indica o impedimento de acesso a ela por
pessoa nao autorizada.

XVIII - Termo de Responsabilidade: documento que formaliza a obrigacdo de servidores e
colaboradores quanto a guarda e tratamento das informagdes, de acordo com seu nivel de
confidencialidade estabelecido pelo proprietario, e a correta utilizacdo dos recursos
computacionais disponibilizados pelo IFTO, de acordo com o estabelecido em normas
especificas.

XIX - Usuario: sdo as pessoas que utilizam os recursos e servicos de tecnologia da
informacgdo (TI) no dia a dia, podendo ser titular de cargo efetivo, contratado por tempo
determinado, prestador de servico terceirizado, estagidrios, alunos e voluntarios.

CAPITULO IV
DOS PRINCIPIOS

Art. 62 O IFTO atua em conformidade com os procedimentos estabelecidos nesta PSI,
observando os principios da legalidade, da impessoalidade, da moralidade, da publicidade,
da eficiéncia, da finalidade, do interesse publico, da transparéncia e da motiva¢do dos atos
administrativos, exonerando-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servicos concedidos aos seus usuarios,
reservando-se o direito de analisar dados e evidéncias para obtencdao de provas a serem
utilizadas em processos investigatérios, bem como adotar as medidas legais cabiveis.

CAPITULO V
DOS REQUISITOS

Art. 72 As Diretrizes Basicas da Politica de Seguranca da Informacdo devem atender as
seguintes normas:

[ - Lei n2 12.527, de 18 de novembro de 2011, que dispGe sobre o acesso a informacao
publica.

Il - Decreto n? 7.724, de 16 de maio de 2012, que regulamenta o acesso a informacao
publica.
I - Lei n2 9.983, de 14 de julho de 2000, que dispde sobre a responsabilidade civil e

criminal de usuarios que cometam irregularidades em razdo do acesso a dados, informagdes
e sistemas informatizados da Administracao Publica.

IV - Decreto n? 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacado nos érgaos e entidades de Administracao Publica Federal.

V- Artigo 307 do Codigo Penal Brasileiro (Decreto-Lei n2 2.848, de 7 de dezembro de
1940), que pune a falsa identidade.

VI - Norma ABNT NBR ISO/IEC 27001:2006, que prové um modelo para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema de
Gestdo de Seguranca da Informacao (SGSI).

VII - Norma ABNT NBR ISO/IEC 27037:2013, que fornece diretrizes para atividades
especificas no manuseio de evidéncias digitais que sdo a identificacao, coleta, aquisicdo e
preservacdo de evidéncia digital que possam possuir valor probatdrio.
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VI - Norma ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestdo de seguranca da informacdo e normas de seguranca da informacdo para as
organizagoes, incluindo a sele¢do, a implementagdo e o gerenciamento de controles, levando
em considera¢do os ambientes de risco da seguranca da informacao da organizacao.

IX - Norma ABNT NBR ISO/IEC 27003:2020, que fornece explicacdes e orientacdes sobre
a ABNT NBR ISO/IEC 27001:2013.
X- Norma ABNT NBR ISO/IEC 27007:2018, que fornece diretrizes sobre como gerenciar

um programa de auditoria de Sistemas de Gestao da Seguranca da Informagdo (SGSI), sobre
como executar as auditorias e sobre a competéncia dos auditores de SGSI.

Xl - Norma ABNT NBR ISO/IEC 27014:2013, que fornece orientacdo sobre conceitos e
principios para a governancga de seguranga da informacao, pela qual as organiza¢des podem
avaliar, dirigir, monitorar e comunicar as atividades relacionadas com a seguranca da
informac¢do dentro da organizagao.

XIl - Norma ABNT NBR ISO/IEC 27032:2015, que fornece diretrizes para melhorar o
estado de Seguranca Cibernética, tracando os aspectos tipicos desta atividade e suas
ramificacdes em outros dominios de seguranca.

XII - Norma ABNT NBR ISO/IEC 27018:2018, que estabelece objetivos de controle,
controles e diretrizes comumente aceitos para implementacdao de medidas para proteger as
Informacbes de Identificacdo Pessoal (PIl) de acordo com os principios de privacidade
descritos na ISO/IEC 29100, para o ambiente de computacdo em nuvem publica.

XV - Norma ABNT NBR ISO/IEC 16167:2013, que estabelece as diretrizes basicas para
classificacdo, rotulacdo e tratamento das informacGes de acordo com sua sensibilidade e
criticidade para a organizac¢ao, visando ao estabelecimento de niveis adequados de protecao.

XV - Norma ABNT NBR ISO/IEC 22301:2013, que especifica os requisitos para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
continuamente um sistema de gestdo documentado para se proteger, reduzir a possibilidade
de ocorréncia, preparar-se, responder e recuperar-se de incidentes de interrup¢do quando
estes ocorrerem.

XVI - Norma ABNT NBR ISO/IEC 29100:2020, que fornece uma estrutura de privacidade
gue especifica uma terminologia comum de privacidade; especifica os atores e os seus
papéis no tratamento de dados pessoais (DP); descreve considera¢des de salvaguarda de
privacidade; e fornece referéncias para principios conhecidos de privacidade para tecnologia
da informacao.

CAPITULO VI
DAS DIRETRIZES BASICAS

Art. 82 As Diretrizes Bdasicas da Politica de Seguranca da Informacdo devem ser divulgadas
nos setores institucionais, garantindo que todos tenham consciéncia da politica e a
pratiquem dentro do IFTO. Sdo elas:

| - O IFTO deve instituir uma estrutura organizacional estratégica de Gestdo de
Seguranca da Informacdo (GSl), refletida no seu Regimento Interno, com a responsabilidade
de executar os processos de Seguranca da Informacao.

Il - A Gestdo de Sl do IFTO deve auxiliar a alta administracdo na prioriza¢cdo de agdes e
investimentos com vistas a correta aplicacdo de mecanismos de protecdo, tendo como base
as orienta¢Oes estratégicas e as necessidades operacionais prioritarias da instituicdo e as
implicagdes que o nivel de seguranca podera trazer ao cumprimento dessas exigéncias.

I - O IFTO deve se orientar pelas melhores praticas e procedimentos de seguranca da
informacdo, recomendados por érgdos e entidades publicas e privadas responsaveis pelo
estabelecimento de padrdes de seguranca da informacao.
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IV - O IFTO deve assegurar que os usudrios entendam suas responsabilidades e estejam
de acordo com os seus papéis para prevenir fraudes, roubos ou mau uso dos recursos
publicos.

V- As medidas de protecdo devem ser planejadas e os custos na aplicacdo de controles
devem ser balanceados de acordo com os danos potenciais de falhas de seguranca.

VI - O IFTO deve criar, gerir e avaliar critérios de tratamento e classificacdo da
informacdo de acordo com o sigilo requerido, relevancia, criticidade e sensibilidade,
observando a legislagdo em vigor.

VII - Os incidentes de seguranca da informacdo devem ser identificados, monitorados,
comunicados e devidamente tratados de forma a impedir a interrupcdo das atividades e ndo
afetar o alcance dos objetivos estratégicos.

VIII - Deve ser estabelecido um processo de Gestdo de Riscos de Seguranca da
Informag¢do (GRSI) com vistas a minimizar possiveis impactos associados aos ativos,
possibilitando a selecdo e a priorizacdo dos ativos a serem protegidos, bem como a definicao
e a implementacdo de controles para a identificacdo e o tratamento de possiveis falhas de
seguranca.

IX - Deve ser estabelecida a Gestdo de Continuidade de Negdcio no ambito do IFTO
visando reduzir a possibilidade de interrup¢ao causada por desastres ou falhas graves nos
recursos que suportam as operacgoes criticas da instituicao.

X- O cumprimento desta PSI deve ser avaliado, periodicamente, pela alta direcdo, em
conformidade com normas complementares, manuais de procedimentos e legislacdo
especifica de SlI, buscando a certificacdo do atendimento dos requisitos de seguranca da
informacdo. A alta dire¢cdo podera se valer de grupos internos ou externos para consecu¢ao
de auditorias.

Xl - Devem ser instituidas normas complementares a PSI que estabelecam
procedimentos, processos e mecanismos que garantam o controle de acesso as informacdes,
instalacdes e sistemas de informacao.

Xl - Acbes de seguranca deverdo garantir a operagdo segura e correta dos recursos de
processamento da informacdo do IFTO. As informacdes e os recursos de processamento de
informacdo deverdo ter controles especificos que garantam sua integridade e sua
disponibilidade. As trocas de informagdes, tanto internamente quanto externamente,
deverdo ser reguladas de forma a manter o nivel adequado da seguranca da informacdo. As
operac¢des deverdao ser adequadamente monitoradas de forma a detectar atividades nao
autorizadas.

XIII - Os ativos da organizacdo devem ser protegidos contra acesso fisico ndo autorizado,
danos, perdas, furto e interferéncia. As prote¢des devem estar alinhadas aos riscos
identificados.

CAPITULO VII
DAS RESPONSABILIDADES

Art. 92 As responsabilidades para a Gestdo da Seguranca da Informacado sdo atribuidas da
seguinte forma:

| - Comité Gestor de Tecnologia da Informacdo (CGTI): aprova a Politica de Seguranca
da Informacdo e suas revisdes, designa os proprietarios da informacdo se necessario, e toma
as decisdes administrativas referentes aos casos de descumprimento da politica e/ou de suas
normas, encaminhados pelo Comité de Seguranga da Informagao.

Il - Comité de Seguranca da Informacdo (CSI): grupo de pessoas cuja composicao, forma
de deliberacdo e periodicidade de reunides é normatizada em portaria especifica, sendo
responsdvel por analisar e propor medidas para efetiva aplicacdo, disseminacdo e
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aprimoramento da Politica de Seguranca da Informacgdo; pelo acompanhamento e alocacdo
de recursos humanos e tecnolégicos, projetos e iniciativas de Seguranca da Informacdo; pela
definicdo sobre a existéncia de drea especifica para Gestdo da Seguranca da
Informacao voltada para Gestdo de Riscos; e por dirimir duvidas e a propriedade dos ativos
de informacao.

I - Diretoria de Tecnologia da Informacdo (DTI): regulamenta e operacionaliza as
normas provenientes da Politica de Seguranca da Informacdo, o que inclui manutencdo e uso
dos recursos computacionais, implantacao e manutenc¢do de Data Center, controle de acesso
a servicos de rede, trilhas de auditoria, gerenciamento de credenciais de acesso aos sistemas
institucionais, Plano de Continuidade do Negdcio, estratégias de backup, Acordos de Nivel de
Servico, manutengdo do inventario de ativos de tecnologia da informacdo, protecdo contra
invasdes e malwares, homologacdo, instalacdo, remocdo e atualizacdo de softwares,
controle de dispositivos conectados a rede de dados institucional, implantacgdo,
configuracdo e monitoramento do desempenho de ativos de rede, e definicdo de processos
de resolucdo de incidentes.

IV - Diretoria de Gestdo de Pessoas (DGP): executa as acBes de treinamento e
desenvolvimento referentes a Seguranca da Informacdo, bem como colhe a assinatura do
Termo de Responsabilidade dos servidores, colaboradores, estagiarios, terceirizados e
voluntarios. Informa a area de Tl dos desligamentos e afastamentos de servidores do quadro
funcional do Instituto para a devida revogacao de acesso aos sistemas institucionais.

V- Diretoria de Comunicacdo (DICOM): executa as atividades relacionadas a
comunicacdo institucional, divulgando e disseminando as orienta¢cdes emanadas pela Politica
de Seguranca da Informacgao.

VI - Equipe de Seguranga da Informagdo: desenvolve, implementa e monitora
estratégias de seguranca que atendam aos objetivos estratégicos do IFTO; avalia, seleciona,
utiliza, administra e monitora controles apropriados de protecao dos ativos de informacao;
conscientiza os usuarios a respeito da implementacdo desses controles e verifica se todos os
usudrios colaboram com as medidas de seguranc¢a implantadas.

VII - Gestores Administrativos: multiplica e catalisa os principios de seguranca; autoriza
concessao, transferéncia e revogacao de acessos; responde conjuntamente pelas agdes
realizadas por seus subordinados; conscientiza os usudrios sob sua supervisao em relacao
aos conceitos e as praticas de Sl; incorpora aos processos de trabalho de sua unidade, ou de
sua drea, praticas inerentes a Sl; toma as medidas administrativas necessdrias para que
sejam aplicadas acdes corretivas nos casos de comprometimento da S| por parte dos
usuarios sob sua supervisao.

VI - Proprietdrio da Informacdo: responsdvel por proteger e manter as informacdes e
controlar o acesso conforme requisitos definidos pelo gestor da informacdo e em
conformidade com esta PSI. Trata e classifica a informacao, define os requisitos de seguranca
para os ativos sob sua responsabilidade, concede e revoga acessos e autoriza a divulgacdo de
informacdes.

IX - Usuarios: observa e acata as recomendacgdes para a utilizacdo segura dos recursos
de tecnologia da informacdo e, em caso de duvidas ou problemas relacionados com sites ou
e-mails suspeitos, extravio de informagdes, danos e roubo de equipamentos sob sua
custddia, contata a DTl para tomada acdes cabiveis; protege os ativos de informacdo do IFTO,
incluindo informacdo, evitando perda ou modificacdo de dados, software e hardware;
observa restricdes em relacdo a cdpias e divulgacdo de informacdes, e uso dos acordos de
confidencialidade; observa restricdes em relacdo a manutencdo e instalacdo de software e
hardware; atende a politica de controle de acesso do IFTO; relata incidentes de seguranca da
informacdo e violacdo da seguranca; atende aos principios e diretrizes contidos nesta PSl,
incluindo normas e procedimentos complementares destinados a Sl; é responsavel por todos
os atos praticados com suas identificacGes (login, cracha, carimbo, e-mail, assinatura digital,
etc.).
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CAPITULO VIII
DA CAPACITACAO E APERFEICOAMENTO

Art. 10. Os usudrios devem ser continuamente capacitados para o uso dos ativos de
informacdo quando da realizacdo de suas atividades.

Art. 11. Programas de conscientizagdo sobre seguranga da informacdo serdo implementados
através de treinamentos especificos, assegurando que todos os colaboradores sejam
informados sobre os potenciais riscos de seguranca e o tipo de exposicdo a que estdo
submetidos os sistemas de informacgdes e operacdes do IFTO e suas partes interessadas.

Art. 12. Os treinamentos a serem disponibilizados devem estar compativeis com as
tecnologias atualmente implementadas no ambiente informatizado, e pelas demais que
porventura venham a ser adotadas.

CAPITULO IX
DO ACESSO, PROTECAO E GUARDA DA INFORMACAO

Art. 13. O acesso a informacdo dentro da rede do IFTO deve ser realizado através de
credenciais de acesso obtidos por meio zde abertura de chamado na central de servicos no
Sistema Unificado de Administragao Publica (SUAP).

Art. 14. A informacdo deve ser protegida de acordo com o seu valor, sensibilidade e
criticidade.

Art. 15. Toda e qualquer informacao gerada, adquirida, utilizada ou armazenada pelo IFTO é
considerada seu patrimonio e deve ser protegida.

Paragrafo Unico. Qualquer falha na seguranca da informacao, identificada por qualquer
usuario, deve ser imediatamente comunicada ao CS| para avaliacdo e determinacdo das
acoes que se fizerem necessarias.

Art. 16. Todos os usudrios que manipulem ou tenham acesso a informacgdes identificadas
como reservadas sob custédia ou propriedade do IFTO devem garantir a confidencialidade e
o sigilo destas informac¢des, adotando comportamento seguro e discreto, evitando expo-las
em ambientes sociais e particulares, ou através de impressao,
transmissdo/compartilhamento digital e transporte fisico para fora das instalacdes do IFTO
sem autorizacdo formal.

Art. 17. As violagGes de seguranca devem ser comunicadas e registradas para tomada de
acOes imediatas de cardter corretivo, legal e de auditoria, além de compor base de
conhecimento sobre incidentes de seguranca da informacdo para posterior analise com o
propdsito de ajustar as medidas preventivas.

CAPITULO X
DA UTILIZACAO DOS RECURSOS COMPUTACIONAIS

Art. 18. Os recursos computacionais disponibilizados pelo IFTO sdo fornecidos com o
propdsito Unico de garantir o bom desempenho das atividades do IFTO, sendo vedado aos
usuarios: o uso desses recursos para constranger, assediar, ofender, caluniar, ameacar ou
causar prejuizos a qualgquer pessoa fisica ou juridica; armazenar, transmitir ou compartilhar
arquivos pessoais ou nao relacionados as suas atividades nos recursos corporativos; e
guaisquer outras atividades que contrariem os objetivos institucionais do IFTO.

Art. 19. Os acessos a rede de dados do IFTO devem ser monitorados e controlados para
todos os tipos de protocolos de conexdo, devendo os usuarios de servicos de rede ser
identificados e ter acesso apenas as informacoes e aos recursos necessarios ao desempenho
de suas atividades.
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Art. 20. Todos os ativos de informagdo do parque computacional devem ser inventariados,
incluindo-se dispositivos méveis como notebooks, handsets, tablets e smartphones, quando
pertencentes ao IFTO, com identificacdo patrimonial e de seus responsaveis, bem como a
definicdo de suas configuracdes, manutencdes e documentagdes pertinentes.

Paragrafo Unico. Todo o ativo de informacdo deve ser protegido e conservado, de forma a
preservar os seus componentes internos, externos e acessorios.

CAPITULO XI
DA COMUNICACAO ELETRONICA

Art. 21. Toda informacdo veiculada eletronicamente serd alvo de controle e monitoracao, e
seu uso deve ser tdo somente para fins educacionais e administrativos, sem posicionamento
pessoal, politico, sexual ou religioso, devendo seu comportamento ser decoroso e de acordo
com a legislacdo em redes sociais e assemelhados, quando se identificar como usudario do
IFTO, mantendo as informacdes de carater reservado protegidas e comunicando ao CSI
qguaisquer eventos de quebra de seguranca, tais como recebimento de informacdo sigilosa
por engano, ataques, adulteragdo e roubo de informacao.

CAPITULO XII
DA SEGURANCA FiSICA E DO AMBIENTE E DE RECURSOS HUMANOS

Art. 22. Tendo em vista a necessidade de se garantir a seguranca fisica e do ambiente, bem
como a seguranca de recursos humanos, o IFTO estabelecera controles, visando a:

| - prevenir o acesso fisico indevido e sem autorizacdo, bem como danos e
interferéncias com as instalagGes e informagdes do IFTO; e

Il - assegurar que o0s usuadrios, prestadores de servico e terceiros entendam suas
responsabilidades e assinem acordos sobre seus papéis e responsabilidades pela seguranca
da informacao, com a finalidade de reduzir os riscos de burla, erros humanos, furto, roubo,
apropriacao indébita, fraude, ou uso indevido dos ativos de informacdes do IFTO.

CAPITULO Xl
DO PLANO DE CONTINUIDADE DE NEGOCIO

Art. 23. Os procedimentos que garantam a continuidade e a recuperacao do fluxo de
informacGes devem ser mantidos, observando-se as classificacbes de disponibilidades
requeridas, de forma a nao permitir a interrup¢do das atividades de negdcios e proteger os
processos criticos contra falhas e danos, que atenderao aos seguintes objetivos:

| - Avaliagdo em regime emergencial das consequéncias de desastres, falhas de
seguranca e perda de servicos.

Il - Contingéncia e recuperacdao do funcionamento normal dentro de periodos de
tempo determinados.

I - Recuperacdo tempestiva das operac¢des consideradas vitais.

CAPITULO XIV
DA CONFORMIDADE

Art. 24. Devem ser adotados procedimentos apropriados para garantir a conformidade e o
respeito as restricdes legais quanto ao uso e disseminacdo de informacdes protegidas por
leis, tais como: dados pessoais relativos a intimidade, a vida privada, a honra e a imagem, de
propriedade intelectual, direitos autorais, segredos comerciais e de industria, patentes e
marcas registradas, ou aquelas classificadas como reservadas.
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Art. 25. Os processos de aquisicdo de bens e servigos, especialmente dos ativos de
informagado, devem estar em conformidade com esta PSI.

Art. 26. Os sistemas de informacgdes, além de disponibilizar os registros em prazos e formatos
aceitaveis, devem protegé-los contra perda, destruicdo e falsificacao, visando a salvaguarda
dos dados.

CAPITULO XV
DA CLASSIFICACAO E DO SIGILO DA INFORMACAO

Art. 27. Serd passivel de classificacdo qualquer informacdo que provoque riscos a
vida, seguranca ou saude da populacdo, ou riscos a defesa, economia ou relagOes
internacionais do Estado, e aquela que, no ambito do IFTO, provoque assimetria competitiva
ou privilégio entre agentes regulados, exponha o IFTO a ataques ou fraudes, ou que pertenca
a normas, autorizagdes, estudos e fiscalizagdes que componham processo nao concluido.

Art. 28. Informacdo classificada com disponibilidade critica, se houver, devera estar coberta
pelo Plano de Continuidade do Negdcio.

Art. 29. Toda informacao classificada sera considerada de integridade controlada.

Paragrafo Unico. A Politica de Seguranca da Informacdo e os Sistemas de Informacdo do IFTO
deverdo garantir a executoriedade do sigilo resultante da classificacdo da informacao, a ser
regulamentada em norma especifica, e também a disponibilidade, integridade, autenticidade
e confidencialidade da Informacdo do IFTO, independentemente de sua classificacdo.

CAPITULO XVI
DA AVALIACAO E DA REGULAMENTACAO

Art. 30. O cumprimento desta PSI deve ser avaliado periodicamente, de acordo com os
critérios do CSI.

Art. 31. Fica a DTl autorizada a regulamentar e submeter a Reitoria do IFTO, para aprovacao,
os procedimentos necessarios para a aplicacdo das disposi¢cdes estabelecidas nesta PSI, que
estardo consubstanciadas na norma complementar que regulamenta o uso de recursos
computacionais, de sistemas de informacdo, de acesso légico, de rede de comunicacdes e de
continuidade do negdcio do IFTO.

CAPITULO XVII
DAS PENALIDADES

Art. 32. O descumprimento ou violacdo da Politica de Seguranca da Informacdo poderd
resultar na aplicacdo das san¢Ges administrativas e/ou legais previstas na legislagdo vigente,
conforme avaliacdo e orientacdo do CSI.

Art. 33. Os casos omissos serao analisados e deliberados pelo CSI do IFTO.

Art. 34. E vedada qualquer acdo que ndo esteja explicitamente permitida na Politica de
Seguranca do IFTO ou que ndo tenha sido previamente autorizada pelo CSI.

CAPITULO XVIlI
DAS DISPOSICOES FINAIS

Art. 35. A Politica de Seguranca da Informacdo sera revisada e atualizada anualmente, ou
sempre que ocorrerem eventos ou fatores relevantes que exijam sua revisao imediata.

Palmas, 13 de agosto de 2020.

NALIIL A IZADINII NIAC FEDDCINDA ARANDINA
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FAULA NARINI VIAD FERRCIRA AIVIURIIVI
Presidente do Comité Gestor de Tecnologia da Informacao
Portaria n? 242/2019/REI/IFTO, de 28 de fevereiro de 2019

ANTONIO DA LUZ JUNIOR
Presidente do Conselho Superior do Instituto Federal do Tocantins
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SS%als 5 | Presidente, em 18/09/2020, as 18:15, conforme hordrio oficial de Brasilia, com

assinatura

| eletrénica fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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*
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JEI- f?_ly 21/09/2020, as 13:49, conforme horario oficial de Brasilia, com fundamento no

assinatura

| eletrénica art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

deste documento pode ser conferida no site

L
Wi acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo

Avenida Joaquim Teot6nio Segurado, Quadra 202 Sul, ACSU-SE 20, Conjunto 1, Lote 8 - Plano Diretor
Sul — CEP 77020-450 Palmas/TO — (63) 3229-2200
portal.ifto.edu.br — reitoria@ifto.edu.br

Referéncia: Processo n? 23235.010071/2020-14 SEI n® 1058383

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1172546&infra_sist...

10/10


https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

