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PROCESSO DE GESTAO DE PROBLEMAS

1. INTRODUCAO

O conjunto de boas praticas em gerenciamento de servicos de Tl, Information
Technology Infrastructure Library (ITIL®) define um problema como a causa de um ou mais
incidentes. Problemas devem ser gerenciados de forma efetiva a fim de evitar
indisponibilidade de servicos de TI.

A partir da aplicagdo do gerenciamento de problemas garante-se uma ag¢do de
carater preventivo, diante de erros conhecidos do ambiente e suas corre¢cdes ou mitigacdes.
Desta forma, poderd resultar em uma menor taxa de incidentes e a reduc¢do do tempo
despendido para resolucao de um problema operacional que impacte no negdcio.

O gerenciamento de problemas é o processo que gerenciard o ciclo de vida de
todos os problemas, tendo como principal objetivo prevenir problemas que estejam gerando
incidentes no ambiente (OGC, 2007). Este processo tem como propdsito gerenciar todo o
ciclo de vida de problemas relacionados aos servicos prestados pela drea de Tl, com o intuito
de prevenir a ocorréncia de incidentes e problemas resultantes, eliminar incidentes
recorrentes e minimizar o impacto de incidentes inevitaveis.

1.1. Escopo

O gerenciamento de problemas é aplicavel a todos os servigos prestados pela
area de Tecnologia da Informacdo. A implementacdo da resolugdo de problemas esta fora do
escopo do gerenciamento de problemas.

1.2. Objetivos

O objetivo geral do processo gerenciamento de problemas é prevenir
incidentes e minimizar impactos de incidentes que ndo podem ser evitados a partir da
definicgdo de um fluxo de atividades a serem realizadas continuamente. Para isso, foram
definidos os seguintes objetivos especificos:

a) Definir as atividades a serem executadas para a resolugao do problema;
b) Definir a sequéncia de execugdo das atividades;
c) Definir as boas praticas para a gestdo de problemas;

d) Definir os indicadores de desempenho do processo.

1.3. Abrangéncia
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O processo de gestdo de problemas abrange as atividades de identificacdo,
registro, categorizacdo, diagndstico inicial, priorizacdo, investigacdo e diagndstico, resolucdo
e recuperagdo e encerramento de problemas envolvendo servicos prestados pela area de TI.

1.4. Beneficios

A execucdo eficiente do processo de gestdo de problemas traz os seguintes
beneficios. Dentre eles podem ser citados:

a) ldentificacdo de solugdes definitivas para eliminar os erros conhecidos;
b) Prevencdo de falhas que afetam o funcionamento normal dos servicos de TI;

c) Possibilitar a investigacdo e correta identificacdo da causa raiz de incidentes recorrentes
ou de alto impacto para o negdcio, conseguindo assim, gerar planos de a¢do que irdo guiar
0S préximos passos;

d) Reducdo do volume de incidentes;
e) Reduzir a insatisfacdo de usuarios, periodos de indisponibilidade, incidentes recorrentes;
f) Melhorar o ambiente de Tl a ponto de melhorar os servicos de Tl prestados;

g) Aumento da produtividade da equipe.

2. DEFINIGOES

Para melhor compreensdo do processo de gestdo de problemas foram
definidos os seguintes termos e conceitos:

a) Acordo de nivel de servigo (ANS/SLA): acordo entre a 4rea de Tl e seus usudrios. O ANS
descreve o servico de Tl e documenta metas de niveis de servicos acordadas com os
usuarios;

b) Base de dados de erros conhecidos (BDEC): local onde se documentam os erros ja
corrigidos e as solucdes paliativas. Parte integrante da base de conhecimento;

c) Banco de dados de gerenciamento de configuragao (BDGC): fornece informacgdes sobre
ICs e os relacionamentos de dependéncia entre eles. Permite determinar a causa, a solucdo e
o escalonamento de um incidente, rastreando as falhas anteriores ao mesmo IC;

d) BDEC: base de dados de erros corrigidos;

e) Controle de erro: abrange todos os processos que se envolvem com os erros conhecidos
até que sejam resolvidos por uma mudanga sob controle do gerenciamento de mudanca;

f) Controle de problemas: identifica as causas fundamentais dos incidentes para evitar que
o mesmo incidente volte a acontecer;

g) Erro conhecido: um problema que foi analisado, mas nao foi resolvido;

h) Incidente: qualquer evento que ndo faz parte da operacdao padrdo de um servico e que
causa uma interrup¢ao deste ou uma redugao da sua qualidade;

i) Item de configura¢do (IC): qualquer componente ou ativo de servico que precise ser
gerenciado de forma a entregar um servigo de TI. Por exemplo: servidor, roteador, software
etc;

j) Problema: incidente com causa raiz desconhecida. Pode ser uma causa ou causa potencial
de um ou mais incidentes;
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k) Requisicao de mudanga (RDM): pedido formal, devidamente registrado, para realizar uma
mudanca;

[) TMRS: Tempo médio para recuperagao de servico;

m) Workaround (solugao de contorno): uma solugdo que reduz ou elimina o impacto de um
incidente ou problema para o qual ainda ndo had uma resolucdo completa disponivel.
Algumas solugdes de contorno reduzem a probabilidade de incidentes.

3. GERENCIAMENTO DE PROBLEMAS

Segundo ITIL®, o gerenciamento de problemas é o processo responsavel por
administrar o ciclo de vida de todos os problemas que chegam na Tl (OGC, 2007). Os
problemas estdo relacionados a incidentes, mas devem ser diferenciados, pois sdo
gerenciados de maneiras diferentes:

a) Os incidentes tém impacto nos usudrios ou processos de negdcios e devem ser resolvidos
para que a atividade comercial normal possa ocorrer;

b) Problemas sdo as causas de incidentes. Eles exigem investigacdo e analise para identificar
as causas, desenvolver solugdes alternativas e recomendar resolucdo a longo prazo. Isso
reduz o numero e o impacto de incidentes futuros.

Muitas atividades de gerenciamento de problemas contam com o
conhecimento e a experiéncia da equipe, em vez de seguir procedimentos detalhados. O
processo de Gerenciamento do problema é tanto reativo como pré-ativo.

I - Pro-ativa: Prevenir incidentes e problemas, melhorar a produtividade dos recursos,
realizar andlise de tendéncias, identificar pontos vulneraveis e fraquezas;

- Reativa: Eliminar as origens das causas dos incidentes e minimizar as consequéncias
dos incidentes, solucdes de contorno, apresentacdo de proposta, neste caso o cliente ja foi
afetado pelo incidente.

O processo de gerenciamento de problemas é composto por 9 (nove) sub-
processos. A figura 1 apresenta estes subprocessos.

Verificar aplicabiidade

de soluciio de contomo .

Investigar e
diagnosticar o
problema

Priorizar &
Problema

Revisar
problemas

Y

graves Root
Central de Cause Analysis
Servigos

Buscar erro Resolver Fechar .
conhecido problema problema |

Gerenc, de Eventos

Detectar o Registrar o Categorizar o
& problema problema problema

iserenc. de Incidentes

Gerenciamento de Problemas

Figura 1 - Processo de gerenciamento de problemas

A tabela 1 apresenta os subprocessos que compdem o processo de
gerenciamento de problemas apresentado na figura 1.

Tabela 1 - Detalhamento do processo de gerenciamento de problemas

Entradas - Registros de problemas pelo gerenciamento de incidentes;
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- Informagdes sobre incidentes relacionados com os problemas do
gerenciamento de incidentes;
- InformagGes sobre histéorico e tendéncia de Incidentes do
gerenciamento de incidentes;
- Informacdes sobre os ICs do gerenciamento de configuracdo e
ativos de servico;
- Informacgbes sobre os niveis de servicos do gerenciamento de
Nivel de Servico;
- Informacdes sobre os servicos do gerenciamento de catdlogo de
Servico;
- Informacgdes sobre mudancas do gerenciamento de mudancas;
- Informagdes sobre liberagao do gerenciamento de liberagdes e
implantacao;
- Informagdes do sistema de gerenciamento de conhecimento dos
Servigos.
1. Detectar o problema;
2. Registrar o problema;
3. Categorizar o problema;
4. Priorizar o problema;
Sub- 5. Verificar a aplicabilidade de solu¢do de contorno;

processos 6. Investigagdo e diagndstico de problemas;
7. Buscar erro conhecido;
8. Resolver problema;
9. Fechar problema;

10. Revisar problema grave.

- Informagdes sobre problemas resolvidos e agdes realizadas para
alcancar a sua resolucao;
- Requisicdes de mudanca para o gerenciamento de mudancas.

Saidas - Informacgdes de solugdes de contorno e erros conhecidos para o
gerenciamento de incidentes e gerenciamento do conhecimento.
- Recomendagdes de melhoria para o ciclo melhoria continuada de
servigo.
- Registro de erros conhecidos.

3.1. Deteccao do problema

Processo responsavel por detectar problemas. Eles podem vir da central de
servicos (SUAP), de um grupo de suporte técnico ou até mesmo a partir de ferramentas de
monitoramento, que facilitam o trabalho da area de TI. Outras fontes de informagao também
podem levar a identificacdo de problemas. Os problemas podem ser identificados de
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maneira reativa ou proativa. Um problema pode ser identificado de maneira reativa através
de:

a) Suspeita ou deteccdo de um ou mais incidentes.

b) Andlise de impacto de incidentes pelas equipes de suporte.

c) Detecgdao automatica de eventos que se caracterizem como um Problema.
d) Notificacdo da existéncia de um problema por um ofrnecedor.

e) Um problema pode ser identificado de maneira proativa através de:

| - Andlise de incidentes iminentes que possam causar impactos significativos no
negocio ou anadlise de tendéncia histdrica de incidentes.

Il - Atividades para melhorar a qualidade dos servigos.

As atividades de deteccdao de problemas identificam e registram problemas.
Essas atividades incluem:

a) Realizagdo de andlise de tendéncias de registros de incidentes;

b) Deteccao de problemas duplicados e recorrentes por usudrios, central de atendimento e
equipe de suporte técnico;

c) ldentificacdo de risco de recorréncia de um incidente;
d) Andlise de informacdes recebidas de fornecedores e parceiros;

e) Analise de informacdes recebidas de desenvolvedores de software internos, equipes de
teste e equipes de projeto;

f) Levar ao conhecimento do gerente do servico os incidentes recorrentes e aqueles em que
foi aplicada solucdo de contorno, cuja causa ndo pode ser identificada pelo gerenciamento
de incidentes ou pela central de Servicos;

g) Analise de incidentes para detectar problemas de forma proativa.

3.2 Registro do problema

Processo responsavel por registrar o problema. Mesmo apds solucionar um
incidente com sucesso pode ser que a Tl identifique a necessidade de investigar mais a fundo
as causas deste incidente.

Para isso é preciso abrir um novo chamado e registrar uma solicitacdo de
problema, associando todas as informacdes necessarias para que a pessoa responsavel
consiga compreendé-lo. De acordo com o método de deteccdo, os registros de problemas
devem possuir informacdes relevantes para o atendimento do problema.

Quando um registro de problema é aberto a partir de um registro de
incidentes, o problema pode herdar as informagdes relevantes do registro de incidentes,
como todo o histérico anterior. Em resumo, um registro de problemas deve conter modelos
parecidos com o incidente, como informacdes de:

a) Numero de identificagdo Unico para o problema;
b) Categoria do problema;

c) Urgéncia do problema;

d) Impacto do problema;

e) Priorizacdo do problema;

f) Datas de abertura e de cada atualizacdo;

g) Identificacdo do técnico e grupo de suporte que esta atendendo o problema;
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h) Descri¢cdo dos sintomas, incluindo descri¢ao do incidente;
i) Numero de identificacdo do Incidente para rastreabilidade;

j) Status do problema (aberto, aguardando em fila, sendo atendido, fechado, cancelado
etc.);

k) Item de configuracdo relacionado;
[) Atividades realizadas para resolver o problema;

m)Resolucdo aplicada.

3.3. Categorizacao do problema

Processo responsavel por categorizar o problema. Problemas devem ser
categorizados da mesma maneira que os incidentes. De acordo com a categoria do problema
serd alocado o recurso humano responsavel por atender o problema. Esta atividade incluem:

a) Registrar a categoria na base de dados de problemas;

b) Se nado for possivel identificar inicialmente a categoria atualizar posteriormente a base de
dados, quando se obtiver esta informacao.

3.4. Priorizagdo do problema

Processo responsavel definir uma ordem de atendimento dos problemas de
acordo com a urgéncia de tratamento e o impacto nas areas académica e administrativa.
Problemas devem ser priorizados da mesma maneira que os incidentes e levando também
em consideracao a severidade e o impacto dos problemas em relagdo a custo da resolugao,
guantidade de pessoas afetadas, tempo para restauragao e quantidade de ICs afetados.

Os problemas sdo priorizados para analise com base no risco que representam
e sdo gerenciados como riscos com base em seu potencial impacto e probabilidade. Nao é
essencial analisar todos os problemas; é mais valioso fazer progressos significativos nos
problemas de maior prioridade do que investigar todos os problemas menores que a
organiza¢do conhece. Neste processo estdo incluidas as atividades:

a) Descrever o impacto do problema. Ex: areas afetadas, servicos que ficaram indisponiveis,
aspectos legais impactados, informagdes do usuario, percentual de improdutividade;

b) Verificar o ANS do servico;

c) Verificar a urgéncia do servico na matriz GUT (gravidade, urgéncia e tendéncia);

d) Determinar a prioridade dos problemas em relacdo a cada situacao.

3.5. Investigacao e diagnodstico

Processo responsavel por identificar a causa raiz do problema. Neste processo
o problema é estudado a fundo e é iniciada a busca pela sua solucdo. Para isso podem ser
utilizados métodos e ferramentas como: analise cronoldgica, brainstorming, observagao,
diagrama de Ishikawa, mapeamento por afinidade, entre outros.

Investigacbes devem ser conduzidas para identificacdo da causa raiz dos
problemas. A identificacdo da causa raiz pode ser feita através da consulta da base de dados
de erros conhecidos, através da tentativa de recriacdo da falha para entendimento das
situacdes que podem originar o problema e de outras técnicas de diagndstico como:

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1407929&infra_siste... 6/18



19/04/2021 SEI/IFTO - 1274251 - Documento padrao

a) Anadlise cronolégica: documentar todos os eventos em ordem de acontecimento para
identificar uma relacdo légica de sequéncia de eventos e suas possiveis ligacdes que levaram
ao Problema.

b) Analise de valor do impacto: identificar o impacto no negdcio através do calculo do valor
do impacto baseado na abrangéncia do impacto, duracao da indisponibilidade e o custo para
0 negdcio. Esta abordagem demonstra que Problemas ou Incidentes causam maior impacto
no negécio e devem ser priorizados.

c) Andlise de kepner e tregoe: analisar a causa raiz de um problema com base nas
perguntas: o que, onde, quando e qual o tamanho. Possiveis causas sdo propostas e cada
uma das causas é testada para verificar a mais provavel.

d) Brainstorming: pessoas discutem ideias sobre potenciais causas e propdem ac¢des para
resolucdo do problema. Esta abordagem pode ser muito construtiva se bem conduzida e se
utilizada em conjunto com a Analise de Kepner e Tregoe para documentar as sessdes de
Brainstorming.

e) Diagrama de ishikawa ou diagrama espinha de peixe: é representado através de um
diagrama em formato de espinha de peixe. Na “cabec¢a do peixe” é colocada a descri¢ao do
problema, e através de uma sessdo de Brainstorming sdo identificadas possiveis causas
representadas nas espinhas do peixe. Esta abordagem permite a visualizagdo das possiveis
causas que estdo contribuindo para a existéncia do problema.

f) Cinco por qués: inicia com a descricdo do que ocorreu e o questionamento de “por que”
isso ocorreu. A resposta entdo passa por mais uma pergunta de “por que” ocorreu,
repetindo o processo de submeter a resposta até a quinta pergunta sobre o “por qué”.
Através desse modelo simples, é possivel identificar a causa raiz de um problema.

g) Isolamento da falha: esta abordagem permite reexecutar a operacdo ou o evento que
levou ao problema, através do teste de cada IC, de acordo com a arvore de andlise de falhas,
até que o IC causador do problema seja identificado.

h) Mapa de afinidades: técnica utilizada para organizar grandes quantidades de ideias e
opinides e agrupda-las por caracteristicas comuns. Geralmente realizada em reunides de
brainstorming para identificar as causas raiz possiveis.

i) Teste de hipdtese: lista as possiveis causas e determina, através de informacGes de
incidentes ou informacgbes operacionais, 0os cendrios a serem testados e aloca pessoas de
suporte para testar cada cenario. Apds os testes, os resultados sdo avaliados e cada hipotese
¢ aceita ou rejeitada.

j) Analise de pareto: representacdo das causas provaveis e suas frequéncias de ocorréncia.
S3do ordenadas as causas em ordem decrescente de importancia. O objetivo da analise de
pareto é concentrar os esfor¢cos onde o impacto e a importancia sdo maiores e se baseia na
regra de 80/20, na qual 20% das principais causas provocam 80% dos Problemas.

As pessoas responsaveis pelo diagndstico de problemas geralmente precisam
da capacidade de entender sistemas complexos e pensar em como diferentes falhas podem
ter ocorrido. O desenvolvimento dessa combinacdo de capacidade analitica e criativa requer
orientacdo e tempo, além de treinamento adequado. Neste processo estd incluida a seguinte
atividade:

k) Realizar analises para identificar a causa raiz do problema. Pode-se consultar a BDEC,
simular a falha para entender a situacdo, realizar testes e outras técnicas.

3.6. Solugdes de contorno

Processo responsavel por apresentar solucdes de contorno para o problema.
Enquanto a causa raiz do problema é identificada, podem ser encontradas solucdes de
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contorno para os incidentes. Essas solucbes de contorno podem ser aplicadas
imediatamente para resolver o incidente, porém o registro de problema continua aberto até
gue a solugdo definitiva seja encontrada.

Quando um problema nao pode ser resolvido rapidamente, geralmente é util
encontrar e documentar uma solu¢dao de contorno para incidentes futuros, com base no
entendimento do problema. As solu¢des de contorno estdao documentadas nos registros de
problemas. Isso pode ser feito em qualquer estagio; ndo é necessario aguardar a conclusao
da andlise. Se uma solug¢do de contorno tiver sido documentada no inicio do controle de
problemas, ela devera ser revisada e aprimorada apds a conclusdo da analise do problema.

Uma solucdo de contorno eficaz para incidentes pode se tornar uma maneira
permanente de lidar com alguns problemas quando a resolugao do problema nao é vidvel ou
econdmica. Nesse caso, o problema permanece no status de erro conhecido é a solugao
documentada é aplicada caso ocorram incidentes relacionados. Toda solu¢do documentada
deve incluir uma definicdo clara dos sintomas aos quais se aplica. Em alguns casos, a
aplicacao de uma solu¢ao de contorno pode ser automatizada.

3.7. Buscar erro conhecido

Processo responsavel por consultar a base de conhecimento de solucgées
denominada base de dados de erros conhecidos - BDEC, erros ja conhecidos e solucionados.
Apds identificar o problema e encontrar uma solucdo para ele, é preciso registrar um erro
conhecido na base de conhecimento. Um erro conhecido é um problema que possui causa e
solugdo documentadas.

Assim que uma solucdo for encontrada, um erro conhecido deve ser
registrado na base de dados de erros conhecidos para permitir as equipes de gerenciamento
de incidentes o uso da solucdo assim que novos incidentes forem abertos para minimizar o
impacto nos servicos de TI.

O controle de erros reavalia regularmente o status dos erros conhecidos que
nao foram resolvidos, incluindo o impacto geral nos clientes, a disponibilidade e o custo de
resolucbes permanentes e a eficdcia das solugdes alternativas. A eficdcia das solugdes
alternativas deve ser avaliada cada vez que uma solugdo alternativa é usada, pois a solugao
alternativa pode ser melhorada com base na avaliagdo. Neste processo estdo incluidas as
atividades:

a) Pesquisar o erro conhecido na BDEC;

b) Registrar o erro conhecido na BDEC.

3.8. Resolugao do problema

Processo responsavel por aplicar a solucdo definitiva. Se a solucdo do
problema pode ser aplicada imediatamente, as equipes de gerenciamento de problemas
aplicam a Solucdo; porém, se a solucdo alterar as configuracdes de um servigo ou IC, deve
ser criada uma requisicdo de Mudanca para planejamento, aprovacdo, construcdo e
liberacdo da Mudanga em producao.

Para outros problemas, deve-se encontrar uma maneira de corrigir o erro. Isso
faz parte do controle de erros. As atividades de controle de erros gerenciam erros
conhecidos, que sdo problemas nos quais a andlise inicial foi concluida; isso geralmente
significa que componentes defeituosos foram identificados. O controle de erros também
inclui a identificacdo de possiveis solucbes permanentes que podem resultar em uma
solicitacdo de alteracdo para a implementacdo de uma politica, mas somente se isso puder
ser justificado em termos de custo, riscos e beneficios.

Caso nao seja possivel identificar o problema, pode ser fornecida uma saida
paliativa, que ndo resolverd o problema, mas dara conta de evitar os incidentes por mais
tempo. Isso também se aplica quando for encontrada uma solucdo para o problema, mas ela
€ muito dificil de implantar. Neste processo estdo incluidas as atividades:
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a) Aplicar imediatamente a solugdo definitiva se ndo houver impacto em outros processos
ou nenhum impedimento. Caso haja, gerar a entrada para o processo e aplicar a solucdo
conforme o caso. Exemplos: Necessidade de Mudanca, abrir requisicdo de Mudanca;

b) Atualizar Base de dados de configuracdo. Solicitar aquisicdo de itens necessdrios para
substituicao.

3.9. Fechamento do problema

Processo responsavel por registrar o fechamento do problema, apds aplicada

z

a solucdo definitiva, quando ele passa a ser um erro conhecido. E neste processo que a
solicitacdo de problema é marcada como concluida no sistema de chamados, apds a equipe
de Tl ter conferido que todas as informacdes estao registradas na base de conhecimento.

Quando a solucado for aplicada pela equipe do gerenciamento de problemas
ou através de uma RDM, o registro de problema ¢é fechado, assim como os registros de
incidentes relacionados ao problema. E verificado se as informacdes relevantes do registro
de problemas estdo devidamente preenchidas e se a Solucdo foi cadastrada na base de
dados de erros conhecidos. Neste processo estdo incluidas as atividades:

a) Verificar se as informacGes relevantes sobre o problema foram devidamente preenchidas
na base de dados;

b) Verificar se os incidentes associados ao problema foram fechados;

c) Registrar que o problema foi resolvido e verificar se foi atualizada a BDEC.

3.10. Revisao de problemas graves

Processo responsavel por revisar o problema e prevenir novas ocorréncias. Se
o Problema for categorizado como grave, deve ser feita uma revisdao mais especifica para
analisar se as atividades foram conduzidas apropriadamente e que pontos podem ser
melhorados no futuro.

Deve ser identificado se as atividades foram executadas corretamente, o que
ocorreu de errado durante as atividades e se, da préxima vez, o problema pode ser evitado.
Essas informagbes devem ser documentadas e disponibilizadas no sistema de gerenciamento
de conhecimento de servigo.

E recomendavel que a resolu¢do dos problemas graves seja documentada, de
modo que toda a causa, diagndstico, andlise, solu¢do aplicada e informagdes para evitar a
repeticdo do problema figuem arquivados para consulta futura. Neste processo estdo
incluidas as atividades:

a) Verificar se as atividades para resolucdo do problema foram conduzidas apropriadamente
e que pontos podem ser melhorados;
b) Verificar como esse problema pode ser prevenido;

c) ldentificar dependéncia de terceiros e quais agdes de controle sdo necessarias.

4. PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e autoridades definidas em um
processo e atribuidas a uma pessoa, equipe ou funcdo. Os papéis e responsabilidades dos
envolvidos neste processo sdo:
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4.1. Dono do processo

Profissional com perfil de gestdo e autoridade funcional instituida para alocar
recursos, bem como definir a visdo e os objetivos de negdcio do processo. No IFTO este
papel é realizado pela Diretoria de Tecnologia da Informacdo que tem as seguintes
responsabilidades:

a) Remover impedimentos para a execugao do processo;
b) Garantir que o processo seja adequado ao propdsito;
c) Desenhar modelos de problemas e fluxos de trabalho;

d) Trabalhar com outros donos de processo para garantir que uma abordagem integrada seja
seguida para o desenho e a implementacdo do Gerenciamento de Problemas;

e) Analisar relatérios e indicadores de desempenho;
f) Propor mudancas no processo;
g) Autorizar mudangas no processo;

h) Prover recursos para a execugdo das atividades do processo.

4.2. Gerente do processo

Profissional com experiéncia em gerenciamento e coordena¢do de equipes.
No IFTO este papel é representado pelas coordenagdes de TI.

a) Elaborar relatérios;

b) Garantir a execucdo das atividades do processo;

c) Garantir que os indicadores de desempenho sejam medidos;

d) Planejar e gerenciar ferramentas e recursos do processo;

e) Coordenar a interface entre o gerenciamento de problemas e outros processos;
f) Monitorar as atividades executadas pelo grupo solucionador de problemas;

g) Manter a base de dados de erros conhecidos e planejar algoritmos de busca;

h) Garantir que as equipes de resolucdo de problemas estejam trabalhando alinhadas com
os niveis de servico acordados;

i) Registrar acdes corretivas, preventivas e oportunidades de melhorias;
j) Fechar formalmente todos os registros de problema;

k) Fornecer informacGes sobre os problemas;

[) Gerenciar as atividades da revisdo de problemas graves.

m)Assegurar que as solucbes de contorno, erros conhecidos e problemas corrigidos estejam
disponiveis para o processo de gerenciamento de incidentes.

4.3. Equipe de TI

A equipe de gestdo de problemas referentes a 4rea de Tl é representada por
analistas e técnicos de Tl, tendo como responsabilidade:
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a) Investigar e diagnosticar o problema;

b) Solicitar suporte do fornecedor, quando necessario;

c) Resolver problemas;

d) Registrar solucdo definitiva ou de contorno;

e) Aplicar solucdo do problema;

f) Acionar o processo de gerenciamento de mudancas, quando necessario;

g) Atualizar a base de conhecimento.

4.4, Solicitante

Pessoa responsavel por identificar e registrar problemas, tendo as
responsabilidades:

a) Identificar problemas;

b) Registrar problemas.

5. MATRIZ RACI

A matriz RACI apresentada na tabela 2 é um método utilizado para definir com
clareza os papéis e responsabilidades de cada ator na execugao da atividade relacionada ao
processo. A sigla RACI significa, em inglés: Responsible, Accountable, Consulted e Informed.

a) Responsible (Responsdvel): pessoa, fungdo ou unidade organizacional responsavel pela
execucdo de uma atividade no dmbito de um processo; representa quem ira, de fato
executar a tarefa. Deve haver ao menos um por tarefa;

b) Accountable (Responsabilizado): dono da atividade, devera fornecer os meios para que a
atividade possa ser executada, e sera responsabilizado caso a atividade ndo alcance os seus
objetivos; cada atividade sé pode possuir um Accountable; Define quem serd responsavel
pelo sucesso da atividade. Fica encarregado de verificar se a atividade foi realizada com
sucesso e dentro do prazo. Deve haver um, e apenas um, por atividade;

c) Consulted (Consultado): pessoa que deve ser consultada durante a execucdo da
atividade; As informacOes levantadas junto a essas pessoas tornam-se entradas para a
execuc¢ao da atividade; Geralmente exercem papel de conselho na tomada de decisdes;

d) Informed (Informado): pessoa que sera informada acerca do progresso da execugdo da

atividade.
Tabela 2 - Matriz de responsabilidades

| Subprocessos \op|[GPp || ETI || S |
| Detectar o problema. lAalfc| 1 || R
| Registrar o problema. Al cl 1 || R
| Categorizar o problema. Al c| rR |[ 1]
| Priorizar o problema. Al c| rR |[ 1]
| Verificar a aplicabilidade de solugdo de contorno. lAalfc| R [ 1|
| Investigacdo e diagndstico de problemas. AR Cc || 1]
| Buscar erro conhecido. Al cl R | 1]
. L L L L .
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| Resolver problema. | Al cl| R || 1 |
| Fechar problema. Al c| R [ 1|
| Revisar problema grave. AR c |[ 1]
6. INDICADOR DE DESEMPENHO

Este processo deverd ser monitorado e constantemente medido através de
indicadores de desempenho. Em geral, o papel responsavel por coletar os dados do
indicador é o dono do processo. No entanto, havendo um responsavel diferente, entdo o
mesmo deve ser informado.

Esse monitoramento tem como objetivo acompanhar a eficacia do processo,
identificando tendéncias, falhas e oportunidades de corre¢des, promovendo sempre a
melhoria continua. A tabela 3 apresenta as métricas que foram definidas para este processo.

Tabela 3 - Indicadores de desempenho

| Indicador || 01- Nimero de problemas abertos. |
| Descrigdo | Quantificar o nimero de problemas relatados durante o ano. |
| Objetivo | Monitorar o nimero de problemas abertos. |
| Periodicidade || Anual |
| Formula | Soma |
| Meta | Diminuir o ndmero de problemas abertos. |
| Fonte | SUAP |
| Ferramenta || Indicadores de desempenho SUAP. |
| Responsével || Diretoria de Tecnologia da Informag&o. |
| Indicador || 02- Nimero de problemas encerrados. |
| Descrigdo | Quantificar o nimero de problemas encerrados durante o ano. |
| Objetivo | Monitorar o nimero de problemas encerrados. |
| Periodicidade || Anual |
| Formula | Soma |
| Meta | Diminuir o ndmero de problemas encerrados. |
| Fonte | suap |
| Ferramenta || Indicadores de desempenho SUAP. |

|

| Responsével || Diretoria de Tecnologia da Informag&o.

7. PROCESSOS RELACIONADOS

O processo de gerenciamento de problemas relaciona com os processos:
a) Gestao de riscos: processo responsavel por identificar, avaliar, tratar e monitorar os riscos
existentes em uma organizacao, departamento, operacao, evento ou atividade especifica;

b) Gestao de incidentes: processo responsavel por prover informacdes relacionadas a
incidentes para subsidiar o processo de gerenciamento de problemas;

c) Gerenciamento de conhecimento: processo responsdvel pela disseminagdo do
conhecimento para sua posterior reutilizacdo por outros individuos e grupos e consequente
transformacdo de seu conteudo, gerando novos conhecimentos;
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d) Gerenciamento de mudangas: processo responsdvel por garantir que métodos e
procedimentos padronizados sejam utilizados para avaliar, aprovar, implementar e revisar
todas as mudancas na infraestrutura e desenvolvimento de Tl de maneira eficiente, a fim de
minimizar o impacto relacionado aos servicos e usuarios. Sempre que uma mudanca for
necessaria para disponibilizar uma solucdo de um problema no ambiente de producdo, é
preciso que uma RDM seja registrada e o processo de gerenciamento de mudangas seja
invocado;

e) Gerenciamento de catdlogo de servigos: processo responsdvel por criar e manter o
Catdlogo de Servico e por garantir que esteja disponivel aqueles autorizados a acessa-lo.

f) Gerenciamento de nivel de servigo: processo responsavel por fornecer informacao sobre
incidentes e problemas relacionados ao nivel de prestacdo de servico de Tl. O gerenciamento
de problemas contribui para a melhoria dos niveis de servicos e prové informacdo para a
revisao do ANS;

g) Gerenciamento de configuragdo e ativos de servigos: o gerenciamento de problemas
utiliza o BDGC, gerenciado por este processo, para identificar ICs defeituosos e determinar o
impacto dos problemas e resolucdes;

h) Gerenciamento de evento: este processo gera alertas para o processo de gerenciamento
de problemas de forma proativa, ou seja, antes que os usudrios do servico de Tl em questao
relatem qualquer incidente.

As atividades de gerenciamento de problemas estdo intimamente
relacionadas ao gerenciamento de incidentes. Os processos precisam ser projetados para
trabalharem juntos na cadeia de valor de servicos. As atividades desses dois processos
podem se complementar (por exemplo, identificar as causas de um incidente é uma
atividade de gerenciamento de problemas que pode levar a resolucdo do incidente), mas
também podem entrar em conflito (por exemplo, investigar a causa de um incidente pode
atrasar as ag0es necessarias para restaurar o servigo).

8. PRATICAS RECOMENDADAS

As atividades de gerenciamento de problemas podem ser organizadas como
um caso especifico de gerenciamento de riscos: visam identificar, avaliar e controlar riscos
em qualquer uma das quatro dimensdes do gerenciamento de servigos. E util adotar
ferramentas e técnicas de gerenciamento de riscos para o gerenciamento de problemas.

| - As saidas do processo de gerenciamento de problemas incluem informacdes e
documentacdo sobre solugGes alternativas e erros conhecidos. Além disso, o gerenciamento
de problemas pode utilizar as informacdes de um sistema de gerenciamento de
conhecimento para investigar, diagnosticar e resolver problemas.

Il - As atividades de gerenciamento de problemas podem identificar oportunidades de
melhoria nas quatro dimensdes do gerenciamento de servicos. Em alguns casos, as solugoes
podem ser tratadas como oportunidades de melhoria; portanto, elas sdo incluidas em um
registro de melhoria continua (CIR), e técnicas de melhoria continua sdo usadas para
prioriza-las e gerencia-las, as vezes como parte de um backlog do produto.

Para que o processo seja executado de forma eficiente deverdo ser
observadas as seguintes recomendacgdes:

8.1. Registro de problemas

O registro inicial de problema deverd conter, no minimo as seguintes
informagdes:
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a) Descricdo do problema;

b) Mensagem de erro;

c) Sintomas;

d) Servico afetado;

e) Informacdo acerca da recorréncia do problema;

f) Informacdo acerca de incidentes relacionados ao problema ou, no caso de uma
mensagem vinda do processo de gerenciamento de eventos, acerca da origem desta
mensagem.

8.2. Analisar problema

a) Ao receber uma sugestdo de problema, o gerente do processo deve analisar as
informacdes registradas para identificar se a sugestdo é procedente ou ndo. O BDEC servira
como subsidio para auxilid-lo nessa tarefa;

b) Caso seja procedente, o gerente de problemas deverd verificar se ja existe algum
problema de mesma natureza sendo tratado e se existem incidentes nao resolvidos que
podem estar relacionados ao problema apontado;

c) Caso existam, todos os tickets de mesma natureza deverdo ser associados ao problema.
Caso ja exista uma solugdo de contorno ou definitiva para o problema sugerido, o gerente do
problema deverd cancelar a sugestdo de problema.

8.3. Cancelar o problema

a) Se a sugestdo de problema for rejeitada, o gerente de problemas deve cancelar seu
registro, informando o motivo do cancelamento;

b) Apds o cancelamento da sugestdo de problema, a equipe de Tl devera informar o
solicitante o cancelamento e o motivo, e encerrar o problema.

8.4. Prioridade do problema

Se a sugestdo de problema for aceita, o gerente de problemas deve classificar
e priorizar o problema, de acordo com a relacdo urgéncia versus impacto. o Problema sera
priorizado seguindo os conceitos de urgéncia e impacto, conforme as tabelas abaixo.

a) Impacto
Impacto Descri¢ao
Alto Referem-se a fungoes vitais dos servigos criticos.
Médio Referem-se a fungdes vitais dos servigos.
Baixo Referem-se a fungdes secunddarias dos servigos.
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Urgéncia Descrigao

Alto Incidentes ocorrem com frequéncia diaria.
Médio Incidentes ocorrem com frequéncia semanal.
Baixo Incidentes ocorrem com frequéncia mensal.

c) Priorizagdao

A combinagdo do impacto versus urgéncia determina a prioridade do

problema, conforme tabela abaixo:

PRIORIDADE
Alto Médio Alto Alto
Médio Baixo Médio Alto
IMPACTO
Baixo Baixo Baixo Médio
Baixo Médio Alto
URGENCIA

Com base nas informacbes registradas, o gerente de problemas deve
identificar as areas técnicas (equipe de Tl) que tém conhecimento para tratar o problema,
convocar a equipe e designar um coordenador para acompanhar suas atividades até a
finalizacao.

8.5. Investigar e diagnosticar o problema

a) A equipe de Tl designada deve identificar e diagnosticar o problema, identificando os ICs
afetados e/ou causadores do problema e iniciar a investigacdo, em busca da causa raiz, com
o auxilio do BDEC;

b) Em caso de dificuldades para identificar a causa raiz do problema, a equipe deve verificar
sua reincidéncia;

c) Se houver novos registros de incidentes apontando para o mesmo problema, a
investigacdo deve continuar até que a causa raiz seja identificada;

d) Solugbes de contorno também poderdo ser propostas em caso da ndo identificacdo da
causa raiz do problema ou quando a aplicacdo da solucdo definitiva for um processo
demorado.

8.5.1. Solicitar suporte do fornecedor
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a) Se durante a fase de investigacdo e diagndstico, for identificada a necessidade de acionar
algum fornecedor para dar suporte a resolucdo ou mesmo para solucionar o problema, o
grupo solucionador deve solicitar o suporte do fornecedor conforme as regras estabelecidas
no instrumento contratual, abrindo ordem de servico ou chamado de suporte técnico,
conforme o caso;

b) Nesse ponto, o status do problema deverd ser atualizado para "encaminhado para
fornecedor" e ficara aguardando seu retorno;

c) Cabera a equipe de Tl acompanhar e monitorar a resolugao do problema pelo fornecedor,
seguindo as regras do instrumento contratual;

d) Ao receber do fornecedor externo a sugestdo de solugcdo para o problema, o grupo
solucionador deve avalia-la para verificar se esta de acordo e pode ser implantada;

e) Em caso afirmativo, segue o processo para implantacdo da solucdo. Se a solugdo for
reprovada, ele informa o fornecedor, que devera apresentar uma nova proposta de solugdo.

8.6. Resolugao do problema

a) Quando ndo for encontrada solugdo definitiva para o problema, o grupo solucionador
deve registrar o fato no BDEC e encaminhar para a andlise do gerente de problemas;

b) O gerente do processo verifica a justificativa sobre solucdo definitiva ndo encontrada para
aplicacdo da solucdo. Se a justificativa for rejeitada, a solicitacdo volta para o grupo
solucionador,para continuidade da investigacdo do problema. Se for aceita, as partes
interessadas serdao comunicadas;

c) Com a justificativa adequada e aceita, o gerente do processo deve informar as partes
interessadas sobre a situacdo do problema;

d) Ao identificar a causa raiz do problema, a equipe de Tl deve registar todos os dados
pertinentes a solu¢do encontrada, associando todos os ICs envolvidos ou confirmando itens
anteriormente associados. Essa informacdo servirda de base historica para andlise de
problemas futuros;

e) Apds o registro da causa raiz, a equipe de Tl deve registrar a solucdo definida a ser
aplicada pelo processo de gerenciamento de mudangas. Além disso, deve também incluir a
solugdo definitiva no BDEC;

f) Nos casos em que o proprio fornecedor é o responsdvel pela aplicagdo da solugdo, a
equipe de Tl deve, durante a mudanca, validar os resultados obtidos para verificar a eficacia
na resolucdo do problema. Para a execucdo dos testes, poderd ser necessario entrar em
contato com o fornecedor para esclarecimentos;

g) O gerente do processo deve analisar se a solucdo do problema foi aplicada corretamente.
Se o problema de fato foi resolvido, este processo sera finalizado. Caso contrario, uma nova
investigacdo sera realizada pelo grupo solucionador;

h) Se for encontrada uma solucdo de contorno para o problema, o grupo solucionador
registra a respectiva solucdo a ser aplicada no problema. Além disso, deve também incluir a
solugdo de contorno no BDEC. Caso tenha sido encontrada uma solugdo para o problema,
mas sua aplicacdo seja demorada, é possivel que o grupo solucionador forne¢a uma solugao
de contorno que servira como uma medida paliativa até que a solucdo definitiva seja
aplicada;

i) Com os registros devidamente realizados, a solugdo de contorno deve ser divulgada para a
central de servicos e grupos solucionadores envolvidos, para que possa ser aplicada de
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forma mais rapida, enquanto a solucdo definitiva ndo for encontrada e/ou aplicada. O
problema deve ser reencaminhado para a investigacao.

8.7. Controle de problemas

a) As atividades de controle de problemas incluem andlise de problemas e documentacdo de
solugdes de contorno e erros conhecidos;

b) Os incidentes geralmente tém muitas causas inter-relacionadas, e os relacionamentos
entre eles podem ser complexos;

c) O controle de problemas deve considerar todas as causas contributivas, incluindo causas
que contribuiram para a duracdo e o impacto dos incidentes, bem como aquelas que levaram
a ocorréncia dos incidentes. E importante analisar os problemas da perspectiva de todas as
quatro dimensdes do gerenciamento de servigos. Por exemplo, um incidente causado por
documentagdo imprecisa pode exigir ndo apenas uma corregao dessa documentagao, mas
também treinamento e conscientizagdo para o pessoal de suporte, fornecedores e usuarios.
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