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Reitoria

MODELO DE GOVERNANCA E GESTAO DE TECNOLOGIA DA INFORMACAO

1. INTRODUCAO

A literatura apresenta diversos modelos de governanga e gestao de Tecnologia
da Informacgdo. O modelo definido pelo IFTO segue as praticas recomendadas pelo Control
Objectives for Information and Related Technology (COBIT - framework de boas praticas para
governanca de Tecnologia da Informacao), Information Technology Infrastructure Library (ITIL
- conjunto de boas praticas detalhadas para o gerenciamento de servicos de Tl que se
concentra no alinhamento de servicos de Tl com as necessidades dos negdcios) e Project
Management Body of Knowledge - (PMBOK - guia para o conjunto de conhecimentos de
gerenciamento de projetos). Este modelo segue os principios e diretrizes
estabelecidos na Politica de Governanca de Tecnologia da Informacdo (TI) do IFTO definida
em 2020 que também define a estrutura de governanca de Tl. O modelo esta alinhado as
orientagbes da legislagdo vigente acerca da Governanga e Gestdo de Tecnologia da
Informagao no ambito do Poder Executivo Federal.

2. DEFINICOES

Para melhor compreensdo dos termos e abreviacdes utilizados neste
documento serdo adotadas as seguintes defini¢des:

Gestdo de TI: responsavel pelo planejamento, desenvolvimento, execugao e
monitoramento das atividades de Tl em consonancia com a direcdo definida pela funcao de
governanga a fim de atingir os objetivos institucionais. Esta atividade mantém o desempenho
de servicos, promove a transformacao digital na empresa, mantém a satisfacdo dos usuarios
e clientes dos servicos, além de fazer a gestdo da equipe de TI. Ela estd relacionada ao
cotidiano da drea de Tecnologia da Informacdo e seu objetivo é entregar os melhores
servicos e elevar o desempenho do negécio.

Governanga de TI: responsdvel por direcionar os processos de Tl, monitorar o
cumprimento das regras estabelecidas e garantir o alinhamento estratégico. Esta atividade
estabelece politicas e regulacdes que direcionam e fiscalizam o trabalho realizado pela area
de Tecnologia da Informacgao.

PDTI: Plano Diretor de Tecnologia da Informacdo e Comunicagao.

TI: Tecnologia da Informagao.

3. MODELO DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

A Governanca de Tl é um conjunto de praticas, padrdes e relacionamentos
estruturados, assumidos por executivos, gestores, técnicos e usudrios de Tl de uma
instituicdo. Ela tem a finalidade de garantir controles efetivos, ampliar os processos de
seguranca, minimizar os riscos, ampliar o desempenho, otimizar a aplicacdo de recursos,
reduzir os custos, suportar as melhores decisGes e consequentemente alinhar Tl aos
negdcios.

Fernandes (2014), relata que Governanca de Tl ndo é somente a implantacao
de modelos de melhores praticas, tais como: COBIT, ITIL, CMMI etc, ela deve:
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|- Promover alinhamento ao negécio;

Il - Promover a implantacdo de mecanismos que garantam a continuidade do negdcio
contra interrupgdes e falhas e;

I - Promover juntamente com areas de controle interno, compliance e gestao de riscos,
o alinhamento da Tl a marcos de regulacdo externos.

Nesse sentido, o modelo de governanca e gestdao de Tl que estda sendo
implementado pelo IFTO engloba a governanca de negécios e conformidade. Este modelo é
apresentado na Figura 1.
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Figura 1 - Modelo de Governanca e Gestdo de Tl

O modelo de governanga de Tl detalhado na Figura 1 vai além das definigdes
apresentadas na literatura, é representado de forma sintetizada através do “Ciclo da
Governancga de TI”, composto por 4 (quatro) fases: alinhamento estratégico e compliance;
decisdo, compromisso, priorizacdo e alocacdo de recursos; estrutura, processos, operacoes e
gestdo; e medicdo do desempenho. A Figura 2 apresenta o ciclo de governanca de Tl que o
IFTO adaptou a sua realidade.
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Figura 2 - Ciclo de Governanga de Tl

A Figura 2 apresenta o Ciclo de Governanga de Tl utilizado pelo IFTO. O ciclo é
dividido nas seguintes fases:

| - Alinhamento estratégico e compliance: refere-se ao planejamento estratégico da
Tecnologia da Informacdo, levando em consideracdo as estratégias definidas pelo IFTO para
prestacdo de servicos educacionais, assim como os requisitos de compliance externos. A
Governancga de Tl garante que tanto os processos de negdcio como os de Tecnologia da
Informacdo trabalhem conjuntamente, direcionando os objetivos de Tl para os objetivos do
IFTO.

Il - Decisdao, compromisso, priorizagdo e alocacdio de recursos: refere-se as
responsabilidades pelas decisdes relativas a Tl, trata também da obtencdo do envolvimento
dos tomadores de decisdo chaves da organizacdo e da defini¢cao de prioridades e aloca¢do de
recursos.

I - Estrutura, processos, operagdes e gestao: refere-se a estrutura organizacional e
funcional de TI, aos processos de gestdo. Nesta fase sao definidas operagdes, infraestrutura,
suporte, seguranca da informacdo e outras funcdes auxiliares para a gestdo de TI.

IV - Medicdo de desempenho: refere-se a determinacdo, coleta e geracdo de
indicadores de resultados dos processos, produtos e servicos, demonstracao do valor da Tl
para o negdcio. A area de Tl do IFTO utiliza indicadores de performance para assegurar uma
medicdo e avaliagdo precisa dos resultados do negdcio.

A partir do modelo apresentado na Figura 1, a instituicdo adaptou as
recomendacdes do COBIT para desenvolver, organizar e implementar estratégias em torno
do gerenciamento de informacGes e governanca. Para a gestdo de servicos de Tl o IFTO
utiliza as praticas recomendadas pelo ITIL. A drea de Tl também utiliza como referencia para
a governanca de Tl, os principios apresentados pela ISO/IEC 38500 (2018).

O modelo de Governanca de Tl adotado pelo IFTO é baseado nos dominios e
processos apresentados no framework COBIT. A Figura 3 apresenta os 4 (quatro) dominios:
alinhar, planejar e organizar; construir, adquirir e implementar; entregar, servico e suporte;
monitorar, avaliar e analisar.
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Figura 3 - Processo de Governanga e Gestao de Tl (adaptado COBIT).

O processo de governanca e gestao de Tl apresentado na Figura 3 permite que
a Diretoria de Tecnologia da Informacdo possa gerenciar todas as areas relacionadas com Tl
do IFTO, desde governanca de Tl, desenvolvimento de sistemas de informacado, contratacdes
de TI, seguranca da informacdo e suporte operacional. Os 4 (quatro) dominios do processo
serao detalhados nas proximas secoes.

3.1. Alinhar, Planejar e Organizar

O dominio "Alinhar, Planejar e Organizar" refere-se a identificacdo de como a
Tl pode contribuir com os objetivos de negdcio. Os processos definidos neste dominio
fornecem orientacdo para o planejamento de agbes e iniciativas de TI incluindo
investimentos, aquisicGes, riscos, projetos e qualidade. A Tabela 1 apresenta o detalhamento
deste dominio.

Tabela 1 - Alinhar, Planejar e Organizar

- Plano de Desenvolvimento Institucional.

- Plano Diretor de Tecnologia da Informacao.
Entrada - Plano de Anual de Contratagdes de TI.

- Plano Anual de Capacitagdes.

- Documento de Oficializacdo de Demanda.

. Gerenciar Estrutura de Gestao de TI.
. Gerenciar a Estratégia.

. Gerenciar a Arquitetura Corporativa.
. Gerenciar a Inovagao.

. Gerenciar o Portfélio.

. Gerenciar o Orcamento e os Custos.
. Gerenciar os Recursos Humanos.

. Gerenciar Relacionamentos.

. Gerenciar os Contratos de Servicos.

10. Gerenciar os Fornecedores.

11. Gerenciar a Qualidade.

12. Gerenciar os Riscos.

13. Gerenciar a Seguranga.

Processos

OCoONOOTULTEAWN PR

- Contratos de Prestac¢do de Servigos.
Saida - Acordos de Nivel de Servicos.
- Projetos de TI.
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No dominio "Alinhar, Planejar e Organizar" apresentado na Tabela 1, sdo
utilizadas técnicas de planejamento para analisar o cenario atual, definir objetivos e metas,
elaborar estratégias de acdo e delinear iniciativas para alcancar os objetivos. O propdsito de
um planejamento de Tl é atender as necessidades de informacdo e de tecnologia de uma
organizacdo. Para a execucdo dos processos apresentados neste dominio, a drea de Tl do
IFTO utiliza as ferramentas de gestdo 5W2H, BSC, Matriz SWOT, Matriz GUT e Matriz de
Probabilidade e Consequéncia. Para o monitoramento e controle dos processos sdo
utilizados os softwares forpdi, forrisco e planilhas eletrénicas no Google Drive.

3.2 Construir, Adquirir e Implementar

O dominio "Construir, Adquirir e Implementar" possibilita que a estratégia de
Tl se concretize, identificando os requisitos para a Tl e gerenciando o programa de
investimentos em Tl e projetos associados. Este dominio fornece orientagcdo sobre os
processos necessarios para adquirir e implementar solu¢des de Tl, cobrindo a definicdo de
requisitos, identificacdo de solucdes vidveis, preparacao da documentacao e treinamento e
capacitacdo dos usudrios e operacgdes para execucdo nos novos sistemas. O dominio traz
orientacdo para garantir que as solucdes sejam testadas e controladas adequadamente
conforme a mudanca for aplicada a operacdo do negdcio da organizacdo e ao ambiente de
TI.

Tabela 2 - Construir, Adquirir e Implementar

- Plano Diretor de Tecnologia da Informacao.
- Plano Anual de ContratagGes de TI.

- Plano Anual de Capacitagoes.

- Documento de Oficializacdo de Demanda.

Entrada

. Gerenciar Programas e Projetos.

. Gerenciar a Definicdo de Requisitos.

. Gerenciar a ldentificacdo e Construcdo de Solucdes.
. Gerenciar a Disponibilidade e Capacidade.

. Gerenciar a Promoc¢do de Mudanca Organizacional.
. Gerenciar Mudangas.

. Gerenciar Aceitacdo e Transicdo da Mudanca.

. Gerenciar o Conhecimento.

. Gerenciar os Ativos.

10. Gerenciar a Configuracao.

Processos

OCOONOUVDWN P

- Portfélio de Projetos.
Saida - Acordos de Nivel de Servicos.
- Repositdrio Digital de Informacdes.

Para a execu¢dao dos processos apresentados na Tabela 2 o IFTO utiliza
planilhas eletronicas no Google Drive, Software GLPI, sites sobre licitacdes e compras do
governo federal. Estas ferramentas eletronicas possibilitam o controle efetivo dos processos
que compdem o dominio "Construir, Adquirir e Implementar".

3.3. Entregar, Atender e Dar Suporte

O dominio "Entregar, Atender e Dar Suporte" trata sobre a entrega dos
servicos de Tl que sdo necessdrios para atender aos planos taticos e estratégicos.
Este dominio apresenta processos para gerenciar operac¢des, requisicoes de servicos e
incidentes, assim como o gerenciamento de problemas, continuidade, servicos de seguranca
e controle de processos de negdcio, conforme mostra a Tabela 3.

Tabela 3 - Entregar, Atender e Dar Suporte

Entrada || - Plano Diretor de Tecnologia da Informacao.
- Plano Anual de Contratagdes de TI.
- Plano Anual de Capacitagao.
- Plano de Continuidade de Servigos de TI.
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- Politica de Seguranca da Informacao.
- Documento de Oficializacdo de Demanda.

1. Gerenciar as Operacgodes.

2. Gerenciar Solicitacdes e Incidentes de Servigos.
3. Gerenciar Problemas.

4. Gerenciar a Continuidade de Servicos de TI.

5. Gerenciar os Servicos de Seguranca.

6. Gerenciar os Controles de Processos de Negdcio.

- Contratos de Prestacdo de Servicos.
Saida - Acordos de Nivel de Servigos.
- Normas complementares de Seguranca da Informacao.

Processos

Para a execugao dos processos apresentados na Tabela 3, o IFTO utiliza os
softwares como por exemplo, o PFSENSE, SUAP, GLPI, BIZZAGI e também documentos e
planilhas eletrénicas no Google Driver. Estes instrumentos tecnolédgicos deverao garantir o
controle efetivo para a execugao do processo.

3.4. Monitorar, Avaliar e Analisar

O dominio "Monitorar, Alinhar e Analisar" inclui orientacdo sobre como pode
ser realizado o monitoramento dos processos de gestdo de Tl e controles internos para
assegurar que sejam gerenciados e executados adequadamente. Este dominio visa monitorar
o desempenho dos processos de Tl, avaliando a conformidade com os objetivos e com os
requisitos externos.

Tabela 4 - Monitorar, Avaliar e Analisar

- Plano Diretor de Tecnologia da Informacao.
Entrada - Plano Anual de Contratagdes de TI.
- Documento de Oficializacdo de Demanda.

1. Monitorar, Avaliar e Analisar o Desempenho e Conformidade.
Processos 2. Monitorar e Avaliar e Analisar o Sistema de Controle Interno.
3. Monitorar e Avaliar e Analisar a Conformidade com Requisitos Externos.

- Contrato.
- Acordos de Nivel de Servicos.

Saida

Para o monitoramento, analise e avaliacdo da execucdo dos processos que
compdem o dominio "Monitorar, Avaliar e Analisar" apresentado na Tabela 4 serdo utilizadas
documentos e planilhas eletronicas disponibilizadas no Google Drive. Estes documentos
serdo atualizados periodicamente visando o controle efetivo dos processos de TI.

4. PRINCIPIOS DE GOVERNANGA E GESTAO DE Ti

Além dos principios apresentados na Politica de Governanca de Tl do IFTO,
o modelo adotado pelo IFTO utiliza os 5 (cinco) principios definidos pelo COBIT. Estes
principios permitem que a organizagdo crie um modelo eficiente de governanga e gestao
otimizando os investimentos em tecnologia da informacdo e seu uso para o beneficio das
partes interessadas.

| - Atender as necessidades das partes interessadas: o IFTO devera fornecer todos os
processos necessdrios e demais habilitadores para apoiar a criacdo de valor para a
organizacdo com o uso de Tl. Este modelo de governanca possibilita traduzir os objetivos
corporativos de alto nivel em objetivos de Tl especificos e gerencidveis, mapeando-os em
praticas e processos especificos.

Il - Cobrir a organizacdio de ponta a ponta: o modelo que estd sendo
implantado integra a governancga corporativa de Tl a governancga corporativa. Além disso,
cobre todas as funcbes e processos corporativos. Também considera todos os habilitadores
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de governanca e gestao de Tl aplicaveis em todo o IFTO, de ponta a ponta, ou seja, incluindo
tudo e todos (interna e externamente) que forem considerados relevantes para a governanca
e gestao das informagdes e de Tl da institui¢do.

I - Aplicar um modelo unico integrado: ha muitas normas e boas praticas relacionadas
a Tl, cada qual prové orienta¢cdes para um conjunto especifico de atividades de TI. O
framework COBIT foi escolhido principal em razao de alinhar a outros padrdes e modelos
importantes em um alto nivel e, portanto, serve como um modelo unificado para a
governanga e gestao de Tl do IFTO.

IV - Permitir uma abordagem holistica: Governanga e gestao eficiente de Tl requer uma
abordagem holistica, levando em conta seus diversos componentes interligados. O modelo
de governanca e gestdao de Tl definido pelo IFTO define um conjunto de habilitadores para
apoiar a implementacdo de um sistema abrangente de gestdo e governanca de TI. Este
modelo define 7 (sete) categorias de habilitadores: principios, politicas e modelos,
processos, estruturas organizacionais, cultura, ética e comportamento, informacao, servicos,
infraestrutura e aplicativos, e pessoas, habilidades e competéncias.

V- Distinguir a governanga da gestdo: O modelo definido pelo IFTO faz uma clara
distincdo entre governanca e gestdo. Essas duas disciplinas compreendem diferentes tipos de
atividades, exigem modelos organizacionais diferenciados e servem a propdsitos diferentes.
A visdo da drea de Tl sobre esta importante distingao é:

a) Governanga: garante que as necessidades, condicGes e opcOes das partes interessadas
sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados;
definindo a direcdo através de priorizacbes e tomadas de decisdo; e monitorando o
desempenho e a conformidade com a direcao e os objetivos estabelecidos.

b) Gestdo: responsavel pelo planejamento, desenvolvimento, execu¢do e monitoramento
das atividades em consonancia com a dire¢do definida pelo érgdo de governanca a fim de
atingir os objetivos corporativos.

Além dos principios orientadores do COBIT, a area de Tl também considera os
principios da norma NBR ISO/IEC 38500 (2018) para realizar a gestdo de TI. S3o eles:

1. Responsabilidade: os individuos e grupos dentro da area de Tl compreendem
e aceitam suas responsabilidades com respeito ao fornecimento e demanda de TI. Aqueles
responsaveis pelas acdes também tém autoridade para desempenhar tais acoes.

2. Estratégia: a estratégia de negdcio da organizacdo leva em conta as
capacidades atuais e futuras de Tl; os planos estratégicos para Tl satisfazem as necessidades
atuais e continuas da estratégia de negécio da organizacao.

3. Aquisicdo: as aquisicdes de Tl serdo feitas por razdes validas, com base em
analise apropriada e continua, com tomada de decisdo clara e transparente. Existe um
equilibrio apropriado entre beneficios, oportunidades, custos e riscos, de curto e longo
prazo.

4, Desempenho: a Tl é adequada ao propdsito de apoiar a organizagdo,
fornecendo servicos, niveis de servico e qualidade de servigco, necessarios para atender aos
requisitos atuais e futuros do negdcio.

5. Conformidade: a Tl cumpre com toda a legislagdo e regulamentos
obrigatdrios, suas politicas e praticas sdao claramente definidas, implementadas e fiscalizadas.
6. Comportamento Humano: as politicas, praticas e decisdes de Tl demonstram

respeito pelo comportamento humano, incluindo as necessidades atuais e futuras de todas
as “pessoas no processo”. A Diretoria de Tecnologia da Informacdo realiza trés tarefas
principais: avaliar o uso atual e futuro da TI, orientar a preparagao e a implementagdo de
planos e politicas para assegurar que o uso da Tl atenda aos objetivos do negdcio,
e monitorar o cumprimento das politicas e o desempenho em relagdo aos planos.

5. DIRETRIZES DE GOVERNANGA E GESTAO DE TI
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O IFTO definiu suas diretrizes de governanca e gestdo de Tecnologia da
Informacdo em sua Politica de Governanga de TI. As proximas secOes apresentarao as
principais praticas adotadas para o cumprimento das diretrizes estabelecidas.

5.1. Planejamento de Tecnologia da Informagao

O planejamento estratégico de Tl permite alinhar a tecnologia utilizada na
empresa junto aos seus objetivos estratégicos, buscando a mesma visdao de futuro almejada
pela organizacdo. Além disso, construir um planejamento também garante muito mais
controle sobre os resultados obtidos, ja que existe um norte a ser seguido e, caso existam
discrepancias, elas podem ser corrigidas.

O alinhamento estratégico no IFTO é realizado por meio do PDTI e devera
observar as seguintes praticas:

| - O Planejamento de Tecnologia da Informacdo deve ser realizado pela area de TI
conjuntamente com as demais areas de negocio.
Il - O Planejamento de Tl deve ser alinhado ao Plano de Desenvolvimento Institucional.

I - As iniciativas de Tl (projetos e acBes) devem ser condizentes com as necessidades
apresentadas pelas areas de negdcio e estar previstas no Plano Diretor de Tecnologia da
Informacao.

V- O planejamento de Tl devera ser revisto e atualizado periodicamente.

V- O planejamento de Tl devera ser documentado através do PDTI.

5.2. Gestao de Riscos de Tecnologia da Informagao

A gestdo de riscos de Tecnologia da Informacdo devera observar as seguintes
praticas:

| - A gestdo de riscos de Tecnologia da Informacdo deve ser realizada em conformidade
com a legislacdo vigente na Administracao Publica Federal.

Il - Para a realizacdao da gestdo de riscos de Tl deve-se seguir o processo de gestao de
riscos de Tl definido pelo IFTO.

- A gestdo de riscos deve identificar, analisar, avaliar, tratar e monitorar riscos que
envolvem todos os macroprocessos definidos pela area de Tl.

5.3. Avaliagao do desempenho dos servigos de Ti

A avaliacdo do desempenho dos servicos de Tecnologia da Informacdo deverd
observar as seguintes praticas:

|- A avaliacdo do desempenho dos servicos devera ser realizada periodicamente.

Il - A avaliacdo do desempenho dos servicos de Tl deve ser transparente em todas as
areas de negdcio.

I - A avaliacdao do desempenho dos servigos de Tl deve considerar os acordos de niveis
de servicos estabelecidos pelo IFTO.

5.4. Continuidade de Servigos de TI

A continuidade de servigos de Tl devera observar as seguintes praticas:

| - A continuidade de servicos de Tl deverd ser realizada em conformidade com a
anadlise de impacto do negécio;
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Il - A continuidade de servigos de Tl deve considerar os riscos relacionados para a
definicdo dos planos de contingéncia, continuidade e recuperacao.

5.5. Desenvolvimento de Softwares

O desenvolvimento de software devera observar as seguintes praticas:

| - O desenvolvimento de software devera ser realizado a partir do processo definido
pela equipe de Sistemas de Informacao.

Il - A drea de desenvolvimento de Sistemas de Informacdo deverd definir e adotar sua
metodologia de desenvolvimento de software.

Il - O desenvolvimento de sistemas deve ser gerenciado por meio de um instrumento
eletrénico de monitoramento e controle.

5.6. Capacitagoes de TI

As capacitacdes de Tl deverdo ser realizadas observando as seguintes praticas:

| - A capacitacdo deve estar planejada no Plano Anual de Capacitagdes.

Il - A capacitagdo a ser disponibilizada ao servidor devera observar suas habilidades e
competéncias.

5.7. Contratagdes de Tl

As contratagOes de Tl deverdo ser realizadas observando as seguintes praticas:

| - As contratacdes de Tl devem ser realizadas de acordo com o Plano Diretor de TI.

Il - As contratacbes de Tl devem ser realizadas de acordo com o Plano Anual de
Contratagoes.

I - As contratacdoes de Tl devem ser precedidas de Documento de Oficializacdo de
Demanda.

IV - As contratacOes de Tl devem seguir as recomendacdes das leis, normas e instrugdes
normativas publicadas pelo governo federal.

5.8. Adogao de frameworks de processos

O IFTO adota os frameworks COBIT e ITIL para a implantacdo da governanca
de TI. ITIL é utilizado para a padronizacdo e gestdo de servicos, o COBIT é usado para o
relacionamento das areas de negdcio com a TI.

5.9. Publicagdo do Catdlogo de Servicos de Tl

Documento que apresenta os servicos disponibilizados pela area de Tl. Além
de servir para apresentar todas as atividades realizadas pelo time de Tl aos gestores, ou até
mesmo demais colaboradores, também permite ter mais controle sobre todos os servicos
prestados.

5.10. Definicdo do Comité Gestor de Tecnologia da Informacgao

O IFTO definiu em 20219 o Comité Gestor de Tecnologia da Informacdo tem o
papel significativo no planejamento e na formulacdo da estratégia de Tl para a boa gestdo
dos recursos tecnoldgicos do IFTO. Este Comité é responsavel por coordenar a elaboracdo,
com base nos objetivos estratégicos do IFTO, das politicas, objetivos, estratégias, diretrizes,
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investimentos e prioridades de Tecnologia da Informacdo — Tl — e apoiar a priorizacdo de
projetos a serem atendidos.

O Comité Gestor de TI realiza atividades previstas no regimento interno do
Comité Gestor de Tecnologia da Informagdo. Este Comité é formado por representantes da
Pré-Reitoria de Administracdo, Pré-Reitoria de Ensino, Pro-Reitoria de Extensao, Pro-Reitoria
de Pesquisa e Inovacgao, Diretores Gerais de Campi e Diretor de Tecnologia da Informacao.

5.11. Estabelecimento de Grupos de Trabalho por area de atua¢ao

Os grupos de trabalho devem apresentar propostas de processos, politicas,
planos e normativas, no intuito de melhorar o indice de governanca de Tl frente ao Tribunal
de Contas da Unido (TCU). Todas as areas de Tl estdo contempladas nos grupos de trabalho,
de forma que todos os servidores das areas possam participar dos grupos de discussao, de
modo que em conjunto, possam ser construidas solugdes e utilizar as boas praticas quanto
aos servicos de Tl para o IFTO.

5.12. Portal de Governanga de TI

O IFTO publicou em 2020 o Portal de Governanga de Tl com a finalidade de
apresentar o modelo de governanca e gestdo de Tl adotado pelo IFTO, bem como a
divulgacdo dos objetivos, indicadores e metas estabelecidas para a gestao de TI.

6. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades para a Governanga e Gestdo de Tecnologia da
Informacdo estdo estabelecidos na Politica de Governanca de Tl do IFTO. S3o eles:

6.1. Comité Gestor de Tecnologia da Informacgao

O Comité Gestor de Tecnologia da Informacdo do IFTO estd instituido pela
Portaria N2 229/2019, de 26 de fevereiro de 2019. Este Comité tem cardter permanente e
natureza consultiva, visando a coordenacdo, articulacdo e priorizacdo das acles e
investimentos em tecnologia da informacdo, bem como a avaliacdo do Plano Diretor de
Tecnologia da Informagao (PDTI).

O Comité Gestor de Tecnologia da Informacao sera composto pela Pré-Reitoria
de Administracdo, Pré-Reitoria de Ensino, Pré-Reitoria de Extensdo, Pro-Reitoria de Pesquisa,
Pds-Graduacdo e Inovacdo, Diretor de Tecnologia da Informacdo e trés diretores-gerais de
campi (indicados pelo CODIR). O Comité Gestor de Tecnologia da Informagdo é responsavel
por:

| - Estabelecer a politica e as diretrizes de Tecnologia da Informacdo para a melhoria
continua da gestao, em alinhamento a missao, as estratégias e as metas do Instituto.

Il - Revisar o Plano Diretor de Tecnologia da Informacdo - PDTI, observadas as diretrizes
estabelecidas na politica de Tecnologia da Informacdo definidas pela SETIC no ambito do SISP
e as diretrizes estabelecidas pelo Comité Executivo do Governo Eletrénico, respeitadas as
peculiaridades técnicas e funcionais do IFTO.

I - Analisar, supervisionar e priorizar, em conformidade com as politicas do IFTO e de
seu PDTI, o planejamento anual de aquisicdes, contratacdes e servicos de Tecnologia da
Informacao.

IV - Propor estratégias e normas relacionadas a gestdo dos recursos de informacdo e
tecnologias associadas, promover a sua implementacao e zelar pelo seu cumprimento.

V- Propor a criacdo de grupos de trabalho, comissGes e/ou subcomités para auxiliarem
nas decisdes do Comité, definindo seus objetivos, composicdo, regimento e prazo para
conclusdo de seus trabalhos, quando for o caso.
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VI - Propor alteragdes em seu Regimento Interno.

VII - Propor diretrizes para politica institucional de capacitacdo para os profissionais da
area de TIC, bem como para os usuarios de TIC do IFTO.

VI - Apreciar os relatérios de avaliacdo e monitoramento relativos a governanca da
tecnologia da informacdo e propor encaminhamentos ao reitor.

6.2. Diretoria de Tecnologia da Informacgao

A Diretoria de Tecnologia da Informacao é responsavel por:

| - Projetar e manter, em conjunto com as coordenadorias correlatas e o Comité Gestor
de Tecnologia da Informacdo, o Plano Diretor de Tecnologia da Informacdo - PDTI - em
consonancia com o PDI.

Il - Atuar no planejamento estratégico do Instituto, com vistas a subsidiar a definicdo
das prioridades de gestao de tecnologia da informacao.

Il - Identificar novas necessidades da instituicdo quanto a tecnologia da informacdo e
comunicagdo, e planejar o desenvolvimento de projetos para o atendimento dessas
necessidades em consonancia com o PDTI.

IV - Planejar, dirigir, avaliar e executar as politicas de tecnologia da informacdo em
articulacdo com as unidades do IFTO.

V- Propor recursos orcamentdrios para acdes de tecnologia da informacdo e
comunicagao.

VI - Avaliar os riscos nos projetos de tecnologia da informacdo e comunicacao.

VII - Difundir o uso das tecnologias da informagao e da comunicagdo, estimulando a
comunidade académica ao dominio das novas linguagens de informacdo e comunicacao.

VI - Manter de forma integrada e alinhada aos objetivos institucionais o portfélio de
projetos de Tecnologia da Informacao - TI.

IX - Elaborar, manter e publicar o catdlogo de servicos de Tecnologia da Informacao.
X- Promover e gerenciar a politica de dados abertos do Instituto.
6.3. Coordenacdo de Governancga de Tecnologia da Informacao

A Coordenagdao de Governanga de Tecnologia da Informacgdo é responsavel
por:

| - Implantar, suportar e monitorar a governancga de Tecnologia da Informacao.

Il - Realizar as demandas governamentais dos érgdos de controle e fiscalizacdo na area
de governanca de TI.

I - Implantar, avaliar e suportar o gerenciamento de servicos de Tecnologia da
Informacao.

IV - Promover alinhamento entre Tecnologia da Informacdao e Comunicacdo - TIC - e
objetivos estratégicos institucionais.

V- Mapear processos, projetos e servicos de Tecnologia da Informacao.

VI - Definir processos, métodos, métricas, indicadores e padrdes de servicos de TIC.

VII - Monitorar a execuc¢do do PDTI e de politicas aprovadas.

VI - Promover agdes que visem otimizar a aplicagao de recursos, reduzir os custos e

alinhar o setor de Tecnologia da Informacao as estratégias de negécio.
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IX - Orientar a adequada aplicagdo da Instrucdo Normativa n.2 01/2019/ME/SGD - e
suas revisdes posteriores - quanto a aquisicdo de bens e servicos de TIC.

X- Fazer uso de modelos de melhores praticas gerenciais e de ferramentas aplicaveis
em governanca de Tecnologia da Informacao.

6.4. Geréncia/Coordenadorias/Setores de Tl nos campi

A Geréncia/Coordenadorias/Setores de Tl nos campi é responsavel por:

| - Elaborar e orientar o planejamento para a aquisicdo, a implementacdo e o
gerenciamento da rede corporativa do campus e de todas as conexdes com o ambiente
externo.

I - Projetar e executar a especificacao, a instalagdo e a manutengdo de equipamentos,
de servicos e de componentes de informatica.

I - Prestar suporte técnico aos usuarios do campus.

IV - Apoiar e prestar assessoramento técnico e normativo de tecnologia da informacao e
ao campus na definicdo e implementacdo de programas, projetos e atividades de seguranca
de dados.

V- Gerenciar e manter em funcionamento os equipamentos de informatica
(computadores clientes e servidores) do campus.

VI - Revisar, organizar, documentar e publicar os procedimentos relacionados a area.

VII - Incentivar a capacitacdo e a formacdo continuada e promover a articulacdo entre os
servidores do setor.

VI - Manter a conectividade do campus ativa e disponivel.

6.5. Areas Responsaveis pelos Sistemas Informatizados do IFTO

Os sistemas de informacdo desenvolvidos pela area de sdo responsdveis
dentro da estrutura organizacional do IFTO. A Tabela 5 apresenta as areas de negdcios que
responsaveis pelos sistemas informatizados, de acordo com cada area de atuacao.

Tabela 5 - Areas de negécios Responsaveis pelos Sistemas Informatizados.

| Area de Negécio I Sistema
- SUAP.
Gabinete - SEI.
- Sl
- SIGA_EPCT (Sistema Integrado de Gestdo Académica da
Pré-Reitoria de Ensino Educacgao Profissional e Tecnoldgica).
- SOPHIA.
Pré-Reitoria de Pesquisa e || - Revista Eletrénica.
Inovagao - Sistema de Submissao de Artigos Cientificos.
ot - ~ || - FORPDI.
Pro-Reitoria de Administracdo || _-qppice
| Diretoria de Comunicagdo | - Portal Institucional. |
7 OBJETIVOS, INDICADORES E METAS PARA A GESTAO DE TECNOLOGIA DA

INFORMACAO

Os objetivos, indicadores e metas para a gestdo de tecnologia da informacao
estdo documentados no Plano Diretor de Tecnologia da Informagdo publicado em 2020,
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quinquénio (2020-2024). Este documento é revisado e atualizado anualmente de forma a
possibilitar atualizagdo de iniciativas de Tl (programas e ac¢des de Tl) de acordo com o
contexto interno e externo do IFTO.

8. MACROPROCESSOS DE TI

A Figura 5 apresenta os macroprocessos de Tl adotados pelo IFTO. Para cada
processo tem definida uma coordenagao de area que é responsavel pelo monitoramento e
controle da execugao dos subprocessos e atividades, bem como o acompanhamento dos
indicadores de desempenho.

GESTAO
DETI

Figura 5 - Macroprocessos de Tl no IFTO.

8.1. Governanga de Tl

Processo responsavel por direcionar os investimentos em TI, abrangendo
estrutura, politicas, processos, fungdes, fazendo com que o resultado final atenda as
necessidades e expectativas da area de negdcio. Este processo envolve a avaliacdo e a
direcdo do uso da Tl para dar suporte a organizacao no alcance de seus objetivos estratégicos
e monitorar seu uso para realizar os planos. A governanca inclui a estratégia e as politicas
para o uso de Tl dentro de uma organizagao.

8.2. Gestdo de Seguranga da Informagao

Processo que tem por objetivo alinhar a seguranga de Tl e do negdcio,
garantindo que medidas eficazes de seguranca da informacdo sejam tomadas nos niveis
estratégico, tatico e operacional.

8.3. Desenvolvimento de Solugdes de TI

Processo composto por um conjunto de atividades, métodos, ferramentas e
praticas que sdo utilizadas para construir um produto de software.
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8.4. Contratacgao de Solugdes de TI

Processo que tem por objetivo proporcionar a padronizacdo das atividades e
tarefas relacionadas a toda a fase de aquisicdo e/ou contratagdo relativas a bens e servicos
de TI.

8.5. Suporte Operacional de TI

Processo que envolve os componentes da infraestrutura de tecnologia. Tal
como os requisitos de aplicativos individuais, servigos, armazenamento, rede e elementos de
conectividade dentro de uma organizacdo. Este processo permite gerenciar com eficacia
varios atributos da operacdo, como pessoas, equipamentos, informacdes, tecnologia e
outros.

9. PLANO DE IMPLANTAGCAO DO MODELO DE GOVERNANGCA E GESTAO DE Ti

A Tabela 6 apresenta o plano de ado¢ao do modelo de governanca e gestdo de
tecnologia da informacdo. A implantacdo deste modelo iniciou em 2020 com previsdao de
finalizacdo em 2024.

Tabela 1 - Plano de Implantagao do modelo de Gestao de Ti

| Atividades I Inicio I Fim |
| Iniciagdo I 2020 I 2024 |
| Planejamento | 2021 | 2024 |
| Execugdo | 2022 | 2024 |
| Monitoramento e Controle || 2023 || 2024 |
| Encerramento || 2024 || 2024 |
10. MONITORAMENTO DO DESEMPENHO DA GESTAO DE TECNOLOGIA DA

INFORMAGAO

As rotinas de monitoramento do desempenho da gestdo de tecnologia da
informacao sao:
| - O acompanhamento na execuc¢do dos planos vigentes quanto ao alcance das metas
estabelecidas.

Il - Monitoramento e controle dos indicadores de desempenho da gestao de tecnologia
da informacao.

I - Os relatérios de medicao de desempenho da gestdo de tecnologia da informacao
estdo disponiveis a lideranca por meio de documentos e planilhas eletrénicas
compartilhadas em nuvem computacional.
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