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Ministério da Educagdo
Secretaria de Educagdo Profissional e Tecnoldgica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins
Reitoria

PLANO DE GESTAO DE CONTINUIDADE DE SERVIGOS DE TECNOLOGIA DA INFORMAGAO

1. INTRODUCAO

Segundo Information Technology Infrastructure Library (ITIL®) a
disponibilidade de Tecnologia da Informacdo (TI) é um aspecto critico da garantia do servigo,
cujo propdsito é permitir que os processos organizacionais realizados pela empresa possam
ser executados de forma rapida, eficiente e sem impactos. Este aspecto refere-se a oferta de
infraestrutura adequada e confidvel de Tl para atender e garantir o desempenho das
operacdes e atividades essenciais para qualquer organizacao (OGC, 2007).

Neste contexto, desastres podem acontecer de diversas formas e a qualquer
momento. Portanto é importante que a instituicio esteja preparada para sanar as
consequéncia e problemas relacionados aos incidentes e crises.

Uma das formas de preparagdo para a ocorréncia de sinistros envolvendo
Tecnologia da Informacdo é a realizacdo da gestdo de continuidade de servigos de TI. Esta
atividade envolve a investigacdo, diagndstico, planejamento, implementacao,
monitoramento e controle de procedimentos visando a recuperagdo de servigos essenciais
na ocorréncia uma interrupgao grave na prestacdo dos servigos de TI.

A cada interrup¢do de um servico de TI, existe uma série de consequéncias,
tais como: falta de atendimento ao usuario, perda de dados, descumprimentos de prazos,
entre outros pontos que podem prejudicar o Instituto Federal de Educacdo do Tocantins
(IFTO). Uma gestdo de continuidade de servicos de Tl eficiente auxilia a organiza¢do a
planejar, implementar e melhorar suas a¢des de contingéncia e recuperagao.

Para o COBIT (ISACA, 2012), framework de governanca de Tl, o gerenciamento
de continuidade é responsavel por assegurar o minimo de impacto no negécio de um evento
que possa interromper (parcial ou totalmente) um ou mais servigos. Dentro deste panorama,
para que a gestdo de continuidade de servicos de Tl seja efetiva, deve ser criar e manter um
plano de gestdo de continuidade atualizado, através de constante analise de risco em
conjunto com o gerenciamento da disponibilidade e seguranca.

Um plano de gestdo de continuidade de servicos de Tl é um documento
formado por um conjunto de estratégias preventivas aliadas a planos de a¢do que visam a
manutencdo dos servicos considerados essenciais para a instituicdo durante uma eventual
crise. Este documento contém diretrizes e premissas basicas a serem cumpridas durante
eventos de crise, incluindo a parada dos principais servigos essenciais para o IFTO.

Este documento documento detalhada as ameacas que podem causar
incidentes, bem como os recursos necessarios para a continuidade dos servicos de TI. Ao
buscar a gestdao de continuidade de servigos essenciais, a drea de Tl do IFTO cria planos de
acdo complementares para administragdo de crise, continuidade operacional e recuperagdo
de desastres que garantem a instituicdo a disponibilidade de seus sistemas e recursos de TI.

O plano de continuidade de servigos de Tl serd administrado, avaliado e
acionado no ambito da Diretoria de Tecnologia da Informagdo, tendo sua manutengao,
organizagao e melhoria revistas e atualizadas anualmente. Este documento visa reduzir o
risco e minimizar o impacto de interrupcdes dos servicos de Tl procurando assegurar
processos e procedimentos para que os sistemas e servicos operem em nivel de
contingéncia, durante a ocorréncia de incidentes, até que a situacao se normalize.

1.1. Escopo

Este documento define um conjunto de estratégias de prote¢do (contingéncia,
continuidade e recuperagdo) necessarias a continuidade do servicos essenciais
disponibilizados pela area de TI.
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1.2. Objetivo

O objetivo geral do plano de gestdo de continuidade dos servicos de Tl é
tracar estratégias e planos de acdo complementares que possibilitam o funcionamento e a
disponibilidade dos servicos essenciais envolvendo Tl no IFTO durante as mais diversas
situagOes de falha.

1.3. Abrangéncia

O plano de gestdo de continuidade de servigos de tecnologia da informacao
do IFTO abrange 4 (quatro) planos de agdo complementares. Sdo eles: plano de
administracdo de crises, continuidade operacional, recuperacdo de desastres e testes e
verificagdo. Estes planos de a¢do devem permitir a recuperagdo, contingéncia e continuidade
dos servigos de Tl durante a ocorréncia de incidentes.

1.4. Vigéncia

O plano de gestdo de continuidade de servigos de Tl do IFTO tem vigéncia de 5
(cinco) anos apds a data de sua publicagdo. O documento sera revisto anualmente e podera
ser atualizado de acordo com a necessidade.

2. GESTAO DE CONTINUIDADE DE SERVIGCOS DE TECNOLOGIA DA INFORMAGAO

A gestdo de continuidade de servicos de Tl (GCSTI) é responsavel por
gerenciar a capacidade da organizagdo em continuar a fornecer niveis de servicos de TI
predeterminados e acordados para suportar os requisitos minimos do negdcio, apds uma
interrupgdo. Este processo inclui assegurar a sobrevivéncia do negécio reduzindo o impacto
do desastre ou falha grave, reduz a vulnerabilidade e o risco para o negécio por meio de uma
analise de riscos eficaz e um gerenciamento de riscos, previne a perda de seguranga para o
cliente e usuario, e produz planos integrados de recuperagdo para Tl. A GCSTI compreende
atividades, tais como:

a) Avaliar o custo/beneficio de se ter uma gestdo de continuidade de negdcios;

b) Avaliar o estrago que isto pode causar na imagem da instituicdo diante de seus clientes;
¢) Avaliar riscos (quais eventos podem prejudicar a entrega dos servigos de Tl);

d) Identificar servicos mais criticos e fundamentais para a operacdo do negdcio;

e) Planejar a implementagao;

f) Desenvolver planos de recuperagao;

g) Definir e realizar testes;

h) Definir e realizar auditorias;

i) Promover o alinhamento da GCSTI ao gerenciamento de mudangas, garantindo que
alteragbes no ambiente de producdo, sejam devidamente avaliadas, e se necessario,
refletir no plano de gerenciamento de continuidade dos servigos de TI.

Diante do exposto, a gestdo de continuidade de servigos de Tl deve
garantir que a infraestrutura técnica e de servigos de Tl ndo seja interrompida em um
periodo longo. Para a execugdo do processo de gestdo de continuidade de servigos de Tl do
IFTO em caso de incidentes ou desastres sera necessario realizar as seguintes atividades:

a) Apds um desastre, fazer a avaliagdo do risco e impacto da perda dos servicos de Tl;
b) Fazer a definicdo de tempo de restauragdo dos servigos;

Identificar servigcos primordiais para o negdcio para provimento de medidas de prevengao
adicionais;

c) Fazer a definicdo de qual abordagem sera tomada para a restauragdo dos servicos;
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d) Tomar medidas para prevenir e reduzir os efeitos do impacto de um desastre;

e) Criar, manter e testar um plano de recuperagdo que seja bem detalhado para restaurar os
servigos, no periodo definido, apds um desastre.

As préximas se¢Oes detalham o artefato PGCSTI, construido a partir da
execucdo do processo de gestdo de continuidade de servicos de Tl. Também apresenta
praticas recomendadas para a melhoria continua da gestdo de continuidade de servigos de
TI.

2.1. Processo de gestdo de continuidade de servigos de Tecnologia da Informagao

O processo de continuidade de servigcos de Tl tem por finalidade suportar o
processo de gerenciamento da continuidade do negécio com a garantia de que a
infraestrutura técnica e de servigos de Tl sejam recuperados dentro do prazo especificado e
acordado com a area de negdcio. Para exemplificar, os servigcos a serem garantidos por este
processo tem-se: sistemas, aplicagGes, redes de computadores, telecomunicagées, banco de
dados, sistemas de informagao, suporte e central de servigos.

A figura 1 apresenta o processo de gestdo de continuidade de servicos de TI
do IFTO com seus 5 (cinco) estdgios. Sdo eles: iniciagdo, requerimentos e estratégias,
implanta¢do, operagdo e invocagao.

O

Iniciagio Requerimentos Implementagio Operagio
e Estratégia

Gerenciamento de Continuidade de Servigos de Tl

Figura 1 - Processo de Gerenciamento de Continuidade de Servigos de Tl

As fases do processo de gerenciamento de continuidade de servigos de TI,
apresentadas na figura 1 estdo detalhadas na tabela 1 com os respectivos responsaveis pela
execucdo. Este processo é baseado no ITIL (OGC, 2007).

Tabela 1 - Processo de Gerenciamento de Continuidade de Servicos de Tl

Estagio I Atividades I Responsavel |

- Definir normas.
- Especificar escopo.

Iniciacao - Alocar recursos. Alta Gestao

- Definir Estrutura Organizacional.

- Analisar impacto.
Requerimentos e || - Analisar riscos. Diretoria de Tecnologia
Estratégia - Definir a estratégia de continuidade de || da Informagdo

servico de TI.

- Desenvolver o Plano de Continuidade de
Servico de TI.

- Desenvolver planos complementares
(administragdo de crise, continuidade
Implementacgdo operacional, incidentes, recuperagdo de || Equipe de Tl
desastres e testes e validagdo).

- Planejar a organizacao.

- Testar o Plano de Continuidade de
Servico de TI.

Operagao - Educar, conscientizar e treinar. Equipe de Tl
- Revisar o Plano de Continuidade de
Servigo de TI.

- Gerenciar mudancas no Plano de
Continuidade de Servigo de TI.
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- Critérios de identificacdo de desastres. . iad logi
Invocagao - Convocar Equipe de Gerenciamento de Diretoria eJ’ecno ogla
Crises da Informacgao

Fonte: Diretoria de Tecnologia da Informacéo (IFTO).

O processo de gestdo de continuidade de servigos de Tl apresentado na tabela
1 representa e descreve todas as atividades necessarias para elaborar, manter e ativar o
plano de gestdo de continuidade de servigos de TI. Este processo documenta as estratégias
de recuperacdo de desastre e continuidade dos servicos de Tl que devem ser adotadas pela

area de Tl do IFTO.

3. ANALISE DE CENARIO

Para que o plano de

gestdo de continuidade de servicos de Tl obtenha éxito

em sua execugdo deve ser realizada analise continua do cendrio atual em que se encontra a
drea de Tecnologia da Informacdo do IFTO. Esta andlise considera as perspectivas
organizagdo, processo, pessoas, comunicagdo e tecnologia.

3.1. Cenario atual

Atualmente o parque tecnoldgico do IFTO tem apenas um site principal,
localizado no prédio da Reitoria. Os sistemas e aplicativos essenciais estdo armazenados
neste site. Além desse prédio esta em processo de andlise de viabilidade técnica a
contratagdo de servico de infraestrutura em nuvem para disponibilizagdo dos servigos
criticos e essenciais para o IFTO. Até o presente momento o IFTO dispde dos seguintes ativos

em seu inventario tecnoldgico:

a) 1 Sala de Datacenter;

b) 2 links de comunicagdo de dados;

c) 2 servidores de grande porte;
d) 1 storage de grande porte;

e) 6 sistemas de informagao;

f) 150 impressoras (outsoucing de impressdo);

g) 2.000 computadores;
h) 2.500 usuarios;
i) 1 grupo gerador;

i) 2 nobreaks de grande porte.

Com base no inventario tecnoldgico existente atualmente no IFTO, a Diretoria
de Tecnologia da Informacgdo fez a andlise do cenario utilizando a ferramenta "Matriz SWOT".
A tabela 2 apresenta o resultado obtido.

Tabela 2 - Matriz SWOT

AMBIENTE INTERNO ‘

‘ FORCAS (Pontos Fortes)

H FRAQUEZAS (Pontos Fracos) ‘

1. Bom nivel de formacdo académica
e profissional de sua forca de
trabalho, aliada a experiéncia
diversificada da equipe.

2. Apoio da alta gestdo.

3. Infraestrutura tecnolégica.
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1. Deficiéncia na infraestrutura de cabeamento
estruturado.

2. Estabilizacdo da energia elétrica.

6. Processos ndo documentados.

7. Nivel inicial de maturidade em governanga de TI.
11. Indefinicdo de orcamento anual exclusivo para TI.
12. Falta de plano de capacitagdo continuada em
continuidade de negdcios.

13. Falta de equipamento para espelhamento de
dados.

14. Falta de equipamento para redundancia de dados.
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15. Inexisténcia de infraestrutura em nuvem para
contingéncia.

|

AMBIENTE EXTERNO |

| OPORTUNIDADES | AMEACAS |
1. Parceria com a RNP || 1. Surgimento de demandas ndo programadas
(Capacitagbes/Servicos). (intempestivas).
2. Captacgdo de recursos externos. 2. Alto numero de modifica¢des na legislacado.
3. Possibilidade de cooperagdo com || 3. Instabilidade econémica e politica.

outros orgdos publicos para uso e || 4. Indefini¢cdo de recursos para investimento em TI.
aperfeicoamento de solugbes de Tl e || 5. Inexisténcia de orgamento anual exclusivo para TI.
compartilhamento de dados e || 6. Nivel inicial de maturidade em governancga e gestdo
sistemas. de TI.

4.

demandada por cursos EAD
propiciando investimentos em
equipamentos, infraestrutura e
qualificacdo dos servidores da area de

TI.

5. Atualizacdo tecnoldgica.
6. Emendas parlamentares.

Crescimento da quantidade
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Fonte: Diretoria de Tecnologia da Informagao

A partir da analise de cendrio apresentada na tabela 2 e dados do
levantamento de governanca publicado pelo TCU é possivel observar que o IFTO encontra-se
atualmente no nivel de maturidade inicial de seus processos de governancga e gestdo de TI.
Com isso, a instituicdo enfrenta um grande desafio relacionado a continuidade dos servigos
deTI.

Atualmente a infraestrutura tecnoldgica da instituicdo esta em processo de
atualizacdo de equipamentos e softwares. Para que seja possivel executar o PGCSTI além de
investir em recursos tecnoldgicos é necessdrio manter atualizados seus sistemas de
informacdo e o catdlogo de servicos essenciais de Tl como também a realizagdo de
capacitac¢oes técnicas.

3.1.1. Servigos Essenciais de TI

Para o desenvolvimento do PGCSTI sdo considerados como servigos essenciais
de TI, aqueles criticos e que se interrompidos podem causar impacto consideravel para o
IFTO. Neste sentido, a area de Tl do IFTO considerada como servi¢os essenciais a serem
resguardados por este PGCSTI os seguintes servicos de Tl:

a) DNS;

b) ForPDI;

c) Internet;

d) Moodle;

e) Portal Institucional;

f) Revista Eletronica;

g) SEl: Sistema Eletrénico de Informacbes;

h) SIGA_EPCT: Sistema de Informac¢des Gerenciais Académica;
i) Sl: Sistema Integrado;

j) Sistema de Submissdo de Artigos Cientificos;
k) Sistema do Processo Seletivo;

[) Sophia: Sistema de Bibliotecas;

m) SUAP: Sistema Unificado de Administragdo Publica.

4. ANALISE DE IMPACTO NO NEGOCIO

A analise de impacto no negdcio identifica os processos essenciais para o IFTO
e dessa forma apresenta quais servigos de Tl precisam voltar em funcionamento completo o
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mais rapido possivel, apds a ocorréncia de um incidente ou desastre. Dentro deste contexto,
a andlise de impacto no negdcio realizada pela equipe de TI identifica os recursos
necessarios para retomar as operagdes de negdcios em caso de ocorréncia de incidentes ou
desastres.

Esta andlise leva em consideracdo os processos organizacionais considerados
mais criticos para o IFTO. A tabela 3 apresenta 0s processos organizacionais que serdo
tratados no PGCSTI.

Tabela 3 - Processos Organizacionais criticos para o IFTO

| Sistema | Area || Processo Organizacional | Criticidade |
- Gestdo de Frotas.
Gest5 - Gestdo de Patrimonio. Alt
Sistema Unificado de estao - Gestdo de Pessoas. a
Administragdo Publica - Central de Servicos.
(SUAP) [ Pesquisa || - Gestdo de Projetos de Pesquisa. [ Alta |
| Extensdo || - Gestdo de Projetos de Extens3o. I Alta |
~ - Gestdo de Processos.
SEl Gestao - Gestdo de Documentos. Alta
- Gestdo de Estudantes.
- Gestao de Cursos.
- Gestdo de Planos de Ensino.
SIGA_EDU Ensino - Gestdo de Matriculas. Alta
- Gestdo de Estagios.
- Diario de Classe.
- Emissdao de Documentos.
| Processo Seletivo | Ensino | - Selegdo de Estudantes I Alta |
| SOPHIA | Gestdo | - Gestdo de Bibliotecas. I Alta |
- Gestdo de Concursos.
Sistemas Internos Gestao - Gestdo de Eventos. Alta
- Gestdo de Creche.
| Moodle | Ensino | - Gestdo de turmas EAD. I Alta |
|Gestdo || - Gestdo de Riscos. I Alta |
ForPDI Gestio - Gestdo do Plano de Desenvolvimento Alta
Institucional.
Revista Eletrénica Pesquisa - Gestdo de submissdo de artigos Alta
(Sitio Novo) q cientificos.
| Internet | Gestio |- I Alta |
| DNS |Gestdo |- | Alta |

Os servigos essenciais de TI

Fonte: Diretoria de Tecnologia da Informagao (IFTO)

que suportam e apoiam 0s processos

organizacionais criticos do IFTO apresentados na tabela 3 poderdo ser alterados e atualizados
de acordo com o contexto interno e externo do IFTO. Para a construgdo do PGCSTI foi
realizada a analise de impacto dos servigos de Tl existentes no cendrio do ano de 2021.

4.1.

Avalia¢do de impacto dos servigos de TI

A partir da definicdo das atividades criticas que compdem o0s processos

organizacionais que dependem do uso de Tecnologia da Informagdao foi definida a a
criticidade e o impacto de uma interrup¢do ou desastre na prestacdo de servigos
disponibilizados pela adrea de Tl do IFTO. Inicialmente foram definidos como criticos os
servicos apresentados na tabela 4. Esta tabela apresenta os tempos de recupera¢do e o
tempo do backup que serdo considerados nas estratégias de continuidade a serem
executadas pelo planos de acao.

Tabela 4 - Servigos de TI

MTD Impacto
RSeec::lriZg/ Criticidade (B::k?xp) (Rest:;argecer) (Tolerancia) Financeiro Legal Imagem || Operacional
Internet alta - 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
I DNS || || 24 horas || || 8 horas ” Indefinido || Indefinido || Indefinido || |
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alta 8 horas Alto
ForPDI média || 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Médio
ForPDI média || 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Médio
E-mail alta - 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
Moodle alta hozés 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
Portal alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
ggloecng\sl(s)o alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
Revista . . _
Eletrdnica alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
SEI alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
SIGA alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
Sl alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
SOPHIA alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
SUAP alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
Submissdo
de Artigos alta 24 horas 8 horas 8 horas Indefinido || Indefinido || Indefinido Alto
Cientificos

Fonte: Diretoria de Tecnologia da Informagao (IFTO)

Conforme demostrado na tabela 4 para a andlise de impacto foram definidos
tempos de tolerdncia a interrup¢des e pontos de recuperagao das informagdes. O IFTO
precisa retornar da sua capacidade de entrega dos servigos de Tl em no minimo 50% em um
momento critico. A figura 2 detalha as siglas apresentadas na tabela 4.

RPO RTO MTD

Ponto mals préximo Tempo para recuperagd Tempo maxim
de recuperacio do de inatividade. Apés este
(backup ou A (contingéncia ou momento, a empresa
contingéncia) 4 \rulaunr o servigo) sem terd prejuizos

N ) impactar o negécio

' g\
 Incidente
L — [
0 DO R0 D+¥2 wmm D+5 [REREEET
(Recovery (Recovery (Maximum Business
Point Time Tolerable Continuity
Objective) Objective) Downtime) Objective)
RPO (Recovery Point Objective) RTO (Recovery Time Objective) MTD (Maximum Tolerable MBCO (Minimum Business
Downtime Continuity Objective
Ponto Objetivado de Tempo Objetivado de ) yer )
Recuperagéo -> Ponto mais Recuperagdo -> Tempo para Maximo de Tempo Tolerdvel de  Objetivo Minima de Continuidade
préximo de recuperagéo (backup recuperagdo do ambiente Indisponibilidade -= Tempo de Negdcio - Quanto a empresa
ou contingéncia) (contingéncia ou restaurar o maximo toleravel de inatividade. precisa retornar da sua
servigo) sem impactar o negdcio  Apds este momento, a empresa  capacidade de entrega, podendo
terd prejuizos ser, 20%, 30% ou 60% em um

momento critico

Figura 2 - Conceitos sobre tempo de recuperagao (PDCATI, 2020).

Os conceitos apresentados na figura 2 sdo fundamentais para a analise de
impacto no negdcio. A tabela 5 apresenta a prioridade de recuperagdo dos servigos de TI
considerados essenciais para a area de Tl do IFTO. Este resultado foi obtido por meio de
analise de criticidade e dependéncia entre os servicos de TI. Esta priorizacdo leva em
consideragdo a importancia de cada servigo para os processos de negécio do IFTO.
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Tabela 5 - Priorizagao de servigos de Tl e suas interdependéncias
| Prioridade || Servigos/ Sistema | criticidade || Interdependéncia |
| 1 | Internet I Alta | Link |
| 2 | VPN I Alta | Firewall |
| 3 “ DNS || Alta || Internet |
Internet
4 SEI Alta DNS
SUAP
N Internet
5 Portal Institucional Alta DNS
6 SUAP Média Internet
DNS
Internet
7 SIGA_EDU Alta DNS
SUAP
Internet
8 Moodle Alta DNS
SIGA_EDU
. Internet
9 Processo Seletivo Alta DNS
Internet
10 Sistemas Integrados Alta DNS
SIGA_EDU
SUAP
11 ForPDI Alta Internet
DNS
Internet
DNS
12 Sophia Alta SIGA_EDU
SUAP
VPN
. - Internet
13 E-mail Institucional Alta DNS
. ” Internet
14 Revista Eletronica Alta DNS

encontra.

Fonte: Diretoria de Tecnologia da Informacao (IFTO).

A prioridade apresentada na tabela 5 leva em consideragao o cenario do ano
de 2021. Esta andlise poderd ser alterada de acordo com o contexto o qual o IFTO se

ANALISE DE RISCOS

Riscos e ameagas afetam os servicos essenciais de Tl e devem ser
identificados, avaliados, tratados, monitorados, controlados e documentados, de forma a
mitigar o impacto de sua ocorréncia na continuidade de servigos de TI. A andlise de riscos
apresentada na tabela 6 detalha o risco, causa, consequéncia, probabilidade, impacto e

controle a serem observados para garantir a continuidade de servigos de TI.

Tabela 6 - Analise de Riscos

| Risco I Causa | Consequéncia | Probabilidade || Impacto|  Controle |
-Sistemas  de
Profissionais de
combate a
_AcBes humanas -Indisponibilidade incéndio para
Incéndi 0 P de recursos, " Ly Data Center
ncéndio. urto-circuitos . - média médio -
_Queimadas servicos e sistemas -Extintores.
informatizados. -Programas de
capacitagao
contra
incéndios.
Interrupgdo de || Fator externo || -Indisponibilidade || média ||a|to || -Sistema de
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energia elétrica.

com duragao
superior a 8 horas.
- Falha Humana.

- Fator externo
(curto-circuitos, -
incéndio e
infiltracGes.

- Impossibilidade
de acionar o grupo
gerador
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de recursos,
servigos e sistemas
informatizados.
- Dano fisico nos
equipamentos.

Protecao de
Energia.

-Vendavais. -Infraestrutura
-Chuvas. -Indisponibilidade de servigos
Desastres Naturais -Tempestades de recursos, || < 4ia médio redundante em
" || atmosféricas. servicos e sistemas nuvem
- Alagamentos. informatizados. computacional
-Raios. terceirizada.
-Roubo de
informacdes
armazenadas em
-Falha humana || €OMputadores,
relacionada a servidores ou
conficuracio  das outros dispositivos
regra% ¢ de || cOM 2 intengdo de
comprometer a
g?sgt::ggga dg: privacidade ou
deteccio de obter/divulgar
intrus(i)s informacodes -Atualizac¢Oes
Atagues HIDS/NIDS confidenciais. periddicas do
cibernéticos -Desatualiza¢do de _—V?zamerlto . de élste[na ge
(ransomware sistemas n ormagoe;crmcss di It Sestao de
L 4 o como senhas de || média alto eguranca a
ph!sh|r!g, DNS cache || operacionais e |l ites com Informacgo.
poisoning, malware || softwares. autenticacio. como - Plano  de
entre outros). -Vulnerabilidades d §ao, com C N
ou erros de || redes. sociais, apacitagdes
confisuracio  em || PiNéis periddicas.
equipgamecntos administrativos, e-
servigos e sistemas mails, etc. .
operacionais -Comprometimento
- Falta . de fja o Ilmagem
LS institucional.
cz;ﬁiaéc(;tiigges Perda de dados.
P ) -Indisponibilidade
de servigos,
recursos e sistemas
informatizados.
-Quedas de link
devido
rompimento  de
fibra oOptica || _ Parada na
decorrente de comunicacio de
execucio de obras | gudos e
Interrupgdo da P - servidores e
LA ou acidentes. . . ~
comunicagdo com o || '~ 42 ge fink em || SETVISOS @ sites || - <dia médio -Contratagdo de
provedor de raz3o o mal || €xternos ao IFTO. Link Backup.
internet. funcionamento de |- Indisponibilidade
de sistemas
componentes inf . ad d
eletrénicos. :r;_l%rmatlza 0s do
-Configuracao )
incorreta de
roteador ou
firewall.
- Dados )
- Erros de || corrompidos. Monitoramento
Falha na comunicagdo na || - Perdg de cjagips. continuo de
~ rede. - Indisponibilidade Ly - b
restauracao de _Quedas ou de Backup. média médio estratégias de
backups. oscilagcbes de || - Indisponibilidade :(;Is?cgi?a %0 dee
energia. de sistemas b ¢
. . ackups.
informatizados.
Falha na| - Variagdo de|l- média médio || -Sistema

climatizacdo da sala
de equipamentos.

temperaturas na
sala de

Superaguecimentos
dos ativos.

redundante de
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Equipamentos
(Datacenter).
- Defeitos em
componentes
eletrénicos dos
aparelhos de ar
condicionado.
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- Danos pontuais
ao0s equipamentos,
podendo causar
defeitos ao longo
de tempo de vida
do equipamento.
-Queima de
componentes.
eletrdénicos
-Indisponibilidade
recursos, servicos e
sistemas

climatizagdao de
salas.

informatizados.
-Evolucdo -Falhas na
tecnoldégica muito || disponibilizagdo de
Defasagem rapida nao || recursos, servigos e - .- -Plano Anual de
o= , : média médio e
tecnoldgica. compativel  com || sistemas Capacitagoes.
processos publicos || informatizados
como licitagdes. redundantes.
-Auséncia de
sistema de
monitoramento de
vulnerabilidades.
-Auséncia de
mecanismos  de )
proteN(;ao contra Gerenciamento
Invasao. de eventos e
-Ausenua de ?Roubo ou perda de redundancia de
sistema de || informacdes. equibamentos
. detecgdo de || Indisponibilidade quip:
Ataques internos. ) e : alta alto de Firewall. -
intrusdo. recursos, servicos e Equipe de
-Auséncia de || sistemas auip d
norma sobre || informatizados tratamento de
' andlise de risco
controle de acesso
. e tratamento
a rede. L
NI de incidente.
-Auséncia de -
Politica de
Segurancga da
Informagao.
-Dano ao
Datacenter.
-Indisponibilidade
Indisponibilidade de || -Auséncia de || 9€ SEIVICos,
o recursos e sistemas
pessoas chave para || capacitagdes na||. . -Plano Anual de
: informatizados. alta alto o
a seguranca da|| area de seguranga Capacitagoes.
; ~ ) ~ -Perda de dados.
informacao. da informacao.
-Roubo de
informagdes.
-Inexisténcia de
conectividade de
rede. . I
“Falhas ou erros na ;jlndlsponlbllldade
Falhas no acesso || configuragdo do € recursos, -
. servicos e sistemas -Estratégias de
aos dados || servico. ; . ~
informatizados. alta alto Restauracdao de
armazenados no || -
. -Perda de dados. Dados.
banco de dados. Comprometimento -Roubo de
do sistema || . o
. informacdes.
operacional.
-Ataques internos
e externos.
Falhas de conexdo || -Erros de || -Indisponibilidade alta alto -Link

com a rede ldgica
de dados.

configuragdo de

ativos de rede.
-Quedas ou
oscilagcbes de
energia.

-Queima ou falhas
de componentes
eletrénicos dos
ativos de rede.
-Falta de
conhecimento

de recursos,
servigos e sistemas
informatizados.

redundante de
Dados.
-Configuracao
de alta
disponibilidade
com
balanceamento
de carga e
failover.
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sobre cabeamento
estruturado.
-Auséncia de
capacitagdes em
redes de
comunicagao de
dados.
-Falha humana.
Monitoramento
periédico do
Falhas de validagdo . - sistema de
alidag -Falhas em || -Indisponibilidade S .
de credenciais no componentes de reCUrsOs autenticacdo de
sistema de por . - ’ || alta alto usuarios.
autenticacdo do eletrénicos. servicos e sistemas “Configuracgio
7 -Falha humana. informatizados.
usuario. de
controladores
de dominio
adicionais.
-Falhas na
comunicagao de
dados.
-Oscilagbes de
energia elétrica. Aquisics
. -Aquisi
-Procedimento Stoqu'(;sgao de
. incorreto de . . g
Interrupgdes no -Indisponibilidade redundante.
acesso ao storage. LS
acesso dos dados . de recursos, -Definicdo  de
-Procedimento . - alta alto A
armazenados no || correto de || Servicos e sistemas estratégias de
r . . ~ informatiz . riaca
storage de dados configuracio  do ormatizados criagdo de
storage restauracdo de
- Falhas nos dados.
componentes
eletrénicos (placa-
mde, controladora
etc).
- Falta de
conhecimento -Indisponibilidade -Curso de
técnico. de recursos, . .
Falha Humana. . - média alto capacitagao
- Falta de || servicos e sistemas eriddica
capacitagdes informatizados. P )
continuadas.
. -Indisponibilidade s
-Queima de P -Aquisicdo de
de recursos, - -
Falha de Hardware. || componentes Servicos e sistemas média médio hardware
eletrénicos. SEIVICOS redundante.
informatizados.
- Falha humana. -Estratégias
- Erros de sistema. automatizadas
- Falhas em || -Indisponibilidade de criagdo e
Indisponibilidade de || dispositivos de || de recursos, || .o médio restauracao de
Informacao. armazenamento. servigos e sistemas dados na
- Falhas na || informatizados. infraestrutura
comunicagdo de em nuvem
dados. computacional.

Fonte: Diretoria de Tecnologia da Informacéo (IFTO).

Os riscos apresentados na tabela 6 poderdo ser alterados e atualizados de acordo com o
contexto interno e externo do IFTO. No periodo da revisdo deste plano de gestdo de
continuidade de servigos de TI, os riscos e controles deverdo ser atualizados de forma a
refletir o atual cenario das instituicdes publicas brasileiras.

6. PAPEIS E RESPONSABILIDADES

Para garantir a eficiéncia na execugao do plano de gestdo de continuidade de
servigos de Tl sdo definidos papéis e responsabilidades. Estas definicdes sdo fundamentais
para a eficiéncia da continuidade de servigos de Tl. Sdo eles:
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a) Alta Gestdo: responsavel pela decisdo final sobre o escopo, politica e diretrizes sobre a
gestdo de continuidade de servigos de TI. Sdo responsabilidades deste papel no ambito do
PGCSTI:

|- Nomear o Comité Gestor de Seguranca da Informacao.

Il - Aprovar as diretrizes estratégicas que norteiam a elaboragdo do plano de gestdo de
continuidade de servigos de TI.

I - Garantir os recursos necessdrios para estabelecer, implementar, operar e manter o
plano de gestdo de continuidade de servigos de TI.

Vv - Aprovar a estratégia de continuidade dos servigos de TI.

b) Comité Gestor de Tecnologia da Informacdo: responsavel pela avaliagdo e aprova¢do do
PCSTI. Este comité tem como responsabilidades no ambito do PCSTI:

I - Avaliar e validar os planos de agdo elaborados pelas areas da DTl e definir os testes
a serem realizados. Quando necessario, retornar avaliagdo a DTI, indicando os ajustes a
serem realizados.

Il - Avaliar a relacdo custo/beneficio das estratégias de continuidade propostas e dos
planos de a¢dao que compdem o Sistema de Gestdo da Continuidade de Tl e decidir sobre sua
implementacao.

I - Aprovar e supervisionar o plano de gestao de continuidade de servigos de Tl e seus
planos de acdo complementares, zelando por sua qualidade e efetividade.

c) Comité gestor de seguranga da informagao: responsavel por propor diretrizes estratégicas
de seguranga da informagdo para o PGCSTI.

I - Propor diretrizes estratégias de seguranca da informag¢do para o Plano de
Continuidade de Servicos de TI.

Il - Analisar e manifestar-se sobre a documentagao de Continuidade de Servigos de T,
apoiando a alta gestdo na avaliagdo do processo de continuidade de servigos de TI.

I - Avaliar o Plano de Tratamento de Riscos relacionados a continuidade de servicos de

TI;

IV - Supervisionar a elaboragcdo, implementacdo, testes e atualizacdo dos planos de
acao;

V- Propor melhorias na implantacdo de novos controles relativos ao Plano de

Continuidade de Servigos de TI.

d) Diretoria de Tecnologia da Informacdo: responsavel por documentar as estratégias de
contingéncia e recuperac¢do adotadas pela area de Tl do IFTO dentro do PGCSTI.

I - Desenvolver a cultura de Gestao de Continuidade de Servigos de TI.
Il - Deliberar as estratégias, as respostas aos incidentes de impactos criticos (elevados).

I - Definir estratégias para a comunicagdo as algadas superiores da organizagdo e as
dreas afetadas, além de outros publicos estratégicos ou partes interessadas, durante todo o
periodo de crise.

IV - Encaminhar os planos de agdo as instancias superiores, para avaliagao e aprovacao.

V- Supervisionar a elaboragdo, implementacdo, testes e atualizacdo dos planos de acdo
que compdem o Plano de Continuidade de Servigos de TI.

VI - Zelar para que a estratégia de continuidade de Tl do IFTO e para que os respectivos
orgamentos sejam efetivamente cumpridos, bem como manter o comité periodicamente
informado do cumprimento das estratégias e dos orcamentos.

VII - Aprovar calendario anual de testes.

VI - Comunicar, periodicamente, aos responsaveis pelos setores sobre o andamento da
gestdo de continuidade de Tl e das necessidades de aprimoramentos identificadas.

IX - Comunicar a sociedade as a¢des de continuidade de Servigos de Tl desenvolvidas
pelo IFTO.
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X- Orquestrar a¢des de suas coordenacdes durante eventuais disrrupcdes e suas
consequéncias.

XI - Atuar como elo de ligagdo entre o corpo técnico e as areas interessadas ou afetadas
pela ndo Continuidade dos Servigos de TI.

XIl - Propor acordos de nivel de servigcos que garantam o alinhamento das presta¢des de
servigos de terceiros com as estratégias de continuidade de negdcios das suas areas.

X1 - Estabelecer niveis adequados de autoridade e competéncia, no intuito de assegurar
a comunicacdo efetiva as partes interessadas, bem como assegurar a continuidade das
atividades criticas.

XV - Viabilizar a continuidade e a recuperacao das atividades criticas, em caso de
interrupgao.
XV - Acompanhar e revisar o resultado dos testes realizados e recomendar aos

responsaveis das areas/processos, alguma reavaliagdo, além de comparar os resultados das
analises em relacdo ao exercicio anterior, avaliando se houve evolucdo na qualidade dos
resultados para mitigar e reduzir os niveis de exposi¢do de riscos.

e) Equipe de crises: representada pela equipe de Tl formada por técnicos e analistas de TI,
Esta equipe é responsavel pela implantagdo e operagdo do PGCSTI.

I - Realizar, periodicamente, a andlise de impacto nos negdcios.

Il - Identificar e documentar riscos que possam comprometer a continuidade das
atividades criticas.

I - Identificar, documentar e avaliar os possiveis impactos a continuidade das
atividades criticas, caso riscos se concretizem.

IV - Propor estratégias de continuidade de negdcios adequada para proteger, estabilizar,
continuar, retomar e recuperar as atividades prioritarias, bem como suas interdependéncias
e recursos de apoio.

V- Documentar e publicar o processo de Continuidade de Servigos de TI.

VI - Elaborar os planos de agdo previstos no Plano de Continuidade de Servigos de TI.

VIl - Acompanhar o processo de implementagdo da estratégia de continuidade de Tl, em
fungdo dos riscos operacionais envolvidos.

VI - Realizar os testes e exercicios dos planos de agdo de continuidade de TI.

IX - Aprimorar os planos a partir dos resultados dos testes e exercicios.

X- Administrar a contingéncia quando da interrupcdo de atividades, com base nos

planos desenvolvidos.

XI - Propor os recursos necessarios para a implantacao e o desenvolvimento das a¢des
relacionadas a continuidade das atividades, bem como para a realizacdo dos testes e dos
exercicios dos planos de acdo.

Xl - Fornecer, tempestivamente, todas as informagdes solicitadas a area ou responsavel
interno de gestdo de continuidade de negdcios.

X1 - Implementar os procedimentos adequados para minimizar os riscos de
descontinuidade de acordo com a estratégia aprovada.

XV - Realizar treinamentos e avaliagGes do plano de gestdo de continuidade de servigos
de Tl periodicamente para garantir a manuteng¢do e o bom funcionamento dos planos de
continuidade.

f) Equipe de redes e seguranca da informacdo: responsavel pela configuracdo e manutencgéo
da infraestrutura do PGCSTI.

I - Fornecer a infraestrutura de servidores fisicos e virtuais necessarios para que a Tl
execute suas operagdes e processos essenciais durante um desastre ou crise.

Il - Prover mecanismos de seguranga no ambiente principal e alternativo.

I - Resguardar aplicagdes e dados, evitando que desdobramentos de seguranca afetem
0 acionamento da continuidade, cuja protegdo estara contida na politica de seguranca.
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IV - Analisar as perdas e mapear a quantidade de dados perdidos, tempo de
recuperacdo desses dados e formular estratégia de recuperagdo de dados de acordo com as
politicas pré-estabelecidas.

V- Avaliar os danos especificos de qualquer infraestrutura de rede e para fornecer
dados e conectividade de rede, incluindo WAN, LAN ou de infraestrutura externa junto aos
prestadores de servigo.

g) Equipe de Sistemas de Informacgdo: responsavel pelo desenvolvimento, configuracdo e
manutenc¢do dos sistemas de informagdo que compdem os servigos essenciais descritos no
PCSTI. Sao responsabilidades deste papel no ambito do PCSTI:

I - Garantir que as aplicagGes essenciais funcionem como exigido para atender aos
objetivos de negdcios em caso de e durante um desastre ou crise.

h) Equipe de infraestrutura predial: responsavel pela manuten¢do e atualizagdo da
infraestrutura predial necessaria para a execucdo do PGCSTI. S3o responsabilidades deste
papel no ambito do PGCSTI:

I - Garantir a climatizacdo das salas de equipamentos de TI.
Il - Garantir o funcionamento adequado do grupo gerador.

I - Garantir a estabilizagdo da energia elétrica.

7. RECURSOS NECESSARIOS

Para que o plano de gestdo de continuidade servicos de Tl possa ser
executado de forma eficiente sdo necessarios diversos recursos. Para facilitar a
compreensdo os recursos foram categorizados em pessoas, sistemas de comunicacao,
infraestrutura tecnolégica, redundancia, energia, backups e locais de recuperagao.

7.1. Pessoas

O IFTO deve disponibilizar recursos humanos capacitados minimamente em
configuracdo de recursos, servigos, sistemas e seguranga da informacgdo. O profissional de Tl
alocado para a execucdo do PCSTI deve ter minimamente os seguintes conhecimentos:

a) Sistemas de protegdo da informacgdo;
b) Geréncia de servigos, sistemas e redes;
c) Instalagdo, configuragdo e manutencdo de sistemas operacionais;

d) Seguranca da Informagdo envolvendo infraestrutura de redes, sistemas operacionais e
aplicagbes web.

7.2. Sistemas de comunicagdo de dados

O sistema de comunicagdo de dados deve permitir que a instituicio se
comunique com as outras unidades e instituicbes publicas e privadas. Neste sentido, a
Reitoria do IFTO deverd manter ativos dois links de saida para Internet.

a) Rede Nacional de Pesquisa (RNP): link de no minimo 1 Gbps (link principal).
b) Prestadora de Servigos: link de no minimo 100 Mbps (link backup).

Para a comunicagdo entre as unidades e a Reitoria do IFTO devera ser
configurada uma Rede Virtual Privada (VPN) de forma a permitir a troca de informacoes
através de um canal de comunicagdo criptografado interno. Este canal de comunicagdo
devera ser utilizado apenas para servigos e recursos de Tl disponibilizado entre as unidades.

7.3. Infraestrutura tecnoldgica
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A infraestrutura tecnolégica do IFTO deve possibilitar a restauragdo dos
servigos de Tl no menor tempo possivel. Para isso, cada unidade devera ter minimamente:

a) Sistema de incéndio nas salas de equipamentos;

b) Nobreaks de grande porte com baterias acopladas na sala de equipamento para
estabilizagdo de ativos de TI;

c) Servidores;

d) Sistema redudante de climatizagdo de ambiente;
e) 1 link de comunicagdo de dados principal;

f) 1link de comunicagdo de dados redundante;

g) Software para virtualizagdo de servidores;

h) Software para automacgao de backups;

i) Software para gerencia de redes de computadores.

Além da infraestrutura tecnoldgica o IFTO devera manter o seu sistema de
gestdo de seguranca da informacgdo atualizado de acordo com as normas vigentes. O IFTO
devera adotar minimamente as seguintes recomendacdes:

a) Os dados sensiveis de estudantes, servidores, terceirizados e informagdes institucionais
devem ser armazenados em Datacenter cumprindo as normas sobre seguranca da

informacao.

b) A prevencdo contra ataques e vazamentos de informagGes deve ser respaldada por meio
de:

|- Politica de Seguranca da Informacdo;

Il - Normas complementares sobre seguranga da informacao;

e LGBD;

IV - Firewall de Borda.

7.4. Redundancia de Dados

O IFTO estd em processo de andlise de viabilidade técnica para a contratacdao
de infraestrutura redundante de Tl por meio de nuvem computacional privada. Dentro desta
realidade a instituicdo deve contratar nos préximos anos uma empresa especializada em
computagdo em nuvem de forma a possibilitar a alta disponibilidade e redundancia de seus
servigos de TI. Esta nuvem computacional devera ter minimamente a seguinte infraestrutura
redundante.

a) 2 Servidores de grande porte que possibilitem a criagdo de 10 maquinas virtuais com no
minimo 8 GB de RAM, 100 GB de disco contendo 2 processadores com 8 cores.
b) 1 Storage para armazenamento de dados com no minimo 5 TB de espaco.

¢) 1 Servigo de backup de dados contendo no minimo 5 TB de espago para armazenamento.

7.5. Energia

Atualmente, o IFTO tem instalado no prédio da Reitoria um grupo gerador que
garante o fornecimento de energia estabilizada por até 2 (duas) horas apds a interrupgao de
energia da concessiondaria. Além disso, conta com dois nobreaks de 6 KVA (APC) acoplados a
um banco contendo 4 baterias que garantem autonomia de no minimo 2 (duas) horas.

Para que o PGCSTI possa ser considerado eficiente faz-se necessario que os
equipamentos de estabilizacdo de energia estejam em pleno funcionamento a partir da
realizacdo de manutengdes periddicas no grupo gerador e nobreaks.

7.6. Backups
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O IFTO estabelece de forma automatizada estratégias de backups locais e em
nuvem para garantir a seguranca dos dados institucionais. Estas rotinas definem o tipo de
backup a ser realizado (full, incremental e diferencial), periodicidade dos dados armazenados
(hora, dia, més e ano) e forma como estes serdo armazenados.

Além das estratégias de backup j& implantadas, devem ser estabelecidas
brevemente novas rotinas automatizadas para a recuperagdao mensal de dados dos principais
servigos de Tl em infraestrutura em nuvem. Esta configuracao permitira que os servigcos de Tl
sejam retomados o mais breve possivel.

Para que os backup tenham condi¢Ges de serem utilizado dentro do contexto
do PGCSTI tem-se a necessidade de se ter infraestrutura para armazenamento de dados de
no minimo 5 TB.

7.7. Locais de Recuperagao

Para a recuperacdo de seus recursos, servicos e sistemas informatizados o
IFTO deverd utilizar infraestrutura em nuvem computacional a ser contratada brevemente.
Esta estratégia esta sendo estudada, analisando-se os riscos, investimentos e capacidade
técnica para sua implantacao.

8. ESTRATEGIAS DE CONTINUIDADE DE SERVICOS DE TI

A area de Tl do IFTO deverd adotar estratégias de continuidade de servigos de
Tl que possibilitem a recuperagdo total ou parcial. Estas a¢Ges deverdao considerar as
seguintes opgdes:

a) Cold: o IFTO devera dispor de backups de dados dos principais servicos de Tl. No caso de
necessidade de reparagdo total, o servigo devera ser reinstalado em outro servidor, seja ele
do préprio do IFTO, locado ou cedido externamente. Este processo poderd demorar até uma
semana para ser completado. No caso de reparagao parcial, o processo de restauragao pode
levar até dois dias, dependendo do volume e tipo de dado a ser restaurado.

b) Warm: o IFTO devera dispor dispor de backup dos dados e snapshot dos servidores
envolvidos no servico de Tl. No caso de necessidade de reparacdo total, o servico podera ser
reinstalado em outro servidor, seja ele do préprio IFTO, locado ou cedido externamente. Este
processo poderd demorar até 72 horas para ser completado, pois no momento da falha
devera ser definido/contratado um servidor para suprir a demanda, além de realizada a
restauragdo do snapshot e restauracdo dos dados do backup.

c) Hot: o IFTO devera dispor de equipamento/espaco reservado proprio, locado ou cedido,
onde serdo feitas atualizagdes constantes do servico e dados relacionados. No caso de
necessidade de reparacgdo total, poderd ser feita a restauragdo apenas das diferencas em
relagdo ao ultimo backup (se houver). Este processo podera levar até 8 horas. No caso de
necessidade de reparagdo parcial, o tempo para restauragao previsto é de 4 horas.

d) Mirrored: o IFTO deverd dispor de equipamento idéntico ao em operagdo, que recebe
atualizagcGes de sistemas e dados em tempo real, de forma que, se o servico é interrompido
no IFTO, basta realizar o redirecionamento do mesmo para o espelhamento, que passara a
operar em modo de produgdo. Apds correcdo do problema, o espelhamento deverd ser
restaurado, de forma que ambos voltam a estar compativeis. Este processo ndo possui
tempo de restauragdo, pois o espelhamento assume imediatamente as fungdes do servico
interrompido. E, entretanto, a alternativa mais custosa e de maior grau de manuteng3o. Este
processo podera levar 8 horas.

Além das estratégias mencionadas o IFTO devera observar as seguintes boas
praticas:

e) Distancia minima entre sites principal e backup de no minimo de 15 km.

f) Configuragdo de site backup sem balanceamento de carga evitando assim ataques
cibernéticos.

g) Plano de realizagdo de testes de servicos de Tl periddicos.
h) Atualizacdo periddica do parque tecnoldgico.
i) Replicagdo de aspectos de segurancga ldgica e fisica no site backup.
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j) Cronograma anual para avaliacdo periddica de servigos de Tl que sdo essenciais para o
IFTO.

As priorizagGes dos servigos mais criticos a serem contemplados no PGCSTI
deverdo ser realizadas com base no catdlogo atual de servicos de TI, de forma que as
estratégias de prevencgao e recuperagao possam ser adequadamente implantadas dentro dos
principais servigcos disponibilizados pela area de TI.

9. ACOES DE CONTINGENCIA/RECUPERAGAO

O IFTO devera realizar agBes para a contingéncia/recuperac¢do de seus servicos
de TI. De forma a facilitar a implementacdo destas acBes de contingéncia/recuperacgdo, a
area de Tl deverd minimamente realizar as seguintes atividades:

9.1. Mapeamento de servigos essenciais de Tl

O mapeamento atualizado dos servicos considerados essenciais para o
negécio é fundamental para a criagdo de estratégias de backup e contingéncia de dados. A
Diretoria de Tecnologia da Informacdo devera manter atualizado o catalogo de servigos de T,
bem como os acordos de niveis de servico acordados com as areas de negdcio. Este
mapeamento de servigos, que sao essenciais para a execu¢ao dos processos organizacionais,
devera ser realizado pelo menos uma vez ao ano.

9.2. Estratégias de backup e recuperagdo de dados local e em nuvem
computacional

O IFTO devera manter cépias de todas as informagdes fundamentais
relacionadas a prestagdo de servigos educacionais no site principal e site backup em um
ambiente seguro, podendo ser “nuvem” ou outra unidade do IFTO. Toda informacdo
eletrdnica classificada como importante e critica devera ser backupeada diariamente e salva
em meio eletronico no ambiente de contingéncia. No mercado existem diversas solu¢des de
backup. O IFTO deverd considerar as seguintes estratégias de backup e recuperagdo de
dados:

a) Solugdo de contorno manual: solucdo de contorno temporaria que requer intervencgédo
manual, geralmente utilizada para minimizar o impacto no negdécio, até que se tenha uma
solucdo definitiva. E uma solugdo que utiliza um tempo alto para recuperacao de dados.

b) Backup ou contingéncia: garante que os dados vitais do negdcio estejam armazenados
em outro local fisico diferente do original. Atualmente os backups de alguns sistemas sdao
realizados localmente e em nuvem.

c) Acordo reciproco: acordo entre duas empresas para compartilhar recursos similares
durante uma emergeéncia.

d) Recuperagao gradual: também conhecida como cold standby (prontiddo a frio). Inclui a
provisdo de recursos e componentes de Tl para reposi¢do e uso em caso de indisponibilidade
dos recursos e componentes em operagdo. Esta opg¢do ndo é recomendada para servigos que
devam ser restaurados rapidamente. Se a necessidade de restauragao for rapida ou imediata,
é sugerido que seja utilizada outra opcdao de restauracdo de servicos com prazo de
restauragdo menor. Esta opc¢do é utilizada para firewalls e rede sem fio.

e) Recuperagdo intermediaria: também conhecida como warm standby (prontiddo a
morno). Inclui a provisdo dos recursos e componentes sobressalentes ja planejados para tal,
ou recursos e componentes fornecidos por provedores de servigcos externos. Solucdo em
estudo de viabilidade técnica.

f) Recuperagdo rapida: também conhecida como hot standby (prontiddo a quente). Inclui a
recuperagdo de recursos de maneira rapida como uma evolucdo da recuperagao
intermediaria. Pode ser realizada através de recursos e componentes sobressalentes prontos
para assumirem o servico em caso de falha. Este procedimento pode demandar alguma
configuracdo ou intervencdo automatica ou manual para assumir o servigco. Solu¢do em
estudo de viabilidade técnica.
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g) Recuperagao imediata: conhecida como “espelhamento”. Prové a recuperac¢do imediata
dos servicos através da duplicagdo de recursos e componentes de TI. Os servigos geralmente
sdo configurados através de espelhamento (todos os espelhos sdo iguais e contém as
mesmas caracteristicas e dados) e atualizados através de balanceamento de carga (a
utilizagdo dos servigos é dividida entre os recursos dinamicamente ou por regra de uso). Os
clientes ndo devem perceber a indisponibilidade. Ela somente é perceptivel para TI. A
recuperagdo imediata é utilizada para os servigos criticos do negécio, por serem de alto custo
pela duplicacdo dos recursos e componentes de TI. Solucdo ideal para o IFTO. Entretanto
possui alto custo operacional. Em razdo do custo estd em estudo de viabilidade técnica.

9.3. Infraestrutura de servidores e dados redundantes

O IFTO devera manter infraestrutura de servidores e dados redundantes por
meio de contratacdo de infraestrutura em nuvem computacional. Esta estratégia além de
disponibilizar servicos criticos de Tl devera armazenar o backup dos dados considerados
criticos para a instituicdo. A infraestrutura de servidores e dados redundantes devera ser
espelhada de forma a refletir a situacao atual do IFTO em relagdo aos servigos de TI.

10. CONSCIENTIZAGAO E TREINAMENTO

O desenvolvimento da cultura de continuidade de servigos de Tl no IFTO
devera ser suportado por programas de conscientizacdo e treinamento. A conscientizacao,
além de envolver todos os estudantes, servidores, terceirizados, fornecedores e outras
partes interessadas, devera ser continua e feita através de informativos, apresentacdes,
palestras, inclusdo de informagdes no portal institucional além de ser tdpico presente em
reunides administrativas.

Ja o treinamento, por sua vez, devera envolver uma quantidade menor de
pessoas (equipe e servidores ligados a GCSTI). Esta atividade devera abordar tépicos como a
gestdo do plano de continuidade de servigos de TI, execugdo da analise de impacto nos
negocios e avaliacdo de riscos, desenvolvimento, implantacdo e testes e comunicacao.

O programa de treinamento deverd contemplar os riscos, ameagas, controles,
responsabilidades, premissas e as estratégias de continuidade de servigos de TI, incluindo as
alteracOes recentes. As atividades contempladas neste programa deverdo obedecer as
seguintes diretrizes:

a) A drea de Tl devera ser responsavel por definir e conduzir o plano de treinamento sobre
continuidade de servigos de TI;

b) O plano de treinamento devera contemplar todas as areas de Tl envolvidas na
disponibilizacdo e manutencdo dos Servicos de TI;

¢) Os treinamentos deverdo assegurar que coordenadores, servidores e prestadores de
servico sejam conscientizados dos riscos e ameacas que poderdo gerar interrupcao dos
processos organizacionais, das consequéncias e da importancia do estabelecimento de
estratégias e dos planos de continuidade para os servicos de TI.

11. COMUNICACAO

A comunicagdo é essencial para que o PGCSTI seja conhecido por todos os
envolvidos na continuidade de servicos essenciais de TI. Para a realizacdo da
comunicagdo devem ser adotadas as seguintes praticas:

a) Sempre que houver evento que gere a indisponibilidade, mesmo que parcial, de servico,
deverdo ser consolidadas as informagbes recebidas dos responsdveis pelos setores
envolvidos e registrar em relatério especifico, com remessa aos respectivos setores:

b) descri¢do do incidente;
¢) causa da paralisagdo;

d) os aprimoramentos implementados ou a serem implementados, com os respectivos
prazos, que objetivam minimizar novas ocorréncias do género.
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As duvidas técnicas pertinentes deverdo ser relacionadas antes de qualquer
publicacdo. No caso de detalhamento técnico do problema a imprensa falada ou televisiva, a
Diretoria de Tecnologia da Informacgdo deverd ser assessora pela Diretoria de Comunicagdo
do IFTO.

Qualquer servidor ao constatar alguma anormalidade que paralise quaisquer
processos criticos do IFTO deve comunicar o fato ao seu superior imediato, e este por sua vez
deve apresentar o fato ao responsavel pela continuidade dos servigcos de TI. Atualmente o
IFTO possui os seguintes canais de comunica¢do para relato de incidentes envolvendo
servigos de Tl:

a) Portal institucional: portal.ifto.edu.br;
b) Central de Servigos: suap.ifto.edu.br;
¢) E-mail institucional: dti@ifto.edu.br.

A Equipe de Tl deve registrar toda e qualquer incidéncia que implique na
ativacao dos procedimentos de contingéncia descritos neste documento. O registro das
reunides deve ficar armazenado no setor de TI, contendo no minimo as seguintes
informacodes:

a) Descrigdo do incidente;

b) Data e hora (quando aplicavel) do inicio da ocorréncia;

c) Descricdo das medidas adotadas;

d) Data e hora (quando aplicavel) do restabelecimento das condigdes normais de trabalho;
e) Informacgdes adicionais (eventualidades, estragos e afins).

Para que a comunicagdo ocorra de forma satisfatéria o IFTO tem como
autoridade responsdvel pela comunicagdo sobre o PGCSTI sua Diretoria de Tecnologia da
Informacdo. A tabela 7 apresenta os dados de contato.

Tabela 7 - Contato

Setor Telefone E-mail

Diretoria de Tecnologia da Informacdo 63 3229-2212 dti@ifto.edu.br

Fonte: Diretoria de Tecnologia da Informagao (IFTO)

12. MONITORAMENTO E CONTROLE

O monitoramento e controle da execu¢do deste documento deverda ser
realizado através de reunides com a equipe de TI. Estas reuniGes permitirdo a manutencéo,
organizacao e melhoria do PGCSTI. O monitoramento e controle deverdo ser realizados nas
seguintes situagdes:

a) A cada ano quando da analise e validagdo das atividades e processos criticos do IFTO;

b) No momento em que a Diretoria de Tecnologia da Informacgdo achar conveniente;

¢) Em razdo dos resultados obtidos nos testes e validagdo dos planos de a¢do que comp&em
o Plano de Continuidade de Servicos de TI;

d) Apds a ocorréncia de algum evento ou mudanga significativa nos ativos de informagao,
nas atividades ou em algum de seus componentes.

13. TESTES

A Diretoria de Tecnologia da Informagdo deverd coordenar a realizagdo de
testes de seguranca para garantir que os procedimentos previstos neste PGCSTI sdo vidveis e
eficazes. Ha varios tipos de testes que poderdo ser executados. Dentre eles podem ser
citados:

a) Simulagdo: conduzido assim que o plano de gestdo de continuidade de servigo de Tl for
concluido, através de simulagdo dos procedimentos por todas as pessoas relevantes para a
execucdo do plano, para avaliar o entendimento e a integracao das atividades do plano.
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b) Teste total: conduzido assim que o plano de gestdo de continuidade de servico de Tl for
concluido. Deve ser realizado de forma periddica. Devera envolver as areas de negdcio para
acompanhar e validar os testes de restauracao dos servicos.

c) Teste parcial: ndo substitui a necessidade do teste total, mas pode ser realizado como
complemento do teste total, em um espaco de tempo menor e em uma escala menor com
somente alguns servigos ou componentes de TI.

d) Teste de cendrio: simula condi¢des especificas, eventos e cenarios de risco.

Os testes a serem realizados pela equipe de Tl deverdao minimamente abordar:

a) Testes dos equipamentos operacionais, como softwares de gestdo e controles instalados e
hardwares compativeis com as exigéncias operacionais dos softwares e redes, a cada 12
meses;

b) Testes para aferir bom funcionamento dos servidores a cada 12 meses;

c) Testes de seguranga, integridade e acessibilidade dos dados capturados e arquivados pelo
sistema de backup do procedimento de restore de backups (sistema de informacgdes) a cada
12 meses;

d) Testes para apurar a eficicia e/ou eventual necessidade de atualizacdo dos sistemas
operacionais adotados (Windows, Linux, LibreOffice, antivirus etc.), conforme a necessidade;

e) Caminho percorrido para restaurar servicos de Tl, ou seja assegurar que cada integrante
do processo critico se familiarize com o PGCSTI;

f) Simular uma situacgdo real de interrupgdo por queda de energia, falha de comunicagdo de
dados etc.

Ao final os testes deverad ser emitido relatério apresentando os resultados
obtidos bem como a necessidade da implementacdo de melhorias nos procedimentos
adotados, e caso necessdrio a incorporagdo de novas tecnologias disponiveis. A Diretoria de
Tecnologia da Informacgdo devera guardar o relatério de testes para futuras andlises.

14. ATIVAGAO E ENCERRAMENTO

O plano de gestdo de continuidade de servigos de Tl deverd ser administrado,
avaliado, acionado e encerrado no ambito da Diretoria de Tecnologia da Informacgdo. A
ativacdo do PGCSTI devera ocorrer quando da ocorréncia de algum dos cendrios de
desastres, a insurgéncia ou ocorréncia de um risco desconhecido ou caso uma
vulnerabilidade tenha grande possibilidade de ser explorada.

O PGCSTI também poderda ser invocado em casos de testes ou por
determinagdo do Comité Gestor de TI, Comité Gestor de Seguranca da Informagdo ou
Diretoria de Tecnologia da Informacdo. A ativacdo dependera do cenario de crise enfrentado
pelo IFTO.

O encerramento da execugdo do PGCSTI podera ocorrer apds a execugdo dos
planos de acdo que garantirdo a continuidade dos Servicos de Tl. Apds o encerramento deste
plano a Diretoria de Tecnologia da Informag¢do devera guardar informagdes histéricas para
futuras analises.

14.1. Matriz de acionamento do PGCSTI

A Diretoria de Tecnologia da Informagdo é o setor responsavel por manter
atualizada a matriz de acionamento do PGCSTI. Esta matriz esta apresentada na tabela 8.

Tabela 8 - Matriz de Acionamento do PGCSTI

Responsavel pela ativagdo
do PCSTI?

Ambiente a ser
contingenciado?

Qual o prazo de

Diretoria de Tecnologia da Informacao.

Datacenter Reitoria.

recuperagao? 72 horas.
Ambiente de Contingéncia? | Infraestrutura em Nuvem Computacional.
Quando acionar o PCSTI? Na ocorréncia de incidentes de interrupgdo com potencial
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|'superior a 8 horas.

Quem executa o PCSTI?

- Equipe de TI.
- Equipe de Infraestrutura Predial.

Qual o tempo de
recuperagao do ponto de 24 horas.
informagao (RPO)?

Fonte: Diretoria de Tecnologia da Informagao

15. AUTORIDADE RESPONSAVEL

A Diretoria de Tecnologia da Informagdo sera responsavel por acionar todos os
contatos e partes interessadas na execu¢ao do PGCSTI. A comunicagdao prioritariamente
devera ser por telefone, ou pessoalmente, caso ndo seja possivel o contato.

A Diretoria de Tecnologia da Informagdo devera relatar a equipe de crise, o
evento que ocasionou a interrupgdo do servicos de Tl, bem como a data e o horario. A tabela
9 apresenta os dados de contato da autoridade responsavel pelo PGCSTI.

Tabela 9 - Autoridade Responsavel

Autoridade E-mail Telefone

Diretoria de Tecnologia da Informacgao dti@ifto.edu.br 63 3229-2212

Fonte: Diretoria de Tecnologia da Informacéo (IFTO).

16. CONTATOS TECNICOS

A tabela 10 apresenta a lista de contatos dos principais atores envolvidos na
solugdo do incidente ou desastre, na eventualidade de acionamento do plano de gestdo de
continuidade de servigos de TI. Estes contatos referem-se as dreas envolvidas na execugdo
dos planos de acdo que complementam o PGCSTI.

Tabela 10 - Contatos

| Setor | E-mail I Telefone |
| Diretoria de Tecnologia da Informag&o | dti@ifto.edu.br | 633229-2212 |
Coordenacgao de Governanga de Tecnologia governancati@ifto.edu.br 63 3229-2212

da Informacdo

| Coordenagio de Sistemas de Informagdo || sistemas.reitoria@ifto.edu.br | 63 3229-2212 |

Coordenagdo de Redes e Segurancada || 1o o5 reitoria@ifto.edu.br 63 3229-2212
Informacgao
| Coordenagio de Suporte e Manutengdo || - | 633229-2212 |
| Diretoria de Infraestrutura | dinfra@ifto.edu.br | 633229-2218 |
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17. REVISAO E ATUALIZAGAO

O plano de gestdo de continuidade de servicos de Tl deverd ser testado,
revisado, avaliado e acionado no ambito da Diretoria de Tecnologia da Informacgdo. A
manutenc¢do, organizacdo e melhoria das agGes a serem implementadas pelas estratégias de
continuidade deverdao ser realizadas pelas Coordenagdes de Redes e Seguranca da
Informacdo, Coordenacdo de Manutencdo e Suporte, Coordenacdo de Sistemas de
Informacgdo e Coordenacgdo de Governancga de TI.

Dentro deste contexto, os planos de agdo que compdem o plano de gestdo de
continuidade de servicos de Tl deverdo ser atualizados e melhorados sempre que:

a) Detectar problemas e dificuldades reveladas durante o exercicio;
b) Ocorrer rotatividade do pessoal interno e externo;

c) Desenvolvimento de procedimentos relacionados com a contingéncia e recupera¢do de
dados;
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d) Alteragdes das estratégias de backup;
e) Atualizagdes do sistema de protegdo das informacdes;
f) Atualizagdo dos lugares alternativos de operagdes;

g) Implanta¢do de novos servigos de TI.

18. CRONOGRAMA DE EXECUGAO

Para a execuc¢do deste plano de gestdo de continuidade de servigos de TI
foram definidas as a¢des e prazos conforme apresenta a tabela 11. Os prazos previstos para a
execugdo das agles apresentadas na tabela 11 levam em considera¢do as contratagdes de
infraestrutura de nuvem computacional, equipamentos de rede e capacita¢dao de servidores

a serem adquiridos nos préximos anos.

Tabela 11 - Cronograma de Execugao

Agao Prazo
Iniciacao 2020-2021
Requerimentos e Estratégia 2021
Implementagao 2022
Operagao 2023
Invocagao 2024
19. REFERENCIAS

ABNT. NBR ISO 22301:2020. Seguranga e resiliéncia: sistema de continuidade de negdcios
(requisitos).

ABNT. NBR ISO 22313:2020. Seguranga e resiliéncia: sistemas de gestdo de continuidade de
negocios (orientagdes para o uso da ABNT NBR ISO 22301).

ABNT. NBR ISO 22316:2020. Seguranga e resiliéncia: resiliéncia organizacional (principios e
atributos).

ABNT. ISO/TS 22317:2020. Seguranca da sociedade: sistemas de gestdo de continuidade de
negdcios (Diretrizes para analise de impacto nos negdcios (BIA)).

ABNT NBR ISO 22320:2020. Seguranga e resiliéncia: gestdo de emergéncias (Diretrizes para
gestdo de incidentes).

ABNT NBR ISO 22322:2020. Seguranc¢a da sociedade: gestdo de emergéncias (Diretrizes
para aviso publico).

AXELOS. Itil Service Design. Axelos, 2011.

BRASIL. Gabinete de Seguranca Institucional. Instrugao Normativa N2 1, de 13 de junho de
2008. Gestao de Seguranga da Informacdo e Comunicacdes na Administra¢do Publica
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Seguranca Institucional da Presidéncia da Republica. Norma Complementar N2 06, de 11 de
novembro de 2009. Gestdo de Continuidade de Negdcios em Seguranga da Informagdo e
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ANEXO |

PLANO DE ADMINISTRAGAO DE CRISES - (PAC)

1. INTRODUCAO

O Plano de Administracdo de Crises (PAC) especifica acOes e responsabilidades
para a comunicagdo entre equipes envolvidas com o acionamento da contingéncia antes,
durante e apés a ocorréncia de uma interrup¢ao ou desastre. Estas agbes incluem gerir,
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administrar, eliminar ou neutralizar os impactos, inerente ao relacionamento entre os
agentes envolvidos e/ou afetados, até a superacdo da crise, através de uma comunicacdo
eficaz.

1.1. Escopo

O PAC compreende o tratamento de eventos definidos como crise
relacionados com a disponibilidade dos Servicos de TI. Ndo inclui no escopo deste
documento estabelecer os procedimentos operacionais de cada drea ou procedimentos para
tratamento e restauracdo dos ativos de informagdo em caso de crise, dado que estes
documentos sdo estabelecidos e mantidos dentro das dreas responsaveis pelo tratamento da
crise.

1.2. Objetivos

O escopo do PAC é estabelecer a estratégia basica e elencar os procedimentos
e protocolos a serem adotados pela Diretoria de Tecnologia da Informag¢do quando em
situagdo de crise ou ameaca de crise. O objetivo geral deste plano é garantir a comunicagdo,
gerenciar as crises e viabilizar uma compreensao linear a todos os envolvidos nas a¢des de
contingéncia e recuperac¢do, antes, durante e apds a ocorréncia de uma catastrofe. Sdo
objetivos especificos do PAC:

a) Garantir a seguranca a vida das pessoas;

b) Minimizar transtornos sobre os desdobramentos de incidente e estimular o esforco em
conjunto para superacao da crise.

¢) Orientar os funciondrios e demais colaboradores com informagdes e procedimentos de
conduta.

d) Informar a sociedade em tempo e com esclarecimentos condizentes com o ocorrido.

1.3. Abrangéncia

O PAC abrange procedimentos e protocolos a serem executados, quando em
situacdo de crise ou ameaga de crise. Este plano de a¢do envolve fatos que estdo ocorrendo
e por fim as a¢des futuras, que sdo delimitadas somente apds a ocorréncia de um evento.

2. ADMINISTRAGAO DE CRISE DE TI

Crise € o momento em que ocorre qualquer incidente que comprometa a
operagao normal da empresa. E uma situagdo caracterizada pela ocorréncia de um evento ou
série de eventos que culminam no rompimento significativo das operagdes normais,
podendo gerar consequéncias graves a imagem do IFTO. Neste contexto, a administragdo de
crises de Tl no IFTO é estruturada em trés niveis de atuacdo: Estratégico, Tatico e
Operacional.

e) Nivel Estratégico: formado pelo Comité Gestor de TI. Neste nivel sdo deliberadas as
decisGes estratégicas do negbdcio, as respostas aos incidentes de impactos criticos, a
comunicagao as alcadas superiores da organizagdo e todas as partes interessadas durante a
crise.

f) Nivel Tatico: formado pelos lideres das equipes da Diretoria de Tecnologia da Informagéo,
gue atuam inicialmente na avaliagdo e resolugdo do incidente, que dependendo do tipo,
podem convocar outras pessoas para identificacdo e tratamento do incidente. Neste nivel
decide-se pela ativagdo ou ndo do plano de gestdo de continuidade de servigos de TI.

g) Nivel Operacional: formado pelos analistas e técnicos de TI. Estes atores entram em agdo
quando é iniciado o plano de continuidade de servigos de Tl e reportam o status da
resolucao do incidente para o nivel tatico.

O PAC utiliza o processo de gerenciamento de crises apresentado na figura 1.
Este processo é composto por 4 (quatro) atividades.
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PROCESSO DE GERENCIAMENTO DE CRISES

Equipe de Gerenciamento de Crises

Figura 1 - Processo de gerenciamento de crises

A figura 1 apresenta as 4 (quatro) atividades que compdem o processo de
gerenciamento de crises. S3o elas: avaliar a extensdo do incidente/desastre envolvendo TI;
informar a alta gestdo sobre os problemas relacionados ao incidente/desastre; definir equipe
de gerenciamento de crises; e definir estratégias para gerenciamento de crise.

2.1. Avaliar a extensdo do incidente/desastre envolvendo a Tl

A Diretoria de Tecnologia da Informacgdo juntamente com sua equipe de TI
deverdo avaliar a extensdo do incidente/desastre envolvendo a area de Tl de forma a
elaborar um PAC. Este documento deverd conter estratégias de contingéncia e recuperagao
de servigos de Tl, bem como os procedimentos de comunicagdo da crise.

2.2. Informar a alta gestdo sobre os problemas relacionados ao incidente/desastre

A Diretoria de Tecnologia da Informa¢do devera comunicar a alta gestdo os
problemas relacionados ao incidente/desastre. Este setor devera emitir relatério contendo
estratégias de contingéncia e recuperagdo do desastre.

2.3. Definir equipe de gerenciamento de crises

Para a resolugdo da crise a Diretoria de Tecnologia da Informagdo devera
escolher os servidores capacitados para resolugao da crise. Esta equipe de gestdo de crise
deverd ser formada por técnicos e analistas de TI. Estes profissionais ficardo responsaveis
pelas agGes de recuperagdo imediata da infraestrutura tecnoldgica dos servicos de TI.

2.4. Definir estratégias para gerenciamento de crises

A Diretoria de Tecnologia da Informagdo conjuntamente com a equipe de TI
deverdo definir as estratégias de gerenciamento de crise. Estas estratégias deverdo
contemplar a¢des envolvendo procedimentos antes, durante e apds a crise.

3. PAPEIS E RESPONSABILIDADES
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Os papéis e responsabilidades para a execugdo do Plano de Administracdo de
Crises sao:

a) Comité Gestor de TI: responsavel por atuar como elo de ligagdo entre a drea de Tl e as
dreas interessadas ou afetadas pela ndo continuidade de servigos de TI.

b) Diretoria de Tecnologia da Informagdo: responsavel por orquestrar acdes de suas
coordenagbes durante eventuais disrrupgdes e suas consequéncias.

c) Equipe de Tecnologia da Informagdo: responsavel por realizar as a¢des previstas no PAC.
Esta equipe é formada por analistas e técnicos de Tl lotados na Diretoria de Tecnologia da
Informacao e servidores da Diretoria de Comunicacao.

4. ATIVAGAO E ENCERRAMENTO DO PAC

A ativacdo e encerramento do PAC deverd ser feita pela Diretoria de
Tecnologia da Informagado. Este plano de agdo devera ser acionado nas seguintes situagdes:

a) Roubos, furtos, sabotagem, sequestros, vandalismo e crimes de qualquer natureza;
b) Queda de energia elétrica;

c) Perda, roubo ou vazamento de informa¢6es computacionais;

d) Incéndios, explosdes, queda de edificios ou sinistros de qualquer natureza;
e) Boicotes, greves;

f) Boatos, intrigas ou acusag¢des desonestas e/ou antiéticos de concorrentes;
g) Crises de midia eletrénica e/ou impressas;

h) Extravio de documentos eletronicos;

i) ParalisacGes de setores em razdo de indisponibilidade de servigos de Tl;

j) Desastres naturais;

k) Doencas do tipo contagio/contaminagdo ou quimica;

I) Vazamento de documentos internos;

m) Falha de equipamentos eletrénicos de qualquer natureza.

n) Colapso em rede de computadores.

0) Outros imprevistos que afetem a continuidade dos negdcios.

O PAC devera ser encerrado assim que os procedimentos de administragdo de
crises forem realizados/validados por todas as equipes. A equipe de gestdo de crise devera
fornecer relatério com as informagdes de hordrio de restabelecimento dos servigos,
especificando equipamentos que foram realocados, procedimentos de recuperagdo,
fornecedores que tiveram de ser acionados, entre outras informacdes relevantes.

5. AUTORIDADE RESPONSAVEL PELO PAC

A Diretoria de Tecnologia da Informagdo é a autoridade responsdvel por
acionar e encerrar o PAC conjuntamente com suas coordenagdes de dreas de TI. A tabela 1
apresenta os dados de contato da autoridade responsavel.

Tabela 1 - Autoridade Responsavel

Autoridade E-mail Telefone

Diretoria de Tecnologia da Informacao dti@ifto.edu.br 63 3229-2212

Fonte: Diretoria de Tecnologia da Informacéo (IFTO).

6. ATIVIDADES, TAREFAS E ACOES DO PAC
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Na ocorréncia de uma crise, a equipe de gestdo de crise devera informar as
autoridades responsdveis os motivos relacionados a crise e participar ativamente do
processo de gestdo a ser implementado para soluciona-la. O PAC é composto por varias
atividades, sdo elas:

a) Atividades a serem realizadas antes da crise

As atividades a serem realizadas antes da ocorréncia da crise estdo detalhadas
na tabela 2. Conforme pode ser verificado nesta tabela, cada atividade possui tarefas e um

responsavel por sua execugao.

Tabela 2 - Atividades e tarefas para preparagao para administracao de crises

| Atividade |

Tarefa |

Responsavel

1. Avaliar e aprovar acdes a
serem tomadas para
solugdo da crise.

1. Analisar as estratégias de
administracao de crise.
2. Aprovar as estratégias de
administragdo de crises.

Comité Gestor de TI.

2. Definir um local para a
administragdo de crises.

1. Escolher o local para a
administracdo de crises e
possiveis entrevistas.

3. Definir  papéis e
responsabilidades.

1. Definir o Porta-Voz para a
crise (escolher o membro com
melhor habilidade para
comunicar sobre crises
envolvendo a area de TI).

2. Definir os servidores
responsaveis pelo
gerenciamento da crise, suas
fungdes e atribuigdes.

4. Planejar a comunicag¢do
sobre crises.

1. Definir os meios de
comunicagdo para informar
sobre os desdobramentos da
crise.

Diretoria de Tecnologia da
Informacgao.

5. Identificar a crise e seus
riscos.

1. Mapear e avaliar processos
identificando os pontos que
podem desencadear uma crise.
2. Identificar potenciais crises
com seus riscos, probabilidade
e impacto (matriz de riscos).

6. Analisar o impacto da
crise.

1. Avaliar o impacto segundo os
critérios de imagem, reputacao,
conformidade.

2. Avaliagdo das crises mais
provaveis.

7. Monitorar cenarios pré-
crise.

1. Identificar cendrios possiveis
de crises.

2. Definir projecdo de cenarios
favoraveis ao desencadeamento
de uma crise e do cendrio da
situagdo de crise, propriamente
dita.

3. Avaliar ag¢bes para controle
dos cenarios.

8. Planejar tratamento de
crises (Plano de Agdo).

1.Desenvolver um plano de
contingéncia especificando seus
possiveis desdobramentos, as
acdes padrdao a serem adotadas
e as areas a serem acionadas
em cada situagdo.

2.Definir procedimentos
necessdrios para administracdo
de crises.

3.Preparar documentos com
informagdes necessdrias em
casos de crise.

Equipe de Tecnologia da
Informacao

Fonte:
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Conforme apresenta a tabela 2, na ocorréncia de um desastre sera necessario
entrar em contato com diversas areas, principalmente as afetadas para informa-las de seu
efeito na continuidade dos servigos e tempo de recuperagdo. A Diretoria de Tecnologia da
Informagdo serd responsdvel por contatar estas unidades e repassar as informacdes
pertinentes a cada grupo, setor ou segmento.

b) Atividades a serem realizadas durante a crise

Durante uma crise envolvendo a indisponibilidade de servicos de TI, a
Diretoria de Tecnologia da Informac¢do deve entrar em contato com as areas afetadas para
informa-las sobre o efeito na continuidade dos servicos de Tl e tempo de recuperagdo. A
tabela 3 apresenta as principais atividades a serem realizadas.

Tabela 3 - Atividades para realizagao durante a crise

Atividade H Responsavel

1. Encaminhar comunicado aos membros do Comité Gestor de

Seguranca da Informacgao sobre o incidente ocorrido.

2. Informar as areas afetas sobre a crise ocorrida. Diretoria de Tecnologia da
3. Redigir um release sobre o assunto, esclarecendo as condigdes Informacédo

da ocorréncia e reforcando os aspectos favordveis das medidas

adotadas, bem como a idoneidade da instituicdo.

| 4. Identificar o problema que ocasionou a crise. |

| 5. Coletar o maximo de informag&es e provas possiveis. |

6. Identificar o problema.

7. Registrar o motivo por que ocorreu.

8. Registrar quando ocorreu o problema.
9.
10. Registrar quem sdo os responsaveis pelo ocorrido.

11. Registrar se houve outras ocorréncias.

12. Registrar quem esta envolvido na apuragdo da ocorréncia.
13. Registrar as medidas que ja foram tomadas.

Equipe de Tecnologia da

Registrar as consequéncias em curto e médio prazos. Informacdo

Fonte: Diretoria de Tecnologia da Informagao (IFTO)

c) Atividades a serem realizadas apds a crise

Ap0ds reunido com o Comité de Seguranca da Informacgdo, o Porta-Voz da crise
devera elaborar um breve relatdrio de crise para informar as partes envolvidas e afetadas de
modo a manter todos bem informados e passar a todos a perspectiva dos esforgos
necessarios para o restabelecimento dos servicos inativos. A Equipe de Tl devera atualizar
todas as informagdes sobre a crise. A tabela 4 apresenta as atividades a serem realizadas
apds a crise.

Tabela 4 - Atividades apds a crise

Atividades “ Responsavel ‘

. Relatdrio de crise. | Diretoria de Tecnologia da Informaggo |

. Atualizar o manual de gestdo de crises. |

. Atualizar o plano de administragdo de crises. |

Equipe de Tecnologia da Informacao

. Registro a solugdo para a crise no inventario de
crises.
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Fonte: Diretoria de Tecnologia da Informagdo (IFTO)

d) Enfrentamento de crises

A Diretoria de Tecnologia da Informacdo devera adotar como estratégia para
enfrentamento de crises, a transparéncia e o planejamento de suas a¢Ges de acordo com a
urgéncia e prioridade da crise.

e) Avaliagdo de crises
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Apos a crise, a Diretoria de Tecnologia da Informagdo juntamente com a
equipe de Tl devera realizar a andlise detalhada das acdes e das estratégias implementadas,
o que inclui o desempenho das a¢les realizadas para a solu¢do da crise. Este setor devera
mensurar o impacto da crise na imagem do IFTO e a percepg¢do dos publicos e da opinido
publica. Além disso, devera avaliar a necessidade de agdes complementares de comunicagao
para reverter um possivel cenario desfavoravel.

f) Monitoramento de crises

A Diretoria de Tecnologia da Informagdo devera monitorar a crise e
acompanhar a sua repercussdao nos meios de comunicagao, buscando agir com proatividade
e agilidade, atendendo as demandas da sociedade, sobretudo prestando esclarecimentos,
guando necessario, e permitindo a veiculagdo da posicdo oficial do setor de Tl do IFTO.

Uma vez validado o funcionamento do retorno dos sistemas essenciais de Tl e
estabilidade do Datacenter, a Diretoria de Tecnologia da Informacdo devera entrar em
contato com as partes interessadas no restabelecimento do servico de TI, provendo as
informacdes de retorno das operagdes e as informagdes de status dos servigos de TI.

7. COMUNICACAO

A comunicagdo do PAC sera feita pela Diretoria de Tecnologia da Informacdo e
serd realizada por meio de e-mails, SEl e do Portal Institucional, quando for o caso. Este setor
devera emitir relatdrio apresentando como a crise foi solucionada.

8. RECURSOS NECESSARIOS

Para a administracdo de crises devera ser utilizado como ferramenta
eletrénica de monitoramento e controle o e-mail institucional de forma a documentar todas
as acOes realizadas. Além deste recurso poderao ser utilizados o sistema de informacao SEl e
o Portal Institucional.

9. LOCAL PARA ADMINISTRACAO DE CRISES

A administracdo da crise devera ser realizada através de ferramenta eletrénica
de comunicagdo disponibilizada pelo IFTO. A administragcdo de crise devera ser gerenciada a
partir de salas de conferéncia, utilizando ferramentas como por exemplo: conferenciaweb,
hangout, meet, e google drive.

ANEXO I

PLANO DE CONTINUIDADE OPERACIONAL - (PCO)

1.INTRODUGAO

O Plano de Continuidade Operacional (PCO) descreve os cenarios de
inoperancia e seus respectivos procedimentos alternativos planejados, definindo as
atividades prioritarias para garantir a continuidade dos servigos essenciais disponibilizados
pela drea de Tl do IFTO. Este plano é responsdvel por manter as fungdes minimas da
instituicdo durante os impactos causados pela eventual crise, como por exemplo a
descontinuidade da conexdao com a Internet. Ele é implementado, mantido, melhorado e
documentado pela Diretoria de Tecnologia da Informagao.

1.1. Escopo

E escopo do PCO garantir acdes de continuidade durante e depois da
ocorréncia de uma crise ou cendrio de desastre, tratando-se apenas das ag¢Oes de
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contingéncia definidas na estratégia. Nao faz parte do escopo definir os procedimentos
técnicos a serem executados para garantir a continuidade dos servicos de TI.

1.2. Objetivos

O objetivo principal do PCO é garantir a continuidade dos servigos essenciais
de TI criticos na ocorréncia de um desastre, enquanto recupera-se o ambiente principal. O
PCO é fortemente orientado aos processos (sistemas) e servigos. Os objetivos especificos do
PCO sao:

a) Prover meios para manter o funcionamento dos principais servigos de Tl e a continuidade
das operagdes de T, dos sistemas essenciais;

b) Estabelecer atividades, controles e regras alternativas que possibilitem a continuidade das
operagdes de Tl durante uma crise ou cenario de desastre;

c) Definir os formuldrios, checklists e relatérios a serem entregues pelas equipes envolvidas
na executar a contingéncia.

1.3. Abrangéncia

O PCO abrange a¢des para a continuidade operacional dos servicos de TI. Este
documento aborda estratégias a serem realizadas pela equipe de Tl e Diretoria de Tecnologia
da Informacao.

2. CONTINUIDADE OPERACIONAL

A continuidade operacional refere-se a capacidade que uma empresa tem de
manter seus equipamentos e sistemas funcionando normalmente mesmo diante de um
evento critico, como um desastre. A figura 1 apresenta as atividades que compdem o
processo de gerenciamento de continuidade operacional.

Equipe de TI

e dentifar os atios e Estimar ovokme de . Testar procedmertos Documentar
e de informagia serom ra R dados, perdas e tempo R de restauragio de. procedimentos
B afetados de recuperagio g dados apresentado melhorias

Comunicara retomo &

e O

Processo de Continuidade Operacional

Figura 1 - Processo de Continuidade Operacional.

Conforme demonstra a figura 1 o processo de continuidade operacional é
composto por 7 (sete) atividades. S3o elas: avaliar o impacto da perda de dados; identificar
os ativos de informacgdo afetados; mapear os dados a serem recuperados; estimar o volume
de dados, perdas e tempo de recuperagdo; executar procedimento de recuperagdo; testar
procedimentos de restauragdo de dados; documentar procedimentos apresentando
melhorias e comunicar o retorno a normalidade aos setores.

2.1. Avaliar o impacto da perda de dados

A equipe de Tl juntamente com a Diretoria de Tecnologia da Informagdo
deverao identificar a ocorréncia do incidente ou crise e verificar a dimensdao do impacto,
extensdo e possiveis desdobramentos do ocorridos. Apds a avaliagdo deverd ser registrado o
impacto por meio de um relatério de perda de dados.

2.2. Identificar ativos de informacgdo afetados
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A equipe de Tl devera identificar e listar todos os ativos danificados da
ocorréncia do desastre. Esta equipe devera emitir um relatério dos ativos afetados.

2.3. Mapear os dados a serem recuperados

A equipe de Tl deverd mapear quais servicos foram descontinuados e as
informagdes de perda de ativo e de conexdo com intuito de levar ao conhecimento da
Diretoria de Tecnologia da Informacgdo. O relatério deverd abranger todos os componentes
necessarios a plena operagdo da aplicagdo como servidores, maquinas virtuais, banco de
dados, firewall, storage, routers e switches, bem como respectivas configuracdes de proxy,
dns, rotas, vlans etc.

2.4. Estimar o volume de dados, perdas e tempo de recuperagao

A equipe de Tl devera estimar o volume de dados a serem recuperados e o
prazo para recuperacao das informacdes. Apds o mapeamento das perdas e impactos deverd
elaborar um breve cronograma de recuperagao das aplicagdes levando em consideragao o
tempo de recuperacdo de cada sistema critico.

2.5. Executar procedimento de recuperagao

A equipe de Tl devera executar os procedimentos de recuperagdo necessarios
para a continuidade operacional dos servicos de TI. Esta equipe devera seguir um checklist
aprovado por todos os membros dos setores envolvidos. Este documento deverd estar
acessivel a todos os envolvidos neste procedimento.

2.6. Testar procedimentos de restauragao de dados

A Diretoria de Tecnologia da Informagdo conjuntamente com a equipe de TI
devera simular diversos tipos de eventos. Estes eventos poderdo ser simples, como uma
gueda de energia ou mesmo complexos como um incéndio, para descobrir se as a¢les de
contingéncia sao eficientes. Testes deverao ser realizados para identificar falhas e corrigi-las
antes de uma ocorréncia real. Por meio de simulagGes a equipe terd condi¢Ges de conhecer a
estratégia de continuidade e o que fazer em cada situacgdo.

2.7. Documentar procedimentos apresentando melhorias

O PCO devera ser documentado e formalmente divulgado. Essa divulgacdo
devera ser feita pelo e-mail corporativo, comunicados ou reunides. E importante que todos
os envolvidos conhegam os procedimentos detalhados e quem é o responsavel por cada
acao evitando estresse, correria e desespero.

3. PAPEIS E RESPONSABILIDADES DO PCO

Os papéis e responsabilidades para a execu¢do do PCO s3o:

h) Diretoria de Tecnologia da Informagdo: responsavel por delegar acGes de contingéncia a
serem realizadas pelas equipes envolvidas e planejar a¢des para diminuir os impactos dos
incidentes. Este setor é responsavel por identificar a ocorréncia de um incidente ou crise e
delegar para a Equipe de Tl a responsabilidade de restabelecer a normalidade dos servigos
deTI.

i) Equipe de TI: responsavel pelas acdes de manutencdo dos servicos de Tl, bem como a
configuracdo e instalagdo de sistemas e restabelecimento dos Servicos de Tl a normalidade.
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Esta equipe devera ser acionada sempre que houverem disrrupcdes nos servigos de internet
e sistemas informatizados. A equipe é formada por servidores lotados nas areas de sistemas
de informacdes e redes e seguranca da informacdo. Esta equipe devera verificar a dimensao
do impacto, extensdo e possiveis desdobramentos do ocorrido e divulgar informacgGes para
as demais equipes envolvidas.

j) Equipe de Infraestrutura Operacional: responsavel por manter a estabilizagdo de energia
e a climatizacdo da sala de equipamentos de TIl. Esta equipe deverd ser formada por
servidores lotados na Diretoria de Infraestrutura.

4. ATIVACAO E ENCERRAMENTO DO PCO

A ativagdo do PCO sera iniciada pela Diretoria de Tecnologia da Informacdo
que convocard reunido de emergéncia com os lideres responsaveis pelo plano de
recuperacao de desastres e plano de administracdo de crise com o intuito de:

a) Coordenar prazos e orquestrar as a¢des de contingéncia;

b) Informar as equipes quais serdo as a¢oes de contingéncia com a priorizacdo dos servigos
essenciais.

O encerramento do PCO devera ocorrer apds a normalizagdo dos sistemas informatizados em
seu ambiente principal. Uma vez validado o funcionamento do retorno dos sistemas
essenciais e estabilidade do datacenter, a Diretoria de Tecnologia da Informacgdo deverd
emitir um parecer relatando as atividades realizadas neste plano.

5. AUTORIDADE RESPONSAVEL PELO PCO

Conforme apresenta a tabela 1, a Diretoria de Tecnologia da Informacao é a
autoridade responsavel por implementar, manter e melhorar o PCO. Este setor devera
documentar todas as atividades referentes a execugao deste plano de forma que possibilite a
melhoria continua dos Servigos de TI.

Tabela 1 - Autoridade Responsavel

Autoridade E-mail Telefone

Diretoria de Tecnologia da Informacdo dti@ifto.edu.br 63 3229-2212

Fonte: Diretoria de Tecnologia da Informacdo (IFTO).

6. ATIVIDADES, TAREFAS E ACOES DO PCO

Uma vez restabelecidos os Servicos de Tl, a Diretoria de Tecnologia da
Informacdo devera emitir um parecer relatando as atividades realizadas neste PCO. Este
setor também deverd informar as partes interessadas a normalizagdo dos recursos, servigos
e sistemas informatizados do IFTO. Para garantir a normalidade dos servigos de Tl, a area de
Tl deverd realizar as atividades apresentadas na tabela 2:

Tabela 2 - Atividades de retorno a normalidade

Atividade H Responsavel

Manter funcionando os sistemas de estabilizagao de
energia ( Grupo Gerador).

Manter funcionando os equipamentos de climatizagao
da sala de equipamentos.

- Equipe de Infraestrutura Predial.

Garantir a integridade dos ativos de rede para
reconexao.

Testar o0s equipamentos de processamento e
armazenamento de dados.

Restaurar os servicos de acordo com uma sequéncia
pré-definida de continuidade e restauracdo.
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Verificar a integridade dos dados e restaurar os backups
€aso necessario.

Garantir o retorno dos sistemas de acordo com as
demandas pontuais.

Garantir a integridade dos dados, que podem estar
corrompidos ou defasados.

Garantir que as funcionalidades basicas de acesso estao
funcionando novamente.

Comunicar as partes interessadas o retorno da || - Diretoria de Tecnologia da
normalidade. Informagao.

Fonte: Diretoria de Tecnologia da Informagdo (IFTO)

Para a realizagdo das atividades e tarefas definidas no PCO a Diretoria de
Tecnologia da Informagdo juntamente com os setores envolvidos deverd elaborar checklist
para cada agdo de contingéncia. Estes documentos deverdo ser compartilhados com todos os
servidores envolvidos na execu¢do do PCO.

ANEXO Il

PLANO DE RECUPERAGAO DE DESASTRES (PRD)

1. INTRODUCAO

O Plano de Recuperacdo de Desastres (PRD) descreve os cenarios de
inoperancia e seus respectivos procedimentos planejados, definindo as atividades
prioritdrias para reestabelecer o nivel de operagdo dos servicos no ambiente afetado dentro
de um prazo tolerdvel. Este plano é responsavel por planejar e agir para que uma vez
controlada a contingéncia e passada a crise, a area de Tl retome seus niveis originais de
operagao no ambiente principal.

1.1. Escopo

O escopo do PRD é garantir o retorno das operagdes do ambiente principal
depois da ocorréncia de uma crise ou cendrio de desastre tratando-se apenas dos ativos,
conexoes e configuragbes deste ambiente.

1.2 Objetivos

O PRD visa restaurar e recuperar o ativo no menor tempo possivel e
restabelecer o ambiente e as condi¢les originais de operagdo. Este plano tem como
objetivos especificos:

a) Avaliar danos aos ativos e conexdes do datacenter e prover meios para sua recuperagao.

b) Estabelecer procedimentos de comunicag¢do e mobilizagdo adequados ao gerenciamento
de situacbes de contingéncia, cendrios de incidentes, desastres ou falhas que causem
impacto nas rotinas operacionais relacionadas a Tecnologia da Informacao;

c) Aplicar acGes necessarias para corre¢do e/ou eliminagdo do problema de forma a garantir
o nivel adequado de funcionamento dos recursos, servigos e sistemas informatizados do
IFTO;

d) Possibilitar a avaliagdo dos danos aos ativos, servigos essenciais e conexdes do datacenter;
e) Prover meios para a recuperagao de danos aos ativos;
f) Evitar desdobramentos de outros incidentes na instalagdo principal;

g) Restabelecer o servico/sistema essencial no datacenter principal dentro do prazo
toleravel.
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1.3. Abrangéncia

Este documento aplica-se a todos o0s recursos, servicos e sistemas
informatizados considerados criticos para o IFTO e restringe a Ultima etapa da recuperagao
de desastres, garantindo o retorno a normalidade das operagdes e ndo mais sua recorréncia
no caso de riscos controlaveis.

2. RECUPERAGAO DE DESASTRES

Este plano de agdo aborda atividades a serem realizadas apds a contingéncia e
passada a crise, permitindo a Tl ter condi¢cdes de retomar seus niveis originais de operacao
no ambiente principal. Este documento baseia-se no processo de recuperagdo de desastres
definido pela area de Tl, conforme apresenta a figura 1.

Relatorio de

- -0

Ativos : : Testes

Danificados
Identificar ativos Identificar acessos Listar senvios Substituir ativos e Reconfiigurar ativos Recuperar dados do. Testar ambierte
danificados e Backup principal

Comunicar a
normalidade sos
setores

Equipe de Tl

Processo de Recuperacio de Desastres

da nformagiie

Dirctoria de Tecnologia

Figura 1 - Processo de Recuperag¢ao de desastres

A figura 1 apresenta as 8 (oito) atividades que compdem o processo de
recuperacdo de desastres. Sdo elas: identificar ativos danificados; identificar acessos
interrompidos; listar servigos descontinuados; substituir ativos e equipamentos; reconfigurar
ativos e equipamentos; recuperar dados do backup; testar o ambiente principal e comunicar
a normalidade aos setores.

2.1. identificar ativos danificados

A equipe de Tl devera identificar e lista todos os ativos danificados na
ocorréncia do desastre. Para isso devera construir um relatério de ativos danificados. Este
relatério devera ser compartilhado com todos os servidores envolvidos na recuperagdo de
desastres.

2.2. Identificar acessos interrompidos

A equipe de TI deverd identificar as interrupg¢bes de conexdes e acessos
gerados apds o desastre, informando se a abrangéncia esta na rede local, rede WAN ou com
o provedor de servicos. Estas informacOes deverdo ser registradas em um relatério de
acessos interrompidos.

2.3. Listar servigos descontinuados

A Equipe de Tl devera mapear quais servigos foram descontinuados contendo
as informacgdes de perda de ativo e de conexdo com intuito de levar ao conhecimento da Alta
Gestdo. O relatério devera abranger todos os componentes necessarios a plena operacao da
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aplicagdo como servidores, maquinas virtuais, banco de dados, firewall, storage, routers e
switches, bem como respectivas configuracdes de proxy, dns, rotas, vlans etc.

2.4. Substituir ativos e equipamentos

A equipe de Tl é responsdvel por apresentar a quantidade de ativos e
equipamentos que deverdo ser substituidos e a necessidade de novas aquisicdes. Esta
equipe deverd informar se ha alguma solugdo alternativa a ser tomada enquanto é realizada
a aquisicao, devendo observar se ha garantia e se a mesma podera ser acionada.

A equipe de TI deverd verificar se as configuracdes dos ativos substituidos
estdo em pleno funcionamento. As informagdes pertinentes a alteracdo do tempo de
recuperacdao dos servicos de Tl deverdo ser passadas para a Diretoria de Informatica
comunicar aos setores afetados.

2.5. Recuperar dados do backup

A Equipe de Tl deverd mensurar o tempo necessario para a recuperagao dos
dados do backup. Apds a estimativa de tempo de recuperagdo deverd iniciar os
procedimentos de recuperac¢do de dados. Para otimizar a recupera¢do de dados recomenda-
se que mantém a documentacdo atualizada sobre as estratégias de backup utilizadas.

2.6. Testar o ambiente principal

O ambiente principal do datacenter deverd ser constantemente testado a fim
de garantir que o processo de recuperagao ocorra conforme o planejado. Os testes garantem
0s mesmos niveis de capacidade e disponibilidade dos servigos essenciais antes do desastre.
Os testes deverdo incluir a validacdo das configuracGes ativas no ambiente principal. Para a
realizacdo de testes recomenda-se que sejam definidos e atualizados constantemente
checklists. Na medida do possivel os testes deverao ser automatizados.

3. PAPEIS E RESPONSABILIDADES

A fim de ndo sobrepor atividades e duplicar estruturas organizacionais, cabera
a Diretoria de Tecnologia da Informacdo, a designacdo dos responsaveis para gerenciar as
fases da continuidade de recuperacgdo de servigos de TI. A equipe responsdvel por realizar o
PRD devera ter minimamente:

a) Equipe de infraestrutura predial: responsavel por garantir seguranca do retorno as
instalagdes do IFTO que devera verificar os niveis minimos aceitaveis de fornecimento de
servigos. Esta equipe devera restabelecer para niveis aceitaveis o fornecimento de energia
elétrica, através de geradores e ndo somente sistema de nobreak (pois este tem agdo
temporaria, limitada pela carga prévia no banco de baterias);

b) Equipe de TI: responsavel por operacionalizar acdes de recuperacdo de desastres.

c) Diretoria de Tecnologia da Informacgdo: repassar para a alta gestdo o andamento das
acdes de recuperagao de desastres.

4. ATIVAMENTO E ENCERRAMENTO DO PRD

A ativacdo do PRD sera feita pela Diretoria de Tecnologia da Informacdo. Este
plano de agdo devera ser encerrado assim que os procedimentos de recuperagdo forem
realizados pela equipe de TI.

Esta equipe deve fornecer relatério com as informacdes de procedimentos de
recuperacdo, fornecedores que tiveram de ser acionados, entre outras informagdes
relevantes para a Diretoria de Informdatica tenha condi¢cbes de informar as partes
interessados o andamento das a¢Oes de recuperacgdo realizadas.

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1408262&infra_sist... 35/39



19/04/2021

SEI/IFTO - 1274568 - Documento padrao

O PRD devera ser encerrado pela Diretoria de Tecnologia da Informagdo, assim
que os procedimentos de administracdo de crises forem realizados por todas as equipes. Ao
término do procedimento de recuperagdo, as informagles deverdo ser consolidadas em
parecer especifico informando horario de restabelecimento de cada servigo, especificando
equipamentos que foram realocados, procedimentos de recuperagdo, entre outras

informagdes relevantes.

5. AUTORIDADE RESPONSAVEL PELO PRD

A Diretoria de Tecnologia da Informagdo é a autoridade responsavel por
implementar, manter e melhorar o PRD e deverd manter atualizada toda documentagao
inerente a desastre visando a melhoria continua.

Tabela 1 - Autoridade Responsavel.

Autoridade E-mail

Telefone

Diretoria de Tecnologia da Informacgao

dti@ifto.edu.br

63 3229-2212

Fonte: Diretoria de Tecnologia da Informacéo (IFTO).

6. ATIVIDADES, TAREFAS E AGOES DO PRD

A tabela 2 apresenta as atividades, tarefas, acGes e responsaveis pela
execucdo do PRD. A equipe de Tl deverd criar documentos modelos para o monitoramento e
controle das atividades definidas na tabela 2.

Tabela 2 - Atividades para recuperagdo de desastres.

Atividade I Tarefa | Responsavel |
Elaborar Lronograma de 1. Identificar os servicos a serem .
recuperagao de Servicos de recuperados Equipe de TI
TI. P '

Identificar todos os ativos 1.Id¢ntiﬁcar € liSt"‘lr .tOdOS. 0s ativos .
danificad danificados da ocorréncia do incidente ou || Equipe de Tl
anincados. desastre.

1.ldentificar as interrupgbes de conexdes
Identificar acessos || €, 3€essos gerados Aapés o Idesastre, _
interrompidos informando se a abrangéncia estd na rede || Equipe de Tl

) local, rede WAN ou com o provedor de

servigos.
Listar servicos 1.Mape:_:1r guais servig(_)s forgm _
descontinuados descontinuados contendo as informagdes || Equipe de Tl

’ de perda de ativo e de conexao.

Sub§utu|r ativos € || 1. Substituir ativos perdidos. Equipe de TI
equipamentos danificados.
Reconfigurar  ativos e || 1. Reconfigurar ativos que podem ser Equipe de Tl
equipamentos. reparados ou reconfigurados. quipe de

1. Verificar a integridade dos dados e

restaurar os backups.
Recuperar de dados do 2. Restaurgr 0s seryigo; d.e acordo com .
Backup uma sequéncia pré-definida. Equipe de TI

' 3.Restabelecer recursos, servigos e

sistemas informatizados dentro do prazo

toleravel.
Testar funcionamento dos || 1.Validar as configuracdes dos ativos Equipe de TI
ativos e equipamentos. reparados ou substituidos.

2. Verificar os parametros de auto

inicializagdo dos sistemas apds quedas,

para que ocorra de forma automatizada.

3. Testar os equipamentos de

processamento e armazenamento de
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| dados.

Apresentar relatério de
recuperagao.

1.Desenvolver relatério com todos os
problemas encontrados e como foi
resolvido. relatério devera abranger todos
0s componentes necessarios a plena
operacgdo da aplicagdo como servidores,
magquinas virtuais, banco de dados,
firewall, storage, routers e switches, bem
como respectivas configuracdes de proxy,
dns, rotas, vlans etc.

Diretoria
Tecnologia
Informacgao

de
da

Manter funcionando os
sistemas de protecdo de
energia e climatizagdo.

1.Manter os sistemas de energia
ininterrupta como Nobreaks e Gerador
funcionando.

2. Garantir o restabelecimento de energia
elétrica através de contingéncia (gerador)
ou concessionaria se disponivel.

Equipe
Engenharia
(Diretoria

de

3. Restabelecer os equipamentos de Infraestrutura)

climatizag¢do do data center e suas
automagoes.

Fonte: Diretoria de Tecnologia da Informagao (IFTO)

7. PROCEDIMENTOS DE RECUPERAGAO

Conforme descrito na ABNT ISO 22313 (2020), os procedimentos de
continuidade de servicos de Tl deverao ser documentados de forma a prover uma avaliacao
detalhada da situagdo do incidente de interrupgdo e de seu impacto e a determinagdo das
atividades necessdrias para a correta recuperagao. A equipe de Tl deverda documentar e
tornar disponiveis para todos os envolvidos os seguintes procedimentos:

a) Restauragdo de backups;

b) Instalagdo e configuracdo de ativos de rede;

¢) Instalagdo e configuragdo de servidores de rede;
d) Instalagdo e configuragdo de servigos de TI;

e) Testes e validagdo de servigos de Tl e sistemas informatizados.

8. RECURSOS NECESSARIOS PARA PRD

Para a execu¢do do PRD serd necessdrio a contratagdo de infraestrutura
tecnolégica em nuvem computacional. Este contrato devera prever todos os recursos
necessdarios para manter minimamente os principais servicos de Tl do IFTO.

9. COMUNICAGAO

A Diretoria de Tecnologia da Informa¢dao por meio dos canais disponiveis
deverd informar a ocorréncia de desastres envolvendo servicos de TI. Atualmente o IFTO
possui os seguintes canais para notificagdo e comunicagdo sobre desastres envolvendo a
areade TI:

a) Portal Institucional: portal.ifto.edu.br

b) E-mail: dti@ifto.edu.br

ANEXO IV

PLANO DE TESTES E VALIDAGAO - (PTV)

1. INTRODUCAO
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Os testes devem ser realizados em situagdes o mais proximo possivel da
realidade para efetivamente garantir que, em caso de crise ou eventos de falha, o plano de
gestdo de continuidade de servicos de Tl possa atender satisfatoriamente aos seus
propdsitos. Os testes deverao ser planejados e executados com periodicidade minima anual
a partir da data de sua publicagao.

O plano de gestdo de continuidade de servicos de Tl devera ser testado e
validado em reunido entre os lideres de cada plano de a¢do, a cada ano ou com a insurgéncia
de novos fatores de risco, mudanga na analise de impacto, ou com a inclusdo de um novo
servi¢o no plano de gestdo de continuidade de servigos de TI.

1.1. Escopo

Apresentar o plano de agdo para realizagdo de testes do plano de gestdo de
continuidade de servigos de TI.

1.2. Objetivos

O PTV tem por objetivo principal assegurar a eficiéncia e a efetividade do
plano de gestao de continuidade de servigos de TI.

1.3. Abrangéncia

Os testes abrangem todos os servicos de Tl considerados como essenciais no
plano de gestdo de continuidade de servigos de TI.

2. TESTES

Os testes deverdo ser formalmente registrados observando as necessidades
de aprimoramento que, quando identificadas, deverao ser alvo de plano de ac¢do por parte
do responsavel pelas a¢des de corre¢des e (ou) adequagbes que visem a acrescentar
melhorias na sua utilizacdo. A area de Tl podera realizar os seguintes tipos de testes:

a) Simulagdo do teste: conduzido assim que o plano de gestdo de continuidade de servico de
Tl for concluido, através de simulagdo dos procedimentos por todas as pessoas relevantes
para a execuc¢do das a¢Bes contindas no plano de agdo de forma a avaliar o entendimento e a
integracao das atividades.

b) Teste total: conduzido assim que o plano de gestdo de continuidade de servigo de Tl for
concluido. Devera ser realizado de forma periddica. Devera envolver as areas de negdcio
para acompanhar e validar os testes de restauragdao dos servigos.

c) Teste parcial: ndo substitui a necessidade do teste total, mas podera ser realizado como
complemento do teste total, em um espaco de tempo menor e em uma escala menor com
somente alguns servigos ou componentes de TI.

d) Teste de cenario: devera simular condicGes especificas, eventos e cendarios de risco.

3. PAPEIS E RESPONSABILIDADES

A responsabilidade pelo planejamento e organizagdo dos testes, assim como
pela definicdo dos cendrios a serem contemplados é da Diretoria de Tecnologia da
Informacgdo que definird a equipe de testes que trabalhara conjuntamente com a equipe de
TI. Os testes deverao ser revistos de acordo com:

a) Mudancgas nos processos do IFTO;

b) Mudangas na tecnologia utilizada para disponibilizagdo dos recursos, servigos e sistemas
de informacao;
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¢) Mudancga na equipe de continuidade de negdcios;

d) Eventos antecipados que possam resultar em uma possivel interrupgao nos negécios (ex.,
percepc¢do de que uma pandemia possa ser iminente).

4. RECURSOS UTILIZADOS

Para a realizacdo dos testes e validacdo dos servigos de T, a area de Tl devera
configurar um ambiente de testes contendo minimamente:

a) Virtualizagdo de servidores;

b) Link de Internet;
¢) Principais servicos implantados pela area de TI.

Palmas, 08 de janeiro de 2021.

Kleyton Matos Moreira
Diretor de Tecnologia da Informacao

Paula Karini Dias Ferreira Amorim
Presidente do Comité Gestor de Tecnologia da Informacdo
PORTARIA N2 242/2019/REI/IFTO, DE 28 DE FEVEREIRO DE 2019
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