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Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnolégica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins
Reitoria

POLITICA DE PROTECAO DE DADOS PESSOAIS

Estabelece a Politica de Protecdo de Dados
Pessoais no ambito do Instituto Federal de
Educacdo, Ciéncia e Tecnologia do Tocantins
(IFTO).

CAPITULO I
DO ESCOPO

Art. 1° A Politica de Protecdo de Dados Pessoais (PPDP) estabelece conceitos, principios,
diretrizes, competéncias e responsabilidades para garantir visibilidade, transparéncia e
compreensao dos titulares de dados pessoais sobre os coletados, quanto aos seus direitos, bem
como os compromissos do IFTO na protecdo e tratamento de dados pessoais, observadas a
legislacdo e regulamentacdo vigente sobre a tematica.

Art. 2° Esta politica tem os seguintes objetivos:

I - estabelecer diretrizes e responsabilidades que orientardo o aprimoramento continuo
de mecanismos de protecio de dados pessoais, inclusive nos campos do
planejamento, governanca, administracdo de processos e procedimentos, elaboracdo de
normas, rotinas operacionais, praticas organizacionais, desenvolvimento e gestdao de sistemas
de informacao e relacdo com a imprensa;

IT - descrever regras a serem seguidas na conducdo das atividades e operacdes de tratamento
de dados pessoais realizadas pelo IFTO e pelos destinatarios desta politica, no ambito das
atividades do instituto que garantam a sua conformidade com as legislacoes de protecdao de
dados pessoais aplicaveis e, em especial, com a LGPD; e

[II - disseminar a cultura de protecdo de dados pessoais com o objetivo de promover a
conscientizacdo sobre os riscos derivados do tratamento e formas de minimizd-lo em
diferentes ambientes, especialmente tecnologicos;

Art. 3° A PPDP se aplica a todos os campi, unidades e entidades vinculadas a instituicao,
devendo ser cumprida por todos os servidores, comunidade discente, consultores externos,
estagiarios, prestadores de servico, titulares de dados ou quem de alguma forma atua para ou
em nome do IFTO em operacdes que envolvam tratamento de dados pessoais que sejam
realizadas no escopo das atividades conduzidas pelo instituto.

CAPITULO II i
DOS CONCEITOS E DEFINICOES

Art. 4° Para fins de compreensdo dos termos utilizados nesta politica serdo utilizados os
seguintes conceitos e definicoes:

I - agente de tratamento: controlador e o operador de dados pessoais;
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II - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;

IIT - autoridade nacional: érgao da administracdo ptblica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o territério nacional;

IV - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

V - controlador: pessoa natural ou juridica, de direito ptiblico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais;

VI - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel,

VII - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

VIII - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IX - eliminacgdo: exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

X - encarregado: pessoa indicada pelo controlador e operador, para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados pessoais e a Autoridade Nacional de
Protecao de Dados (ANPD);

XI - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

XII - 6rgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnoldgico ou estatistico;

XIII - relatério de impacto a protecao de dados pessoais: documentacdao do controlador que
contém a descricao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco;

XIV - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacdo, modificagdo, comunicagdo, transferéncia, difusao ou extracao;

XVII - uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados; e

XVIII - violagao de dados pessoais: é uma violacdo de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracao, a divulgacdo ou o acesso ndo autorizado
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

CAPITULO III
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DA BASE LEGAL PARA PROTECAO DE DADOS PESSOAIS

Art. 5° Esta politica estabelece uma base legal para o processamento de dados pessoais,
assegurando que todas as partes envolvidas estejam cientes dos direitos e responsabilidades
relacionados a protecdao de dados pessoais no contexto do IFTO, considerando os seguintes
normativos:

I - Lein®12.527, de 18 de novembro de 2011, que dispde sobre a Lei de Acesso a Informacao
(LAD);

IT - Decreto n° 7.724, de 16 de maio de 2012, que regulamenta a Lei no 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao), que dispde sobre o acesso a informacodes
previsto na Constitui¢ao;

I[IT - Decreto n° 7.845, de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de
sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento;

IV - Lei n° 12.737, de 30 de novembro de 2012, que dispoe a tipificacdo criminal de delitos
informaticos;

V - Lei Federal n° 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso de Internet no Brasil;

VI - Decreto n° 8.777, de 11 de maio de 2016, que institui a Politica de Dados Abertos do
Poder Executivo federal;

VII - Lei n° 13.444, de 11 de maio de 2017, que dispde sobre a Identificacdo Civil Nacional
(ICN);

VIII - Lei n° 13.460, de 26 de junho de 2017, que dispde sobre participacao, protecao e defesa
dos direitos do usuario dos servicos publicos da administracdao publica;

IX - Lei Federal n° 13.709, de 14 de agosto de 2018, que dispde sobre a Lei Geral de Protecao
de Dados Pessoais;

X - Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacgdo, dispoe sobre a governanca da seguranca da informacgao, e altera o
Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso
IX, da Lei n° 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo nos casos
que possam comprometer a seguranga nacional;

XI - Lei Federal n° 13.853, de 8 de julho de 2019, que altera a Lei n° 13.709, de 14 de agosto
de 2018, para dispor sobre a protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecao de Dados; e da outras providéncias;

XII - Decreto n° 10.046, de 09 de outubro de 2019, que dispde sobre a governanga no
compartilhamento de dados no ambito da administracdo ptblica federal e institui o Cadastro
Base do Cidadao e o Comité Central de Governanca de Dados;

XIII - Instrucao Normativa SGD/ME n° 117, de 19 de novembro de 2020, que dispde sobre a
indicacao do(a) Encarregado(a) pelo Tratamento dos Dados Pessoais no ambito dos érgaos e
das entidades da administracdo publica federal direta, autarquica e fundacional;

XIV - Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que dispde sobre o
processo de contratacdo de solucées de Tecnologia da Informacdo e Comunicacao - TIC pelos
orgdos e entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da
Informacdo - SISP do Poder Executivo Federal;

XV - Documentos e publicacdes da ANPD; e

XVI - Normas complementares do Gabinete de Seguranca da Informacdo da Presidéncia
(GSI/PR), que disciplinam a Gestdo de Seguranca da Informacdo e Comunica¢Ges na
Administragdo Publica Federal, direta e indireta, e da outras providéncias.

Art. 6° Para o tratamento de dados pessoais o IFTO utilizara as seguintes hipoteses legais:
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I - mediante consentimento do titular;

IT - para o cumprimento de obrigacao legal ou regulatoria;

IIT - para a execucdo de politica publicas;

IV - para a realizacdo de estudos e pesquisas;

V - para a execugao de contrato ou de procedimentos preliminares relacionados a contrato;
VII - para o exercicio de direitos em processo judicial, administrativo ou arbitral;

VIII - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

IX - para a tutela da sadde do titular;

X - para atender os interesses legitimos do controlador ou de terceiro; e

XI - para a garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletronicos.

§ 1° A hipotese prevista no item I sera de uso extraordinario, sendo empregada apenas nas
eventuais atividades que transcendam o escopo da funcdo legal ou regulatéria do IFTO,
resguardados os direitos do titular.

§ 2° Na hipotese em que o consentimento é requerido, esse sera considerado nulo caso as
informacdes fornecidas ao titular tenham contetido enganoso ou abusivo ou nao tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca, conforme o art. 8°
e 9°da LGPD.

§ 3° O titular tem o direto de negar ou revogar o consentimento fornecido ao IFTO, o que
podera encerrar a consecucao dos servigcos relacionados a essa base legal de tratamento de
dados pessoais.

8 4° O tratamento de dados para o cumprimento de obrigacdes legais ou regulatdria previsto
no item II é o principal fundamento para o tratamento de dados no ambito do IFTO, sendo
determinante que cada operacgdo seja passivel de correspondéncia com autorizagdo normativa
determinada.

8 5° A hipotese prevista no item III, aplica-se as operagOes de tratamento de dados pessoais
referentes as pesquisas institucionais, estabelecidas nos moldes dos normativos internos do
IFTO, garantida, sempre que possivel, a anonimizacao dos dados pessoais.

CAPITULO IV
DOS PRINCIPIOS

Art. 7° Para a execucdo eficiente desta politica serdo utilizados os principios estabelecidos no
art. 6° da LGPD:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

IT - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

III - necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;
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VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdao do tratamento e 0s respectivos agentes de tratamento, observados
os segredos comercial e industrial;

VII - segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagcdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou difusdo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos; e

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULOV
DAS DIRETRIZES GERAIS

Art. 8° O IFTO deve adotar medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais, e a eficacia dessas medidas.

8 1° Devem ser estabelecidas revisdes de processos com o objetivo de aferir a diminuicdo ou
aumento de riscos que envolvem o tratamento de dados pessoais.

§ 2° Os dados pessoais que forem coletados e tratados nos servi¢os de TI mantidos pelo IFTO
também devem ser administrados de acordo com as diretrizes desta politica. Normativos
especificos devem ser elaborados para a gestao destes dados coletados a partir de sites,
sistemas de informacao, softwares, servicos de TI e aplicativos méveis.

8 3° O IFTO podera utilizar arquivos (cookies) para registrar e gravar no computador do
usudrio as preferéncias e navegacoes realizadas nas respectivas paginas para fins estatisticos e
de melhoria dos servigos ofertados, respeitando o consentimento do titular.

§ 4° O IFTO deve manter registro das operacoes de tratamento de dados pessoais que
realizarem.

8 5° Deve ser elaborado o Relatério de Impacto de Protecao de Dados Pessoais (RIPD)
relacionados as operacoes de tratamento, e atualiza-lo quando necessario.

§ 6° O IFTO devera desenvolver e manter atualizados as politicas/avisos de privacidade, que
fornecerdao informacdes sobre o processamento de dados pessoais em cada ambiente fisico ou
virtual, bem como detalhar as medidas de protecdao de dados adotadas para salvaguardar esses
dados pessoais.

§ 7° Um programa de conscientizacdo, educacdo e treinamento para usudrios deve ser
estabelecido para que possam compreender suas responsabilidades e procedimentos em
relacdo a protecao de dados pessoais.

8 8° Regras de seguranga, de boas praticas e de governanca que definam procedimentos e
outras acOes referentes a privacidade e protecao de dados pessoais devem ser estabelecidas e
mantidas atualizadas continuamente.

§ 9° Mecanismos para que o titular do dados pessoal usufrua dos direitos assegurados pela
LGPD e normativos correlatos no ambito da administragdo publica federal devem ser
adotados.

§ 10° Um processo formal deve ser estabelecido para a concessdo de direitos de acesso
privilegiado para o processamento de dados pessoais.

§ 11° Um procedimento ou metodologia deve ser estabelecido(a) para assegurar que o0s
principios da LGPD estdo sendo respeitados desde a fase de concep¢do do produto ou do
servico até a sua execucao (Privacy by Design).
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§ 12° Politicas, procedimentos e mecanismos documentados para descarte de dados pessoais
devem ser estabelecidos.

§ 13° O plano de resposta a incidentes deve ser adequado a LGPD de forma a tratar violagdes
relativas a privacidade dos titulares de dados pessoais.

8 14° Procedimentos devem ser estabelecidos para comunicar a Autoridade Nacional de
Protecdao de Dados e ao titular a ocorréncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares.

§ 15° Sempre que possivel deve ser adotado o principio "need-to-how", em que deve ser dado
acesso apenas aos dados pessoais necessarios para o desempenho das fungdes dos servidores e
colaboradores,

§ 16° Sempre que possivel o IFTO deve adotar como padrdo interagoes e transacoes que nao
envolvam a identificagdo dos titulares.

8 17° O IFTO deve adotar quando possivel, mecanismos para limitar a vinculagao dos dados
pessoais coletados.

§ 18° Quando possivel os dados utilizados em ambiente de teste, desenvolvimento e
homologacdo devem passar por um processo de anonimizacao.

§ 19° Quando possivel o IFTO deve determinar e desidentificar os dados pessoais que
necessitam ser anonimizados de acordo com o tratamento e exigéncias estabelecidas por leis
aplicaveis.

§ 20° Ao fornecer a base de informagOes para 6rgdos de pesquisa ou para realizacdo de
estudos em saude publica, os dados pessoais devem sempre que possivel ser anonimizados ou
pseudoanonimizados.

8§ 21° Quando possivel, os sistemas do IFTO devem ser configurados para registrar a data em
que os dados pessoais sao coletados, criados, atualizados, excluidos ou arquivados.

§ 22° Sempre que possivel o IFTO deve limitar a quantidade de processamento sobre os
dados pessoais sob sua custddia.

§ 23° Quando possivel o IFTO deve definir e documentar os objetivos da minimizagdo do
tratamento sobre os dados pessoais sob sua custodia.

§ 24° Os dados devem ser mantidos, na medida do possivel em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucao de politicas publicas, a prestacao
de servicos publicos, a descentralizacdo da atividade ptiblica e a disseminacdo e ao acesso das
informacdes pelo publico em geral.

8 25° O IFTO deve implementar processo para registro, cancelamento e provisionamento de
usuarios em sistemas que realizam tratamento de dados pessoais.

§ 26° O IFTO deve considerar o principio do privilégio minimo na concessao de direitos de
acesso para o processamento de dados pessoais.

§ 27° Quando possivel meios fortes de autenticacdo devem ser providos para o processamento
dos dados pessoais, em especial os dados sensiveis previstos no art. 5°, Il da LGPD.

§ 28° Os titulares de dados devem ser informados quando ha alteracoes na forma de
tratamento dos dados pessoais.

CAPITULO VI
DO INVENTARIO DE DADOS PESSOAIS

Art. 9° O IFTO deve estabelecer o Inventario de Dados Pessoais (IDP), documento primordial
para documentar o tratamento de dados pessoais realizados em alinhamento ao previsto no
art. 37° da LGPD.

§ 1° Cabera a cada setor, constante nos quadros da reitoria e dos campi, a elaboracao do IDP,
avaliando os processos de trabalho que possuem incidéncia de tratamento de dados pessoais.

§ 2° Os gestores de cada setor, representados por pro-reitores, diretores, gerentes,
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coordenadores, deverdo estabelecer, em conjunto com a alta administracio do IFTO,
cronograma de elaboracdao do IDP, ressalvadas as possibilidades de alteracdao, em casos de
forca maior.

CAPITULO VII
DA COLETA DE DADOS PESSOAIS

Art. 10° Para a prestagdao dos servicos educacionais realizados pelo IFTO é necessario
estabelecer um relacionamento formal entre os Titulares dos dados pessoais e a Instituicao,
portanto ao longo da execugao de suas atividades fim os titulares fornecerdo seus dados de
forma voluntaria que poderdo ser tratados de forma direta ou por outras funcionalidades
oferecidas, quer estas sejam por meio fisico ou digital.

8 1° Os dados coletados e tratados pelo IFTO dependem do contexto e motivo para o qual
foram requeridos e da interagdo do usudrio portador dos dados com a instituicdo, podendo
incluir as seguintes categorias:

I - informacdes de identificacdo: nome completo, nome social, nimero de inscricao no cpf, rg,
fotografia, filiacdo, nacionalidade, naturalidade, sexo, estado civil, endereco residencial,
endereco eletronico (e-mail), nimeros de telefone, perfil em redes sociais etc;

II - informagdes de login: inclui informagOes para se identificar e autenticar em servicos
fornecidos pelo IFTO, incluindo seu nome de registro (login) e senha;

III - informagdes demograficas: inclui informagdes sobre dados demograficos, como data de
nascimento, idade ou faixa etaria, género, localizacdo geografica;

IV - informagdes técnicas: inclui informacdes sobre seus equipamentos computacionais ou
dispositivos méveis, como: modelo do dispositivo movel, sistema operacional utilizado para o
acesso, registro do endereco IP utilizado para conectar o computador do usuario ou
dispositivo a internet, incluindo sua localizacdo geografica, tipo do navegador da web,
cookies, data e hora do acesso, versao do aplicativo; provedor de conexdao do usuario;
localizacdao do usuario (quando autorizado e habilitado pelo usuario); e as acdes do usuario
nos aplicativos;

V - informagdes sobre navegacdo no site e servigos: inclui informacgdes sobre as paginas e
conteidos do nosso Portal Institucional e outras informagdes estatisticas sobre suas
interacO0es, como tempos de resposta a conteido e duracdo do acesso, disponibilidade do
servigo, etc;

VI - informacGes de redes sociais de terceiros: inclui as informagdes compartilhadas ou
tornadas ptblicas pelo usuario em uma rede social de terceiros (facebook, instagram,
linkedin e similares). Exemplos: nome da conta, nome completo, endereco de e-mail, género,
data de nascimento, cidade atual e foto de perfil. Essas informagOes sdao compartilhadas
sempre que o usudrio interage conosco por meio de uma rede social de terceiros;

VII - informacdes financeiras e de pagamento: quaisquer dos servicos prestados no Portal
Institucional para atender a uma solicitacdo de pagamento coleta dados financeiros e de
pagamento para o seu processamento em conformidade com as leis, normas e os padrdes de
seguranca aplicaveis para a prestacao do servigo no ambito da administragdo publica federal;

VIII - informagdes académicas: curso, numero do registro académico, ano de
inscricdo, frequéncia, notas, regime de ingresso, estabelecimentos de ensino
anteriores, habilitacdes académicas, nimero de retengdes e situacao profissional;

IX - dados bancérios: niimero de conta bancaria e agéncia; recebimento de bolsas; valores;
prazo de concessdao; modo de concessao; prestacdo de contas (quando for o caso);

X - dados de som e imagem: fotografias e videos;
XI - dados de saude: historico clinico, atestados médicos, alergias e outras intolerancias;

XII - dados socioecondmicos: circunstancia social ou financeira pessoal e/ou familiar;
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XIII - dados sensiveis de criangas e adolescentes demandantes dos servigos do IFTO; e

XIV - cookies e padroes de navegacdo: captura do comportamento do usuario na internet.

8 2° As informacdes coletadas poderdo ser utilizadas para personalizar o contetido e/ou
servicos de TI. Isso inclui servicos de personalizacao, comunicagdes interativas, sabendo mais
sobre o usuario, o IFTO pode fornecer contetido e servicos mais relevantes e proporcionar
uma melhor experiéncia on-line, dentro de seu escopo associativo.

8§ 3° Os dados sdo coletados para assegurar o regular funcionamento da instituicdo, o registro
das acOes desenvolvidas pelo titular dos dados na instituicdo, os servicos prestados e para a
emissao de certificados e outros documentos referentes as atividades do usudrio na instituicao.
Dentre as principais finalidades, podem ser citadas:

I — gestdo académica: gestdo de inscricbes nos processos seletivos, gestao de
matricula, manutengdo e atualizacdo do sistema académico e da documentagdo individual
do estudante, acompanhamento académico, emissao de certificado e diplomas;

IT — assisténcia estudantil: concessao de auxilio estudantil;

IIT — acompanhamento de egressos: noticias da instituicdo, iniciativas de sucesso profissional
de alunos, pesquisas sobre empregabilidade, oferta de formagao continua e formalizada;

IV — gestdo de pessoal: contratagcdo de servidores e terceiros na prestacao de servicos;

V — tutela a satide: monitoramento da satide de alunos, professores, técnicos administrativos,
prestadores de servico, voluntarios e comunidade em geral;

VI — procedimentos de vigilancia: cameras de seguranga, registros de portaria, gravacao de
imagens;

VII - comunicagbes institucionais:  boletins  informativos, divulgacdio de
processos seletivos, pedidos de colaboracao em atividades de extensdo e pesquisa cientifica;
VIII — infraestruturas tecnoldgicas: acesso a computadores, acesso a rede wifi entre outros;

IX — cookies: pequenos arquivos eletronicos armazenados no dispositivo que acessa a rede,
permitindo avaliar as preferéncias de cada visitante;

X - informacOes de identificagdo: identificar o titular dos dados, prover atendimento
personalizado, cumprir as obrigacdes decorrentes do uso dos produtos e servicos do IFTO,
informar sobre novidades, funcionalidades, conteidos, noticias e demais eventos
relevantes para a manutencao do relacionamento com o titular, promover e divulgar produtos
e servicos do IFTO, responder a solicitacdes e pedidos de informacgoes do titular, realizar
pesquisas do interesse do IFTO, permitir acesso as areas restritas dos ambientes digitais do
IFTO, prestar contas para Orgdos de controle na forma da lei e personalizar o ambiente dos
clientes em sua navegacao nos ambientes digitais do IFTO;

XI - dados de identificagdo digital: identificar o titular, administrar, creditar e enviar servigos
adquiridos por meio dos ambientes digitais; cumprir as obrigacdes decorrentes do uso
dos servigcos, promover e divulgar produtos e servicos; realizar prevencdo a fraudes,
personalizar a experiéncia de navegacao nos canais, por meio de georreferenciamento; e

XII - dados anonimizados: elaborar analises e estudos estatisticos.

§ 4° Alguns aplicativos e o site do IFTO utilizam dados extraidos do Google Analytics para
fins estatisticos e aprimoramento da experiéncia do usuério, como subsidio para a melhoria da
qualidade e funcionamento de seus servicos.

§ 5° As analises estatisticas serdao efetuadas para interpretar os padroes de utilizacdo do Portal
Institucional e servigos de TI disponiveis, a fim de melhorar, de forma continua, a prestacao
dos servicos. A informacdo estatistica resultante poderd ser objeto de publicacdo, sem
qualquer identificacdo pessoal dos usudrios.

Art. 11° O IFTO devera manter as suas informagoes pessoais durante o tempo necessario para
cumprir com os fins para os quais as informacdes sao tratadas ou por outros motivos validos
para reter suas informacdes pessoais, como por exemplo: o cumprimento de obrigacdes
legais.

§ 1° Os ativos institucionais utilizados para armazenar os dados pessoais devem ser avaliados
de forma segura e consistente.
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§ 2° O armazenamento dar-se-a em servidores proprios ou em provedores de servigos que
atendam aos controles de protecdao de dados pessoais aplicaveis.

§ 3° O IFTO deve avaliar se os dados pessoais sdo retidos (armazenados) durante o tempo
estritamente necessario para cumprir com as finalidades de tratamento de dados pessoais que
foram identificadas.

8 4° A retencdo de dados pessoais no IFTO devera ser realizada estritamente nos limites da
legislacao pertinente, tais como:

I - dados cadastrais: devem ser armazenados 10 anos apods o término da relacdo (Arts. 12° e
34 do Cddigo de Defesa do Consumidor (Lei n° 8.078/90) e art. 70° da Constituicdo Federal,
e

IT - dados de identificagdo digital: devem ser armazenados 6 meses do ultimo acesso (Art. 15°
do Marco Civil da Internet (Lei n® 12.965/14).

§ 5° Para fins de auditoria, seguranca, controle de fraudes e preservacdo de direitos, para
realizacao de prestacdo de contas aos orgdos de controle, o IFTO pode permanecer com 0
histérico de registro e com os dados dos titulares por prazo maior que o previsto no § 3°, nas
hipo6teses que a lei ou norma regulatdria assim estabelecer. Findo o prazo e a necessidade
legal, os dados devem ser excluidos com uso de métodos de descarte seguro, podendo ser
utilizados de forma anonimizada para fins estatisticos.

§ 6° E vedada a retencdo de dados pessoais, especialmente os dados sensiveis, em meios
além daqueles oficialmente disponibilizados para esse fim pelo IFTO.

8 7° Os dados pessoais deverdo ser eliminados apos o término de seu tratamento, exceto para
o cumprimento de obrigacao legal ou anonimizados para estudo por érgao de pesquisa ou uso
exclusivo do controlador.

§ 8° O IFTO deve definir procedimentos para garantir que quando ha o término do tratamento
de dados do titular no IFTO, este segue as hipoteses previstas no art. 15° da LGPD.

§ 9° O IFTO devera eliminar os dados desnecessarios, excessivos ou tratados em
desconformidade com o art. 16 da LGPD e legislacdo pertinente no ambito da administracao
puiblica federal.

§ 10° Quando solicitado pelo titular o IFTO deve fornecer orientagdes ao titular sobre a
protecdo e descarte seguro dos dados pessoais coletados.

8 11° No caso de solicitacdo de exclusdao de informacoes, o IFTO se reserva o direito de
preservar e divulgar todo e qualquer dados que julgue, a seus exclusivos critérios, ser
necessario para o cumprimento de obrigacOes legais ou regulatérias ou derivadas de ordem
judicial.

§ 12° O IFTO quando possivel deve utilizar técnicas ou métodos apropriados para garantir a
exclusdo ou destruicdo segura de dados pessoais (incluindo originais, copias e registros
arquivados, de modo a impedir sua recuperacao em conformidade com a legislagao vigente.

8 13° Quando possivel o IFTO deve implementar no servico a deteccao da expiracao do
periodo de retencdo e aviso automatico de que deve ser avaliada a possibilidade de exclusao
dos dados pessoais ap6s o cumprimento das finalidades.

CAPITULO VIII
DO TRATAMENTO DE DADOS PESSOAIS

Art. 12° O tratamento de dados pessoais deve ser realizado para o atendimento de sua
finalidade publica, conforme o interesse ptblico, com o objetivo de executar competéncias
legais e de cumprir as atribui¢Ges legais do servico publico, conforme Art. 7° da Lei Geral de
Protecao de Dados Pessoais (LGPD).

§ 1° Qualquer tratamento de dados pessoais no ambito do IFTO deve ser feito considerando
as melhores praticas administrativas, os cuidados necessarios para o atendimento da
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finalidade legal, bem como os direitos dos titulares.

§ 2° A coleta devera ocorrer apenas naquilo que for essencial e suficiente para atender a
atividade institucional ou prestacdo de servico requerido (finalidade especifica do tratamento).

§ 3° Deve-se, a0 maximo, evitar a recoleta de dados, ou seja, requerer dados que ja estejam no
poder do IFTO.

§ 4° Em casos em que o tratamento ofertar riscos as liberdades civis e aos direitos
fundamentais, bem como em casos indicados pela ANPD, ou decididos pela Comissdo
Permanente de Gerenciamentos de Dados Institucionais do IFTO, devera ser precedido do
Relatorio de Impacto a Protecao de Dados Pessoais (RIPD).

8 5° Para servicos baseados no consentimento do titular. a coleta de dados deve ser
contemporanea a assinatura de termo de consentimento que estipule com clareza a finalidade
da coleta, os tratamentos que poderdo ocorrer sobre os dados e a forma de solicitar a exclusao.

8 6° O IFTO reconhece que o tratamento de dados sensiveis representa maior risco ao titular
do dado e por esse motivo assume o compromisso de resguardo e cuidados especiais nas
operacoes envolvendo o tratamento de dados pessoais sensiveis.

§8 7° Devera ser realizado o tratamento de dados pessoais sensiveis somente nos termos da
secao II do capitulo IT da LGPD e devem ser estabelecidos procedimentos de seguranca no
tratamento destes dados, conforme a LGPD e demais normativos no dmbito da administracdo
publica federal.

§ 8° Devera ser realizado o tratamento de dados pessoais de criangas e de adolescentes deve
ser realizado nos termos da sec¢ao III do capitulo IT da LGPD, bem como, podera ser realizado
com base nas hipoteses legais previstas no art. 7° ou no art. 11° da Lei Geral de Protecao de
Dados Pessoais (LGPD), desde que observado e prevalecente o seu melhor interesse, a ser
avaliado no caso concreto, nos termos do art. 14° da LGPD, entre outras normas especificas
aplicaveis.

§ 9° O tratamento de dados feitos no ambito das pesquisas institucionais, ou seja aquelas
amparadas pelas normas internas, deve considerar o teor desta politica, bem como as normas
especificas a serem elaboradas.

8 10° A realizacdo de operacoes de tratamento de dados pessoais pelo IFTO podera ser
realizada nas seguintes situagoes:

I - mediante o fornecimento de consentimento pelo titular de dados pessoais;

I - para o cumprimento de obrigacdo legal ou regulatoria;

IIT - para a realizacdo de estudos;

IV - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular de dados pessoais;

V - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

VI - para a protecdo da vida ou da incolumidade fisica do titular de dados pessoais ou de
terceiro;

VII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de satide ou autoridade sanitaria;

VIII - quando necessario para atender aos interesses legitimos do IFTO ou de terceiros.

8 11° Toda e qualquer atividade de tratamento de dados pessoais, especialmente quando
baseado no legitimo interesse, deve ser registrada, desde a sua coleta até a sua exclusao,
indicando:

I - quais tipos de dados pessoais serdao coletados;

IT - a base legal que autoriza os seus usos;

III - as suas finalidades;

IV - o tempo de retengao;

V - as praticas de seguranca de informacdo para o seu armazenamento;

VI - com quem os dados podem ser compartilhados; e
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VII - ambientes em que os dados pessoais objetos dos tratamentos sdao processados (interno,
nuvem, terceiros).

§ 12° Ao realizar estudos em saude publica o IFTO devera tratar os dados pessoais
exclusivamente dentro do instituto, mantidos em ambiente controlado e seguro, conforme
praticas de seguranga previstas em regulamento especifico, e estritamente para a finalidade de
realizacao de estudos e pesquisas.

8 13° Os dados poderdo ser processados em ambiente local no Data center do IFTO, em
nuvem computacional e através da rede nacional de pesquisa (RNP).

8 14° Ao realizar o tratamento de dados pessoais deve-se quando possivel aplicar o principio
da minimizacdo de dados para restringir a quantidade de dados pessoais ao estritamente
necessario para atendimento da finalidade especifica.

Secao I
Do tratamento de dados pessoais para obrigacées legais, politicas publicas ou processos
de contratacao

Art. 13° O tratamento de dados pessoais deve ser realizado quando os dados pessoais
estiverem sob responsabilidade das pro-reitorias, diretorias sistémicas, campi ou qualquer
setor especifico do IFTO, em conformidade com o previsto no art. 7°, incisos 11, III, V, VII e
VIII, e no art. 11°, inciso II, alineas "a", "b" e "f", da LGPD, nas seguintes hipoteses:

I - para o cumprimento de obrigacdo legal ou regulatdria pelo controlador;

IT - para planejamento, execucao ou avaliacao de politicas ptblicas;

III - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

IV - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; e

V - para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria.

§ 1° A Pro6-Reitoria de Administracdo, a Diretoria de Gestdo de Pessoas e as demais diretorias
sistémicas, os gabinetes, as direcdes-gerais dos campi ou qualquer setor especifico que deva
tratar dados pessoais para obrigacoes legais, politicas publicas ou processos de contratacao
deverdao seguir o fluxo descrito na Instru¢do Normativa n°® 6, de 17 de maio de 2022,
elencando o objetivo do tratamento, o responsavel, os operadores, o método de anonimizacao
(quando couber), o periodo de processamento (desde a coleta até a finalizacdo, inclusive com
publicacdo), a finalizacdao do tratamento e o método de eliminacdo de dados, se houver casos
em que possam ser eliminados os dados em conformidade com a LGPD.

§ 2° Quando for necessaria a coleta de dados individuais para casos especificos ndo previstos
no art. 7°, incisos II a X, e no art. 11, inciso II, alineas “a” a “g”, da LGPD, principalmente se
a coleta for realizada através de formularios ou de servicos publicos digitalizados, devera
constar termo de consentimento contendo o objetivo do tratamento dos dados e o periodo de
custddia dos dados.

§ 3° Quando houver necessidade irrefutavel de divulgacdo de dados pessoais ou de dados
sensiveis para os casos especificados, principalmente através de paginas institucionais ou de
listas em murais, devem ser coletados termos de consentimento contendo o objetivo do
tratamento dos dados e o periodo de custédia dos dados, solicitando autorizacdo para a
publicacao.

8 4° Recomenda-se a Diretoria de Gestdao de Pessoas, nas posses de servidores, nas
modificacOes gerais em tratamento de dados e nas contratagOes temporarias, que utilize o
Modelo de Termo de Consentimento constante do Anexo II da Instru¢do Normativa n° 6, de
17 de maio de 2022. A utilizacdo sera necessaria quando houver necessidade de solicitacdao de
consentimento aos titulares de dados, nos casos previstos na LGPD, ou como cientificacdo da
pessoa natural com vinculo com o IFTO de como seus dados serdo tratados. Deverao ser
feitos os ajustes necessarios em caso de mudangas de procedimentos implementados pela
ANPD, observando-se o Guia Orientativo de Tratamento de Dados Pessoais pelo Poder
Publico, expedido pela ANPD.

Art. 14° Havendo necessidade de consentimento para tratamento de dados, este deve
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ser claro, devendo descrever o objetivo e destacar as outras solicitacdes, conforme o art. 8°
da LGPD.

Art. 15° O ndo consentimento individual ou a revogacdo do consentimento quando a
inexisténcia dos dados pessoais torna-se impeditivo para a realizagdo da politica publica ou da
acao individual podera gerar a negativa, por parte do IFTO, da adesao do titular a politica ou a
execucao da acdo especifica individual.

8§ 1° A decisdo de negativa de adesdo a politica ou da execucdo da acao especifica individual
sera realizada pela Comissdao Permanente de Gerenciamento de Dados Institucionais, com
apoio da diretoria sistémica, do campi ou do setor especifico que solicita o tratamento de
dados.

§ 2° O consentimento para tratamento de dados, na maior parte dos casos, ndo sera a
base legal mais apropriada para o tratamento de dados pessoais pelo IFTO (Poder Publico)
quando o tratamento for necessario para o cumprimento de obrigacdes e atribuicdes legais.
Nesses casos, o IFTO, na condicdo de 6rgao publico, exerce prerrogativas estatais, que
se impOem sobre os titulares em uma relacdo, na qual a pessoa natural ndo possui
condicdes efetivas de se manifestar liviemente sobre o uso de seus dados pessoais, quando se
tratar de obrigacdes legais ou politicas publicas legalmente instituidas, em conformidade com
o art. 7°, incisos II e III, art. 11°, inciso II, alineas "a" e "b", e art. 23° da LGPD.

Art. 16° Cabera ao gestor da politica publica a ser implementada verificar, no ato das
contratacdes, publicagoes, licitacdes ou no cumprimento de obrigacOes legais, se o dado
devera ser anonimizado ou pseudoanonimizado, se cabera, no caso daquela politica,
compartilhamento de dados entre controladores e solicitar autorizacao do titular para
publicacdo do dado, ou se aquele dado pessoal ou sensivel sera necessario para cumprimento
da politica publica, observando, sempre que necessario, os manuais atualizados pela ANPD
para orgdos publicos e consultas a LGPD.

8 1° Inexiste violacdao ao disposto na LGPD no tratamento de dados pessoais dos licitantes e
das contratadas e de alguns de seus socios, independentemente do expresso consentimento de
seu titular, sob fundamento no art. 7°, inciso II, no art. 23° e no art. 26°, § 1°, inciso IV, desde
que observados os principios insculpidos no art. 6° da mesma lei, demonstrando sua
necessidade para atendimento da finalidade publica e para um efetivo controle interno,
externo e social das contragdes publicas.

§ 2° Em caso de contratagches para cumprimento de politica publica, deverdo conter:
informac0es especificas, tais como: contratos, licitacdes e outros; informacdo de que o dado
esta sendo tratado para atender politicas publicas em conformidade com o art. 11°, §§ 1° a 3°,
da LGPD; e a informacdo minima necessaria sobre como serao tratados aqueles dados.

8§ 3° Nos casos em que devera ser dada publicidade em Transparéncia Ativa para atender a Lei
de Acesso a Informacdo ou a qualquer legislacio que exija publicidade nos sites
institucionais, os dados pessoais ou dados sensiveis que devam ser ocultados, sem prejuizo
das politicas publicas, deverdao ser ocultados; em caso de obrigatoriedade da publicacao do
dado pessoal, devera ser solicitado termo de consentimento.

Secao I1
Do tratamento de dados pessoais para os processos seletives, concursos publicos e
vestibulares do IFTO

Art. 17° Conforme previsto na Lei n° 13.709, de 2018 (LGPD), o IFTO realizard o
tratamento de dados pessoais dos inscritos em seus concursos ptiblicos de ingresso na carreira
com os seguintes objetivos:

I - para cumprir obrigacao legal do IFTO como controlador, conforme art. 7°, inciso II, da
LGPD;

IT - para executar as obrigacoes constantes em edital, conforme art. 7°, inciso V, da LGPD; e
IIT - para atender aos interesses legitimos do IFTO como controlador, conforme art. 7°, inciso
IX, da LGPD.

Paragrafo tinico. Durante o certame, todo o tratamento de dados pessoais sera realizado para o
atendimento da finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as atribui¢oes legais do IFTO, conforme o art. 23° da LGPD.
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Art. 18° Se houver necessidade irrefutavel de divulgacdo de dados pessoais ou individuais
para o0s casos nao especificados nesta politica, principalmente através de paginas
institucionais ou listas em murais, deve constar termo de consentimento contendo o
objetivo do tratamento dos dados e o periodo de custédia dos dados, solicitando autorizacao
para a sua publicacao.

§ 1° A solicitacdo deve ser clara e em conformidade com o art. 7° da Instrucdo Normativa
n° 6 de 17 de meio de 2022.

§ 2° Recomenda-se as comissOes de processos seletivos, concursos publicos e vestibulares
utilizarem o Modelo de Termo de Consentimento, constante do Anexo I da Instrucao
Normativa n°® 6 de 17 de meio de 2022, quando houver necessidade de solicitacdo de
consentimento aos titulares de dados para publicacao de dados pessoais ou dados sensiveis
nos certames, fazendo os ajustes necessarios de acordo o Guia Orientativo de Tratamento
de Dados Pessoais pelo Poder Publico, expedido pela ANPD, ou legislacOes posteriores.

Secao II1
Do tratamento de dados pessoais pelos setores de controle: ouvidoria, corregedoria,
auditoria interna e procuradoria federal junto ao IFTO

Art. 19° A Ouvidoria do IFTO, além de adotar medidas especificas para a protecao da
identidade de denunciantes, nos termos do Decreto n® 10.153, de 3 de dezembro de 2019,
devera receber as manifestacdes decorrentes do exercicio dos direitos dos titulares de
dados pessoais a que se refere o art. 18 da Lei n® 13.709, de 2018.

Pardgrafo unico. A Ouvidoria sera responsavel por fazer a intermediacdo entre as
solicitacOes do titular de dados e os demais setores que forem responsaveis pelas informacdes
desses dados, sem prejuizo dos encaminhamentos ao encarregado, dentro das atribuicdes a ele
destinadas.

Art. 20° Quando o usudrio encaminhar uma dentncia de forma equivocada a Ouvidoria do
IFTO, antes de encaminha-la ao 6rgdo ou ao controlador responsavel, a Ouvidoria devera
solicitar o consentimento ao titular dos dados para que a manifestacdo seja encaminhada ao
orgado destinatario com o nome do denunciante.

§ 1° A Ouvidoria do IFTO, ao receber a denuncia, devera solicitar o consentimento do
denunciante para o compartilhamento de seus elementos de identificacdo, o qual tera o prazo
de vinte dias para se manifestar. A solicitacdo podera ser feita via Plataforma Integrada de
Ouvidoria e Acesso a Informacao Fala.BR, disponivel no endereco eletrénico:
https://falabr.cgu.gov.br/web/home, uma vez que é estruturado para tal.

8§ 2° A auséncia de manifestacdo do denunciante sera considerada negativa de consentimento
para todos os efeitos.

8 3° O disposto na Instrucdao Normativa n° 6 de 17 de meio de 2022 nao impede que a
Ouvidoria do IFTO promova o encaminhamento de dentncia de forma pseudoanonimizada a
outra unidade de Ouvidoria, desde o momento de seu recebimento, quando os elementos de
identidade do denunciante ndo se revelarem essenciais para a caracterizacao do fato relatado.

Art. 21° Os setores de controle que tratam de dentincias no que se referem a Investigacdo
Preliminar, Admissibilidade e Processo Administrativo Disciplinar, tais como a Auditoria
Interna, a Corregedoria e a Comissdo de Etica, sempre que consultados sobre os dados que
deverdo permanecer restritos em relacdo ao periodo de tratamento dos dados que estiverem
sob sua responsabilidade, deverdo se manifestar de forma clara e objetiva sobre o acesso ou a
restricdo dos dados solicitados pelos manifestantes quando o fizerem através de Pedidos de
Acesso a Informagao.

8§ 1° A responsabilidade dos setores de controle ficara restrita aos documentos expedidos por
eles ou a informagOes sobre os ritos e prazos das informagdes a serem por eles produzidas.
Havendo duvidas sobre a publicidade desses dados em face de conflito de legislacées, o setor
devera comprovar que foi realizada consulta a suas instancias, a 6rgdos superiores ou a
Procuradoria Federal junto ao IFTO.

§ 2° A tramitacdo de uma demanda entre os setores de controle para consultas ou verificagdes
sobre a competéncia da matéria a ser tratada ndo configura compartilhamento de dados
indevidos, uma vez que esses setores fazem parte do mesmo controlador e sao responsaveis
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por auxiliar os controles ético, social, disciplinar e administrativo e por consultar normas,
como é o caso da Procuradoria Federal junto ao IFTO. Sera responsabilidade do setor de
controle a guarda e o sigilo das informagOes pessoais, sob pena de incidir nas
responsabilidades previstas do art. 10 Instru¢do Normativa n°® 6 de 17 de meio de 2022.

Art. 22° E responsabilidade dos setores de controle a protecio dos dados pessoais sensiveis,
dados pessoais e informacodes sigilosas que estiverem sob sua guarda e protecdo. A tramitacao
de Denuincias e Comunicagoes de ilicitos praticados devera ocorrer sempre de forma restrita.
Art. 23° Os setores de controle deverdo auxiliar o encarregado e Comissao Permanente de
Gerenciamento de Dados Institucionais, nas discussoes e melhorias da Politica de Protecao de
Dados no ambito do IFTO.

Art. 24° A Corregedoria mantera, independentemente de classificacdo, acesso restrito
as informacgOes referentes aos titulares de dados e aos documentos sob seu controle
relacionados a:

I - informacGes pessoais relativas a intimidade, a vida privada, a honra e a imagem das
pessoas;

IT - informacdes e documentos caracterizados em lei como de natureza sigilosa, tais como
sigilo bancario, fiscal, telefénico ou patrimonial;

IIT - processos e inquéritos sob segredo de justica, bem como apuracdes correcionais a estes
relacionados;

IV - identificacdo do denunciante, observada a regulamentacao especifica; e

V - procedimentos correcionais que ainda ndo estejam concluidos.

§ 1° A restricao de acesso de que trata este artigo ndo se aplica aquele que figurar como
investigado, acusado ou indiciado.

§ 2° O denunciante, por essa tGnica condicdo, ndo tera acesso as informacgdes de que trata este
artigo.

8§ 3° Salvo hipétese de sigilo legal, a restricao de acesso de que trata este artigo nao se aplica
ao Orgdo Central do Sistema de Correicio do Poder Executivo Federal, & Secretaria de
Controle Interno da Presidéncia da Republica e aos servidores no exercicio de suas
respectivas atribuicoes.

§ 4° Os pedidos de acesso a informacdo de natureza correcional deverdo ser encaminhados
a corregedoria para avaliacao.

§ 5° Na hipdtese de inexisténcia de restricao de acesso, o pedido de acesso a informacdo sera
atendido, dentro do prazo previsto na legislacdo em vigor, ap6s tarjar as informagdes e os
documentos de que tratam os incisos I a I'V do caput.

8§ 6° Independentemente da conclusdo do procedimento correcional, devera manter-se restrito
as informagdes e aos documentos de que tratam os incisos I a IV do caput.

Art. 25° O Termo de Ajustamento de Conduta terd acesso restrito até o seu efetivo
cumprimento ou até a conclusao do processo disciplinar decorrente de seu descumprimento,
nos termos da Instrucao Normativa n° 4, de 21 de fevereiro de 2020, da Controladoria Geral
da Unido (CGU).

Paragrafo unico. O Termo de Ajustamento de Conduta sera registrado nos assentamentos
funcionais do servidor, cujo extrato serd publicado no Boletim de Servico Eletronico do
IFTO, contendo o nimero do processo, o nome do compromissario e a descricdo genérica do
fato.

Art. 26° A organizacdo dos autos dos procedimentos correcionais observara as seguintes
recomendacoes:

I - as informagOes e os documentos recebidos no curso do procedimento que estejam
resguardados por sigilo legal comporao autos apartados, que serdo apensados aos principais;
IT - os documentos dos quais constem informacao sigilosa ou restrita produzidos no curso do
procedimento correcional receberdo indicativo apropriado; e

IIT - os relatorios e os termos produzidos no curso da investigacdo fardo apenas referéncia aos
documentos que possuam natureza sigilosa ou restrita, sem a reproducdo da informagdo de
acesso restrito, a fim de resguardar a informacao.

Paragrafo tnico. O tratamento de dados e informacdes de caréter sigiloso ou restrito nos
procedimentos correcionais devera obedecer aos procedimentos estabelecidos pela legislacao
vigente.

Art. 27° A publicacdo dos atos sigilosos, se for o caso, limitar-se-a ao seu respectivo nimero,
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data de producdo e classificacdo, prazo de classificacdo e indicacdo do dispositivo legal que
fundamenta a classificacgao.

Secao IV
Do tratamento de dados pessoais para os projetos de ensino, pesquisa e extensao do
IFTO

Art. 28° O tratamento de dados pessoais é permitido quando esses dados sdo necessarios a
realizacdo de programas, projetos e acoes de ensino, pesquisa e extensao do IFTO, conforme
disposto no art. 7°, inciso IV, e no art. 11°, inciso II, alinea "c", da LGPD.

§ 1° O responsavel ou o coordenador do projeto deve seguir o fluxo descrito neste dispositivo,
elencando objetivo do tratamento, responsavel e operadores, método de anonimizacao
(quando couber), periodo de processamento (desde a coleta até a finalizagdo, inclusive com
publicacdo), finalizacdo do tratamento e método de eliminacao de dados.

8§ 2° A responsabilizacdo administrativa, civil e criminal quanto ao descumprimento da LGPD
e dos normativos, como em caso de vazamento de dados, é do coordenador do projeto e dos
servidores participantes do projeto, assim como o consequente tratamento de dados pessoais,
exceto quando possivel a comprovacao prevista no § 1° do art. 10° da LGPD.

8 3° Quando houver necessidade de coleta de dados pessoais individuais para realizacao de
programas, projetos e acoes de ensino, pesquisa e extensao do IFTO, principalmente através
de formularios digitais ou em papel, caso ndo possam ser justificados dentro das Politicas
Publicas, devera constar termo de consentimento. Se forem justificados dentro das Politicas
Publicas, deverdo constar em editais e chamamentos o objetivo do tratamento dos dados e
o periodo em que os dados serdo tratados, em conformidade com a LGPD, sem prejuizo
das regras previstas pelo Comité de Etica em Pesquisa do IFTO.

§ 4° A responsabilidade de acesso aos participantes da pesquisa é de responsabilidade do
pesquisador, ndo cabendo ao IFTO divulgacdo em listas de e-mail ou repasse de e-mails
referentes aos participantes, bem como é vedada a divulgacdo de telefones ou enderecos sem
o consentimento do titular.

Secao V
Do tratamento de dados pessoais no ingresso de estudantes através de matriculas e
bolsas e do tratamento de dados de menores

Art. 29° Os dados pessoais coletados durante o periodo de matricula, fisicos ou eletrénicos,
deverdo ser armazenados de forma segura. Nao serd necessario termo de consentimento
quando os dados forem solicitados em conformidade com o art. 8°, § 2°, da Instrucao
Normativa n° 6 de 17 de maio de 2022.

Paragrafo unico. Em caso de necessidade de consentimento para participagdes em outros
programas institucionais que nao se justifique dentro da finalidade publica precipua, devera
ser solicitado o consentimento do titular. O modelo de termo de consentimento devera
informar sobre o papel do controlador e sobre o tratamento de dados pessoais.

Art. 30° A simples publicacdo do nome dos alunos matriculados em determinado curso nao
viola seus direitos a privacidade, visto que seu vinculo com o IFTO decorre de aprovagao em
processo seletivo que prevé ampla divulgacdao dos aprovados, imprescindivel para garantir a
lisura da selecao e a fiscalizacdo, além do monitoramento e do controle das acdes da
administracdo publica.

Art. 31° No tratamento de dados de menores que ndo se justifique dentro da finalidade
prevista no art. 8°, § 2°, Instrucdo Normativa n°® 6 de 17 de maio de 2022, devera ser
observado, pelas areas educacionais responsaveis, o art. 14, §8§ 1° e 3°, da LGPD.

8 1° Cabera as pro-reitorias e as areas de ensino da Reitoria, dentro de suas atribuicoes
e responsabilidades em relacdo aos dados pessoais e sensiveis que estiverem
sob responsabilidade de suas politicas publicas, normatizar as rotinas institucionais
unificadas para o IFTO, que deverdo ser ajustadas para atender a LGPD, ao Guia Orientativo
de Tratamento de Dados Pessoais pelo Poder Publico, expedido pela ANPD, e a Instrucao
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Normativa n° 6 de 17 de maio de 2022.

8 2° Sempre que necessario, deve-se observar os termos previstos Instrucdo Normativa n° 6
de 17 de maio de 2022, na Lei Geral de Protecdo de Dados e nas normas gerais expedidas
pela ANPD, bem como submeter as normas de seguranca implementadas para apreciagao
do Comité de Seguranga da Informacao do IFTO.

8 3° As pro-reitorias e areas de ensino deverdo atuar em conjunto com os gestores dos campi
nessa normatizacao para melhor sistematizacdo e compreensdo das particularidades da
Governanca do IFTO, respeitadas as particularidades e a autonomia concedida a Reitoria
como orgdo central e de mentoreamento, consultando, sempre que necessario, a Comissao
Permanente de Gerenciamento de Dados Institucionais.

8 4° O responsavel legal do menor devera autorizar, mediante termo de consentimento,
conforme o Anexo III da Instru¢cdao Normativa n° 6 de 17 de maio de 2022, a utilizacdo dos
dados do menor para fins de participacdo em projetos diversos dos previstos nas politicas
publicas estabelecidas em lei.

CAPITULO IX A
DO PERCURSO PARA O TRATAMENTO DE DADOS PESSOAIS NO AMBITO DO
IFTO

Art. 32° Em conformidade com a Lei Geral de Protecdo de Dados e com a Lei de Acesso a
Informacdo, compete aos gestores do IFTO e aos responsaveis pelos Setores de Controle
do IFTO, ao receberem um Pedido de Acesso a Informagao através de Transparéncia Passiva,
ou seja, através do Servico de Informacdo ao Cidaddao do IFTO, verificar, ao emitir a
resposta aos pedidos de acesso a informacgdo relativos a sua unidade ou setor, se existem
informag0es pessoais sensiveis e protegidas pela Lei n® 12.527, de 2011, e pela Lei n° 13.709,
de 2018, de forma que as informacdes a serem repassadas aos solicitantes ndo exponham os
dados pessoais ou dados sensiveis, observando, sempre que necessario, de forma
complementar, a Instru¢ao Normativa n° 6 de 17 de maio de 2022.

Paragrafo unico. A Instru¢do Normativa n° 6 de 17 de maio de 2022 ou a LGPD ndo poderao
ser avocadas indevidamente para negar informacOes previstas como publicas na Lei de
Acesso a Informacdo, devendo ser protegidos somente os dados previstos em legislacdo
especifica ou base legal. Deverdo ser observados, primeiramente, os arts. 3° e 31° da Lei de
Acesso a Informacdo e, posteriormente, verificados os casos de protecdao de dados previstos
na LGPD.

Art. 33° Em caso de tratamento de dados ndo previstos dentro das finalidades publicas
anteriormente autorizadas, fica definido o fluxo necessario para a realizacao do tratamento de
dados, devendo-se respeitar as seguintes etapas:

I - a solicitagdo de tratamento de dados pessoais € enviada para a Comissao Permanente de
Gerenciamento de Dados Institucionais, através de processo de trabalho referente a
autorizacdo dos projetos de ensino, pesquisa e extensao, ou pelo operador solicitante, por e-
mail;

II - a analise sera procedida pela Comissdao Permanente de Gerenciamento de Dados
Institucionais, que emitira parecer sobre o tratamento desses dados, positivo ou negativo; e

IIT - sempre que possivel, a administracdo do IFTO informara antecipadamente em seus
contratos, editais e quaisquer documentos a finalidade do tratamento dos dados pessoais,
mesmo que visem ao cumprimento de obrigacdo legal do IFTO como controlador, conforme o
art. 7°, inciso II, da LGPD.

Art. 34° Para os casos em que sera necessario o consentimento do titular, de acordo o art. 7°
da LGPD, fica definido o seguinte fluxo para a realizacao do tratamento de dados:

I - a solicitacdo de tratamento de dados pessoais devera ser enviada para a Comissao
Permanente de Gerenciamento de Dados Institucionais, através de processo instituido
referente a autorizacdo dos projetos de ensino, pesquisa e extensdo ou pelo operador
solicitante;

II - a andlise deverd ser feita pela Comissdo Permanente de Gerenciamento de Dados
Institucionais, que emitird parecer favoravel, condicional ou desfavoravel a publicacdo. A
emissdo do parecer levara sempre em consideracdo os aspectos legais da LGPD e os manuais
expedidos pela ANPD;
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IIT - o operador solicitante devera coletar termos de responsabilidade dos operadores
participantes do tratamento de dados;

IV - o operador solicitante devera efetuar o encaminhamento dos documentos e termos de
responsabilidade ao encarregado de dados do IFTO, que deve manter controle das acGes de
tratamento de dados, seus operadores e titulares de dados;

V - a execugao do tratamento dos dados devera ser comunicada ao encarregado de dados do
[FTO em caso de ndo conformidade com o planejamento durante a execugao e manutencao de
controle de lista de titulares; e

VI - a finalizacdo do tratamento dos dados e a sua eliminacdo, se necessaria, devera ocorrer
observando as instru¢des expedidas pela ANPD e as normas gerais da LGPD.

Art. 35° A analise da Comissao Permanente de Gerenciamento de Dados Institucionais devera
observar os seguintes critérios:

I - solicitacdes sobre o tratamento de dados pessoais de formas atipicas das previstas em
obrigacoes legais, politicas publicas ou processos de contratagdao, ressalvados os casos ja
previstos na Instrucdo Normativa n°® 6 de 17 de maio de 2022;

IT - casos de tratamento de dados pessoais para os projetos de ensino, pesquisa e extensdao do
IFTO;

IIT - casos que tenham necessidade de tratamento de dados pessoais, quando ndo seja possivel
o tratamento dos dados sem a custddia, ante o objeto da solicitacdo;

IV - a necessidade de tratamento de dados pessoais quando o titular tratar-se de criangas e
adolescentes, bem como o processo de consentimento pelo responsavel e substituicao de
contato, conforme versa o art. 14° da LGPD; e

V - a seguranga quanto a custddia de dados e o processo de finalizacdo do tratamento de
dados devem ser considerados, incluindo a sua eliminagdo quando houver necessidade, em
respeito aos arts. 15° e 16° da LGPD.

Art. 36° O dados pessoais do titular de dados poderdo ser conservados pelo IFTO desde que
observadas as finalidades previstas no art. 16° da LGPD:

I - cumprimento de obrigacao legal ou regulatéria pelo controlador;

IT - estudo por orgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais;

IIT - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos na LGPD; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro e desde que anonimizados
os dados.

N CAPITULO X
DA RESPONSABILIZACAO E DO FLUXO QUANDO DO DESCUMPRIMENTO

Art. 37° A responsabilizacdo ocorrera em razdo do exercicio de atividade de tratamento de
dados pessoais que causar a outrem dano patrimonial, moral, individual ou coletivo, em
violagdo a legislacio de protecio de dados pessoais, buscando a reparacdo ao titular,
conforme o art. 42° da LGPD.

Art. 38° A dentincia ou a reclamacdo a partir de titulares ou de notificacdo de o6rgao de
controle devem ser recebidas pelo encarregado de dados do IFTO que, apoiado pela Comissao
Permanente de Gerenciamento de Dados Institucionais ou pelos Setores de Controle do IFTO,
dard os encaminhamentos que forem necessarios, conforme o caso:

I - notificacdo a ANPD;

II - notificacao ao reitor do IFTO;

III - notificacdo ao érgdo correcional para abertura de processo de sindicancia, buscando
identificacdo de responsaveis; e

IV - estudo com o objetivo de identificar o impacto do dano ou da violagao a legislacao de
protecao de dados pessoais, culminando com parecer técnico.

CAPITULO XI
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DO COMPARTILHAMENTO DE DADOS

Art. 39° O compartilhamento de dados pessoais pelo IFTO somente sera permitido para o
cumprimento de suas obrigacoes legais ou para atendimento de politicas publicas aplicaveis,
observado o principio da necessidade e dos procedimentos de seguranca, ficando o tratamento
de dados pessoais sempre em contiguo ao desenvolvimento de atividades autorizadas pelo
instituto.

§ 1° O uso compartilhado de dados pessoais no ambito do IFTO deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgaos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 6° da
LGPD.

§ 2° O uso compartilhado de dados devera observar o art. 26° da LGPD bem como sua
comunicagao estara sujeita ao que consta no art. 27° da mesma lei.

§ 3° O IFTO deve solicitar descricdo formal das medidas de protecdao de dados pessoais
adotadas pelas entidades com quem compartilha dados pessoais.

§ 4° Ao compartilhar dados pessoais o IFTO deve adotar um processo composto por medidas
para formalizacdo do registro, identificando objeto e finalidade, base legal e duracdo do
tratamento.

§ 5° O IFTO podera fazer o compartilhamento de dados pessoais nas seguintes hipoteses:

I - entre as unidades e setores do IFTO: o compartilhamento de dados pessoais entre as
unidade e setores somente sera permitido para o cumprimento das suas obrigacoes legais;

I - para a realizacao de estudos por 6rgao de pesquisa: o compartilhamento de dados pessoais
para fins de pesquisa deve atender as normas institucionais, garantindo, sempre que possivel,
a anonimizacdo dos dados pessoais;

IIT - entre 6rgaos e entidades publicas: o compartilhamento de dados pessoais pelo IFTO entre
os orgdos publicos deve atender as finalidades especificas de execucdo de politicas ptblicas e
atribuicdo legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de protecdao
de dados pessoais elencados no art. 6° da Lei n°® 13.709/2018 (Lei Geral de Protecdao de
Dados - LGPD) e a legislacdo especial sobre o tema, entre elas o Decreto n° 10.046/2019; e

IV - Entre entidades privadas: a comunicacdo ou o uso compartilhado de dados pessoais de
pessoa juridica de direito publico a entidades privadas sera informado a autoridade nacional e
dependera de consentimento do titular, exceto nas hipoteses previstas no art 26° e 27° da Lei
n° 13.709/2018 (Lei Geral de Protecao de Dados - LGPD).

§ 6° E vedado ao IFTO transferir a entidades privadas dados pessoais constantes de bases de
dados a que tenha acesso, exceto:

[ - em casos de execucdao descentralizada de atividade ptiblica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°
12.527, de 18 de novembro de 2011, Lei de Acesso a Informacao;

IT - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢Ges
desta Lei;

III - quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres;

IV - na hipdtese de a transferéncia dos dados objetivar exclusivamente a prevencao de fraudes
e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados,
desde que vedado o tratamento para outras finalidades; e

V - nos casos em que os dados forem acessiveis publicamente, observadas as disposicoes
desta Lei.

§ 7° O tratamento de dados na hipétese em que o consentimento é requirido, caso o IFTO
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
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consentimento especifico do titular para esse fim, ressalvadas as hipéteses de dispensa do
consentimento prevista em lei.

Art. 40° A comunicacdo ou o uso compartilhado de dados pessoais de pessoa juridica de
direito publico a pessoa de direito privado sera informado a autoridade nacional e dependera
de consentimento do titular, exceto:

I - nas hipéteses de dispensa de consentimento previstas na LGPD;

IT - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos do
inciso I do caput do art. 23° da LGPD; ou

IIT - nas excecOes constantes do § 1° do art. 26° da LGPD.

Art. 41° O IFTO deve identificar os compartilhamentos de dados pessoais realizados com
operadores terceiros e outras instituicoes conforme art. 26° e 27° da LGPD, incluindo quais
dados pessoais foram divulgados, a quem, a que horas e com que finalidade.

_ CAPITULO XII
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 42° A transferéncia internacional de dados pessoais somente devera ser
realizada, conforme determina os art. 33 e 36 da LGPD e legislacGes correlatas.

8 1° Nas hipoteses em que o IFTO seja autorizado a tratar dados pessoais independentemente
do consentimento do titular de dados, sera permitido a instituicdo a transferéncia de dados
pessoais para outros paises, em conformidade com o disposto na LGPD, desde que,
alternativamente, sejam respeitadas as seguintes disposicoes:

I - o pais seja classificado como tendo um nivel adequado de protecdo de dados atribuido pela
ANPD ou a transferéncia seja autorizada pela ANPD,;

IT - enquanto ndo houver lista de paises de nivel adequado divulgada pela ANPD, o pais seja
classificado pela Comissdao Europeia, por meio de uma decisao de Adequagao, como pais de
nivel adequado aos critérios da General Data Protection Regulation (GDPR);

IIT - o agente de tratamento de dados pessoais internacional ofereca ao IFTO pelo menos uma
das salvaguardas abaixo:

a) cédigos de Conduta regularmente emitidos ou binding corporate rules aprovados pela
Comissao Europeia;

b) clausulas contratuais padrao emitidas pela ANPD ou pela Comissao Europeia; e

c) selos e certificados de conformidade ou adequacdio a protecaio de dados
pessoais concedidos por entidades reconhecidas pela ANPD ou pela Comissdo Europeia.

IV - obtenha consentimento explicito e destacado dos titulares de dados pessoais
para realizacdio de operacoes de transferéncia internacional de dados pessoais,
com informacao prévia sobre o carater internacional da operagao e destacando que o pais ndo
tem nivel adequado de protecdo de dados reconhecido ou que ndo ha salvaguardas da
conformidade do agente de tratamento, conforme o caso.

8 2° Nas hipoteses em que o IFTO seja autorizado a tratar dados pessoais com base no
consentimento, sera permitido a instituicdo a transferéncia de dados pessoais para outros
paises desde que obtenha consentimento explicito e destacado dos titulares de dados pessoais
para realizacdo de operacdes de transferéncia internacional de dados pessoais,
com informacdo prévia sobre o carater internacional da operacao.

8§ 3° Caso o pais ndo apresente nivel adequado de protecao de dados reconhecido ou ndo haja
salvaguardas da conformidade do agente de tratamento, tais informagdes deverdo
ser prestadas ao titular de dados pessoais previamente, a fim de que consinta com os riscos
da operacao.

8 5° O IFTO deve identificar as transferéncias internacionais de dados pessoais realizadas
conforme o Capitulo V da LGPD, incluindo quais dados pessoais foram divulgados, a quem, a
que horas e com que finalidade.
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§ 4° O IFTO deverd quando possivel informar os titulares de dados pessoais em
suas plataformas digitais (e.g. sites, aplicacOes, etc.) sobre a ocorréncia de operacées
de transferéncia internacional de dados pessoais, designando o conjunto de
dados encaminhados, a finalidade do envio e o seu destino.

A CAPITULO XIII
DAS COMPETENCIAS, ATRIBUICOES E RESPONSABILIDADES

Art. 43° Qualquer pessoa natural ou juridica de direito piblico ou privado que tenha interagdo
em qualquer fase do tratamento de dados pessoais deve garantir a privacidade e a protecao de
dados pessoais, mesmo ap6s o término do tratamento, observando as medidas técnicas e
administrativas determinadas pela organizacgao.

Paragrafo unico. E dever de todos os usuarios notificarem o Encarregado pelo Tratamento de
Dados Pessoais sempre que observadas suspeitas de irregularidade em relacdao as atividades
de tratamento de dados pessoais ou da ocorréncia efetiva das seguintes condutas:

I - tratamento de dados pessoais sem a autorizacdo por parte do IFTO no propésito das
atividades que desenvolve;

IT - operacao de tratamento de dados pessoais realizada sem base legal que a justifique;

IIT - operacao de tratamento de dados pessoais que seja realizada em desconformidade com a
politica de seguranca da informacdao do IFTO, com as normativas internas e documentos
correlatos ao tema;

IV - eliminacdo, alteracdo ou destruicdo ndo autorizada pelo IFTO de dados pessoais de
plataformas digitais ou de acervos fisicos; e

V - qualquer outra violagdo desta politica ou de qualquer um dos principios de protecdo de
dados previstos no art. 6° da Lei n° 13.709/18.

Secao I
Comité de Seguranca da Informacao

Art. 44° Compete ao Comité de Seguranca da Informacdo prover orientacdo e o patrocinio
necessarios as acoes de privacidade e protecao de dados pessoais no IFTO, de acordo com os
objetivos estratégicos e com as leis e regulamentos pertinentes:

I - assessorar a implementacdo da protecdo de dados pessoais;

IT - constituir grupos de trabalho para tratar de temas e propor solucées especificas sobre
protecdao de dados pessoais;

IIT - participar da elaboracdao da Politica de Protecao de Dados Pessoais e das demais normas
internas de privacidade e protecdo de dados pessoais, além de propor atualizacdes e alteracoes
nestes dispositivos; e

IV - incentivar a conscientizacdo, capacitacao e sensibilizacdao das pessoas que desempenham
qualquer atividade de tratamento de dados pessoais dentro do IFTO.

Secao I1

Da Comissao Permanente de Gerenciamento de Dados Institucionais

Art. 45° Sdo atribui¢des da Comissdo Permanente de Gerenciamento de Dados Institucionais:

I - auxiliar o controlador, no ambito de suas competéncias, formulando regras de boas
praticas e de governanca que estabelecam as condi¢cbes de organizacdo, o regime de
funcionamento e os procedimentos, incluindo verificacdes nas reclamacoes e peticdes de
titulares, para melhoria nos processos de gerenciamento de dados em conformidade com a
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Instrucdao Normativa n°® 6 de 17 de maio de 2022, a LGPD e as solicitagdes e instrucoes da
ANPD;

IT - propor melhorias nas normas de seguranca e procedimentos metodologicos para a
implementacdo da politica de protecio de dados pessoais, nos padrdes técnicos, nas
obrigacoes especificas para os diversos envolvidos no tratamento de dados pessoais;

IIT - propor agoes educativas para conscientizacao, divulgacdao de boas praticas e treinamentos
sobre a aplicacdo da politica e normas relacionadas a protecao de dados pessoais;

IV - incentivar melhoria nos mecanismos internos de supervisao e de mitigacdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais;

V - avaliar as acOes de tratamento de dados quanto a adequacao a LGPD;

VI - aprovar relatdrios de impacto a privacidade e protecdo de dados, pareceres técnicos e
revisdo de documentos no que se refere a protecao de dados;

VII - avaliar os procedimentos de tratamento e protecdo de dados pessoais existentes e propor
estratégias e metas em observancia a LGPD;

VIII - revisar a politica de protecdo de dados pessoais e normas internas complementares
periodicamente, ou no caso de alteracoes de legislacOes relevantes;

IX - avaliar, em etapa permanente, conforme fluxo para o tratamento de dados pessoais, as
consultas sobre Tratamento de Dados Pessoais para as obrigacoes legais, politicas publicas ou
processo de contratacdo, conforme o art. 6° da Instru¢cdo Normativa n° 6 de 17 de maio de
2022, e para os projetos de pesquisa, ensino e extensdo do IFTO, conforme previsto no art.
30°, emitindo parecer:

a) favoravel a publicacdo, quando da ndo existéncia de dados pessoais ou dos casos contidos
no art. 7° e no art. 11° da LGPD;

b) condicional, com indicacdes de alteracdao no processo de tratamento de dados; ou

¢) desfavoravel, quando da impossibilidade de adequacdo do processo de tratamento de dados
aos critérios da LGPD.

Paragrafo unico. Fica dispensada a emissdo do Parecer da Comissdo Permanente de
Gerenciamento de Dados Institucionais do IFTO quando puder ser verificado,
em normatizacao ou legislacdo pacificada referente ao tema, como devera ser realizado o
tratamento daquele dado, ficando a gestdo responsavel por informar a base legal. A dispensa
fica condicionada, desde que ndo haja espacos para discricionariedade na atuacdo da
Administracdo Publica.

Secao II1

Do Controlador

Art. 46° O IFTO é o controlador de dados pessoais por ele tratados, nos termos das suas
competéncias legal e institucional. Sao atribui¢des do controlador:

I - observar os fundamentos, principios da privacidade e protecdao de dados pessoais e o0s
deveres impostos pela LGPD e por normativos correlatos no momento de decidir sobre um
futuro tratamento ou realiza-lo;

IT - considerar o preconizado pelos art. 7°, art. 11° e art. 23° antes de realizar o tratamento de
dados pessoais;

III - cumprir o previsto pelos art. 46° e 50° da LGPD buscando a protecao de dados pessoais e
sua governanca;

IV - indicar um encarregado pelo tratamento de dados pessoais, divulgando a identidade e as
informacgoes de contato do encarregado de forma clara e objetiva, preferencialmente no sitio
institucional;
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V - elaborar o inventdrio de dados pessoais a fim de manter registros das operacdes de
tratamento de dados pessoais;

VI - reter dados pessoais somente pelo periodo necessario para o cumprimento da hipdtese
legal e finalidade utilizadas como justificativa para o tratamento de dados pessoais;

VII - criar e manter atualizados os avisos ou politicas de privacidade, que informardo sobre os
tratamentos de dados pessoais realizados em cada ambiente fisico ou virtual, e como os dados
pessoais neles tratados sdo protegidos;

VIII - requerer do titular a ciéncia com o termo de uso para cada servico ofertado,
informatizado ou ndo, que trate dados pessoais;

IX - manter o registro das operacdes que envolva o tratamento de dados pessoais, fornecendo
informacoes claras e atualizada sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execugao dessas atividades, em seus sitios eletronicos;

X - orientar o operador quanto ao tratamento de dados segundo instrucdes internas, legislacao
vigente e das regulamentacOes da Autoridade Nacional de Protecdao de Dados (ANPD);

XI - disseminar a cultura da protecao de dados;

XII - garantir a protecao, integridade, disponibilidade, confidencialidade e autenticidade dos
dados pessoais sobre sua guarda;

XIII - aprovar normas que auxiliem na disseminagdo das boas praticas;

XIV - comprovar que o consentimento obtido do titular atende as exigéncias legais do art.
8°, § 2° da LGPD;

XV - Comunicar a Autoridade Nacional de Protecdo de Dados - ANPD a ocorréncia de
incidentes de seguranca.

Secao IV
Do Operador

Art. 47° Sao considerados operadores de dados pessoais as pessoas naturais ou juridicas de
direito publico ou privado, que realizam operacdes de tratamento de dados pessoais em nome
do controlador.

Paragrafo unico. Qualquer fornecedor de produtos ou servicos, que por algum motivo, realiza
o tratamento de dados pessoais a eles confiados, sdo considerados operadores e devem seguir
as diretrizes estabelecidas nesta politica.

Art. 48° Sao atribui¢des do operador:

I - observar os principios estabelecidos no Art. 6° da LGPD, ao realizar tratamento de dados
pessoais;

IT - seguir as diretrizes estabelecidas pelo controlador;

IIT - antes de efetuar o tratamento, verificar se as diretrizes estabelecidas pelo controlador
cumprem os requisitos legais presentes nos art. 7°, art. 11 e art. 23 da LGPD; e

IV - notificar casos de violacdo de dados pessoais.

Secao V

Do Encarregado pelo Tratamento de Dados Pessoais

Art. 49° O encarregado pelo tratamento de dados pessoais sera designado dentre os servidores
do IFTO ocupantes de cargo efetivos, através de portaria emitida pelo Reitor do IFTO. Sao
atribuicdes do encarregado pelo tratamento de dados pessoais:
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I - receber solicitacOes, reclamagoes e comunicagoes dos titulares, devendo responder sobre
as operacoes de tratamento de dados, somente aos titulares cujo os dados tenham sido objeto
de tratamento pelo IFTO;

IT - receber comunicagdes da autoridade nacional e adotar providéncias;

IIT - orientar os usuarios a respeito das praticas a serem tomadas em relacdo a protecdo de
dados pessoais;

IV - monitorar o cumprimento das legislacdes de protecdo de dados pessoais aplicaveis, de
acordo com as politicas do IFTO;

V - prestar esclarecimentos, oferecer informacdes e apresentar relatérios sobre as operacoes
de tratamento de dados pessoais e seus impactos para as autoridades publicas competentes;

VI - orientar todos os destinatarios desta politica e acompanhar o tratamento de dados
referente a eliminacao dos dados pessoais;

VII - auxiliar em auditorias ou qualquer outra medida de avaliacdio e monitoramento
envolvendo protecdo de dados;

VIII - executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em
normas complementares.

Secao VI
Dos Titulares

Art. 50° Sdo deveres do titular:

I - comunicar ao IFTO sobre quaisquer modificacdes em seus dados pessoais na sua relacao
com a Instituicdo, notificando-a através da Plataforma Integrada de Ouvidoria e Acesso a
Informacao Fala.BR, disponivel no endereco eletronico: https://falabr.cgu.gov.br/web/home.

CAPITULO XIV
DOS DIREITOS DOS TITULARES

Art. 51° Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos
os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos da
legislacdo aplicavel. O titular tem direito a obter do controlador, em relacdo aos seus dados
pessoais tratados, mediante requerimento:

I — direito a confirmagdo da existéncia do tratamento: o titular de dados pessoais pode
questionar, junto ao IFTO, se ha a realizacdo de operacdes de tratamento relativos a seus
dados pessoais;

IT — direito de acesso: o titular de dados pessoais pode solicitar e receber uma cépia de todos
os dados pessoais coletados e armazenados;

IIT — direito de correcdo: o titular de dados pessoais pode requisitar a correcao de
dados pessoais que estejam incompletos, inexatos ou desatualizados;

IV — direito de anonimizacdo, bloqueio e eliminacdo: o titular de dados pessoais pode
requisitar a anonimizacdo, bloqueio e exclusdo de seus dados pessoais de bancos de dados
geridos pelo IFTO, salvo se houver motivo legitimo para a sua manuten¢do, como eventual
obrigacdo legal de retencdo de dados ou estudo por orgao de pesquisa. Na hipotese de
eliminacdo, a Instituicdo se reserva o direito de escolher o procedimento de eliminacao
empregado, comprometendo-se a utilizar meio que garanta a seguranga e evite a recuperacao
dos dados;

V — direito de solicitar a suspensdao de tratamento ilicito de dados pessoais: a
qualquer momento, o titular de dados pessoais podera requisitar do IFTO a
anonimizacao, bloqueio ou eliminacdo de seus dados pessoais que tenham sido reconhecidos
por autoridade competente como desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD;

VI — direito de oposicdo a um tratamento de dados pessoais: nas hipoteses de tratamento de
dados pessoais ndo baseadas na obtencdo do consentimento, o titular de dados pessoais
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podera apresentar ao IFTO uma oposicao, que sera analisada a partir dos critérios presentes na
LGPD;

VII — direito a portabilidade dos dados: o titular de dados pessoais podera requisitar
ao IFTO que seus dados pessoais sejam disponibilizados a outro fornecedor de servi¢o ou
produto, respeitados o segredo comercial e industrial da Instituicdo, bem como os limites
técnicos de sua infraestrutura;

VIII — direito a revogacdo do consentimento: o titular de dados pessoais tera assegurado o
direito de revogar o seu consentimento para tratamento de seus dados. Ressalta-se, entretanto,
que isso ndo afetard a legalidade de qualquer tratamento realizado antes da retirada do
consentimento. Na hipotese de revogacdo do consentimento, existe a possibilidade de
impedimento do fornecimento de determinados servigos ao titular, caso em que o titular de
dados pessoais devera ser informado;

IX - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados pessoais;

X - informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias
da negativa; e

XI — direito de peticdo perante a ANPD: ao titular dos dados cabe o direito de
peticionar perante a Autoridade Nacional de Protecao de Dados.

§ 1° O titular tem o direito de ter os seus dados pessoais apagados pelos agentes de
tratamento, sem demora injustificada, quando:

I - os dados pessoais ndo forem mais necessarios para a finalidade que motivou a sua coleta
ou tratamento;

IT - revogar o consentimento, nas hipoteses cabiveis, inexistindo outro fundamento juridico
que autorize a continuidade do tratamento;

IIT - firmar oposicao ao tratamento e ndo existirem interesses legitimos outros que permitam a
sua continuidade;

IV - os dados pessoais foram tratados ilicitamente; e

V - os dados tiverem de ser apagados para o cumprimento de uma obrigacdo juridica ou legal,
especialmente no caso de criancgas e adolescentes, ressalvado, neste caso, 0 necessario registro
de informacoes referentes a primeira infancia (0 a 6 anos), periodo de acolhimento familiar ou
institucional ou que sejam relevantes ao seu desenvolvimento individual.

§ 2° O apagamento dos dados pessoais ndo sera garantido quando o tratamento se revele
necessario:

I - ao exercicio da liberdade de expressao e de informacao;

IT - ao cumprimento de uma obrigacao legal que exija o tratamento, no exercicio das funcées
de interesse publico ou de autoridade ptblica competente de que esteja investido o
responsavel pelo tratamento;

IIT - para fins de arquivo de interesse publico, investigacdo cientifica, histérica ou estatistica;
e

IV - para efeitos de declaragdo, exercicio ou defesa de um direito num processo judicial ou na
atividade finalistica da Instituicdo.

CAPITULO XV
DO RELACIONAMENTO COM TERCEIROS
DOS CONTRATOS, CONVENIOS, ACORDOS E INSTRUMENTOS CONGENERES

Art. 52° O compartilhamento de dados pessoais sob controle do IFTO para terceiros somente
sera admitido se adequadamente abordado na politica de privacidade do servico, mediante
consentimento do titular e deve estar de acordo com os principios legais, apés a devida
avaliacdo de riscos de impactos e apés a adogdo, da forma mais ampla o possivel de
instrumentos de minimizacao de riscos e anonimizagdo de dados pessoais.

§ 1° Os contratos, convénios, acordos e instrumentos similares atualmente em vigor, que de
alguma forma envolvam o tratamento de dados pessoais, devem incorporar clausulas
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especificas em total conformidade com a presente Politica de Protecdo de Dados Pessoais e
que contemplem:

I - requisitos minimos de seguranca da informacao;

IT - determinacdo de que o operador ndo processe os dados pessoais para finalidades que
divergem da finalidade principal informada pelo controlador;

IIT - requisitos de protecao de dados pessoais que os operadores de dados pessoais devem
atender.

IV - condigOes sob as quais o operador deve devolver ou descartar com seguranga os dados
pessoais apds a conclusdo do servico, rescisdo de qualquer contrato ou de outra forma
mediante solicitacdao do controlador;

V - diretrizes especificas sobre o uso de subcontratados pelo operador para execucdo
contratual que envolva tratamento de dados pessoais;

VI - politica de retencdo de dados: forma como o terceiro podera ser acionado par
atendimento dos direitos dos titulares;

VII - a localizacdo dos dados pessoais;

VIII - a natureza e finalidade do tratamento;

IX - a definicdo do objeto e a duracao do tratamento;

X - as obrigacOes e direitos de cada uma das partes; e

XI - o tipo de dados pessoais e as categorias dos titulares dos dados.

§ 1° O tratamento de dados pessoais por terceiros contratados, direta ou indiretamente pelo
instituto para atuar em seus setores, devera ser precedido por devida avaliacdo de riscos e
comunicado formalmente o encarregado pelo tratamento de dados pessoais.

Art. 53° Medidas rigorosas devem ser adotadas com o proposito de assegurar que os terceiros
e processadores de dados pessoais contratados estdo plenamente em conformidade com as
clausulas contratuais estabelecidas no momento da celebracdao do acordo entre as partes
envolvidas.

Paragrafo unico. A formalizacdo de contratos e instrumentos congéneres devera ser precedida
de avaliacdo de riscos de impacto dos dados pessoais pelo IFTO, de acordo com as normas
definidas pelo instituto.

CAPITULO XVI
DO USO DE COOKIES OU DADOS DE NAVEGACAO

Art. 54° Os servicos de TI do IFTO poderao utilizar cookies de terceiros com o objetivo de
coletar informacoes sobre o usudrio que utiliza o site, dispositivo utilizado pelo usuario, local
e horario de acesso ao sistema de informacao, site ou servico, quais paginas foram visitadas e
quais links foram clicados.

8 1° Os dados sdo coletados a partir do momento em que o usudrio realiza seu cadastro
no IFTO, seja para fins de inscricdo em processo seletivo, matricula ou qualquer outra forma
de cadastramento que exija a informacdo de dados para ser efetivada. A partir da coleta de
dados, esses sao processados para que possam ser utilizados nos processos e procedimentos
institucionais, respeitada a finalidade para o qual foram solicitados.

§ 2° Os dados sdo coletados mediante registro pelo préprio usuario, por meio de acesso aos
sistemas institucionais ou por meio de busca de dados em sistemas governamentais. Na busca
pelos dados em sistemas externos ao IFTO, esta ocorre mediante o fornecimento inicial de
dados por sistema proprio.

8§ 3° O uso de cookies e tecnologias similares é realizado para avaliar e compreender o perfil e
o comportamento dos titulares que visitam ou acessam as suas paginas, com a finalidade de
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personalizar a experiéncia de navegacdo para promover e divulgar produtos e servicos, além
de realizar prevencao a fraudes. Dentre as atividades que incluem a coleta de dados, podem
ser citadas:

I - apoio a tomada de decisdo e a melhoria continua dos processos internos;

II - emissdo de carteiras e outros documentos estudantis;

IIT - controle e gestdo do acesso aos espacos fisicos institucionais e a utilizacdo de
servicos disponibilizados pelo IFTO, tais como bibliotecas, refeitérios, estruturas esportivas,
laboratorios e outros espacos;

IV - processamento de pagamentos diversos (bolsas, auxilios, etc.);

V - apresentacdo de documentos, requerimentos, relatérios, recursos e procedimentos
similares;

VI - gestdo de processos eleitorais;

VII - processos de auditoria e outros procedimentos de certificacao;

VIII - preenchimento de formuldrios, estatisticas e outras agoOes institucionais, inclusive
prestacdo de informacoes a 6rgaos publicos externos;

IX - cumprimento de prazos de outras obrigacOes juridicas, incluindo a cooperacao com as
autoridades competentes;

X - comunicacoes em caso de eventuais emergéencias.

§ 4° O IFTO podera utilizar cookies classificados em trés categorias: Essencial, Desempenho
(Analise e Personalizacao) e Publicidade:

I - essencial: necessarios para o funcionamento do site. Eles permitem a navegacdo pelo
titular nos sites do IFTO e o uso dos seus servicos e recursos (por exemplo, cookies de
seguranca para autenticar titular, evitar a utilizacdo fraudulenta de credenciais de login e
proteger os dados do titular de terceiros ndo autorizados);

IT - desempenho: os dados sdo coletados para permitir analises de navegacdo e de
caracteristicas dos dispositivos utilizados para aprimoramento das tecnologias
disponibilizadas aos titulares; e

IIT - publicidade: o IFTO utiliza alguns cookies com o fim publicitario, para entregar anincios
e fazer campanhas publicitdrias de acordo com um determinado ptblico, ou seja, de acordo
com o seu perfil de consumo no site.

CAPITULO XVII
DA CONSCIENTIZAGAO, EDUCACAO E TREINAMENTO

Art. 55° As pessoas que possuem acesso aos dados pessoais no IFTO devem fazer parte
do programa de conscientizacdao, educacdo e treinamento em matérias de privacidade e
protecao de dados pessoais.

§ 1° A conscientiza¢do, educacao e treinamento em privacidade e protecao de dados pessoais
deve ser adequada aos papéis e responsabilidades das pessoas.

§ 2° Uma estratégia abrangente de treinamento e conscientizacdao deve ser estabelecida a fim
de garantir que a forca de trabalho compreenda sobre suas responsabilidades e procedimentos
de protecao de dados pessoais.

8 3° O plano de desenvolvimento de pessoas deve contemplar treinamento adequado sobre a
tematica de privacidade e de protecdao de dados pessoais.

8 4° As acoes de treinamento e conscientizacdo realizadas pelo IFTO devem manter os
servidores atualizados sobre os desenvolvimentos no ambiente regulatério, contratual e
tecnolégico que possam afetar a conformidade de privacidade do instituto.

§ 5° O IFTO deve regularmente ou conforme necessario treinamento bésico e direcionado de
protecdo de dados pessoais conforme as funcdes das pessoas envolvidas com o tratamento de
dados pessoais.

CAPITULO XVIII .
DA SEGURANCA DOS DADOS DURANTE O TRATAMENTO E BOAS PRATICAS
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Art. 56° As normas de seguranca da informacdo e prevencdo contra incidentes relativos ao
uso e tratamento de dados pessoais estdo contidas na Politica de Seguranca da Informacao
(PSI) do IFTO, normas internas complementares e documentos correlatos a tematica.

8 1° A prevencdo da violacdo de dados € de responsabilidade de todos os destinatarios desta
politica.

§ 2° Qualquer ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos dados pessoais dos titulares deve ser comunicada a Autoridade Nacional de
Protecao de Dados (ANPD) dentro do prazo previsto pela LGPD.

8 3° Quando possivel, o IFTO deve adotar medidas de seguranca, técnicas e administrativas,
testadas e avaliadas, aptas a proteger dados pessoais de acordo com os resultados de uma
avaliacdo de riscos ou impacto de protecao de dados pessoais.

8 4° Serao adotadas medidas técnicas e organizacionais de privacidade e protecdo de dados,
dispostas a seguir, com o objetivo diminuir ou mitigar a existéncia incidentes com os dados
pessoais do titular:

I - 0 acesso aos dados pessoais é limitado as pessoas que realizam o tratamento;

IT - as funcdes e responsabilidades dos colaboradores envolvidos nos tratamentos de dados
pessoais sao claramente estabelecidas e comunicadas;

I1T - sdo estabelecidos acordos de confidencialidade, termos de responsabilidade ou termos de
sigilo com operadores de dados pessoais; e

IV - todos os dados pessoais devem armazenados em ambiente seguro, de modo que terceiros
ndo autorizados nao possam acessa-los.

8 5° O compartilhamento ou transferéncia de dados pessoais deve ser realizado por meio de
um canal criptografico e de cifra recomendado pelos sitios especializados em seguranca.

8 6° Os dados pessoais armazenados/retidos devem possuir controles de integridade
permitindo identificar se os dados foram alterados sem permissao.

§ 7° O IFTO deve adotar mecanismos para restauracao de dados pessoais, conforme
legislacao vigente.

8 8° Quando possivel, o IFTO deve restringir e controlar a impressao de documentos que
contenham dados pessoais encaminhados para as impressoras corporativas.

§ 9° O IFTO deve descartar materiais impressos de forma segura.

§ 10° A manutencdo e reparacdo dos ativos organizacionais devem ser realizadas e
registradas, com ferramentas aprovadas e controladas.

8 11° A manutencao remota dos ativos organizacionais deve ser aprovada, registrada e
executada de forma a impedir o acesso ndo autorizado.

§ 12° O IFTO ao realizar registros de eventos (logs), considerando o principio de
minimizacao de dados, deve gravar quando possivel, o acesso ao dado pessoal, incluindo por
quem, quando, qual titular de dados pessoais foi acessado e quais mudancas (se houver
alguma) foram feitas (adi¢oes, modificacdes ou exclusdes), como um resultado do evento.

§ 13° O IFTO deve monitorar proativamente a ocorréncia de eventos que podem ser
associados a violacdo de dados pessoais.

8 14° O IFTO deve comunicar a Autoridade Nacional de Protecio de Dados sobre a
ocorréncia de incidente de seguranca e protecao de dados pessoais.

Art. 57° Durante o periodo de tratamento de dados, os operadores sdo responsaveis pela
seguranca da informacao e das a¢des para mitigacdo de riscos de acesso.

Paragrafo Unico. Quando o operador fizer uso de ferramentas ou estrutura disponibilizada
pelo IFTO para tratamento dos dados, a Comissao Permanente de Gerenciamento de Dados
Institucionais e a Diretoria de Tecnologia de Informacdo deverdo manter rotinas de
minimizacdo de riscos de seguranca da informacdo relacionados a custédia de dados e
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permissao de acessos.

Art. 58° O Comité de Seguranca da Informacdo terd como atribuicdo assessorar as atividades
relacionadas a seguranca da informacdo, quando consultado pela Comissao Permanente de
Gerenciamento de Dados Institucionais do IFTO.

Paragrafo unico. A Equipe de Tratamento e Resposta a Incidentes Cibernéticos sera
responsavel pelo monitoramento de vulnerabilidades técnicas dos servicos que tratam dados
pessoais.

CAPITULO XIX
DA FISCALIZACAO E DESCUMPRIMENTO

Art. 59° Esta politica e atuacao dos agentes de tratamento de dados, estardo sujeitos
a fiscalizacdo dos 6rgdos de controles e técnicos, inclusive da ANPD, podendo sofrer
sanc¢Oes previstas nas leis, tais como administrativas, civis e penais.

Art. 60° O Encarregado pelo Tratamento de Dados Pessoais juntamente com a Comissao
Permanente de Gerenciamento de Dados Institucionais do IFTO deverao definir o processo de
monitoramento das leis e politicas de privacidade, os procedimentos e mecanismos de
fiscalizacdo do cumprimento desta politica com o objetivo de identificar alteracdes que
afetam o programa de governanca de privacidade e protecao de dados pessoais.

Art. 61° Dentincias ou reclamagdes sobre ilegalidades no tratamento de dados pessoais ou
incidentes de seguranca que possa acarretar risco ou dano relevante aos titulares, devem ser
recebidas através da Plataforma Integrada de Ouvidoria e Acesso a Informacdo Fala.BR,
disponivel no endereco eletronico: https://falabr.cgu.gov.br/web/home.

CAPITULO XX
DA AUDITORIA E CONFORMIDADE

Art. 62° O cumprimento desta Politica, bem como dos normativos que a complementam
devem ser avaliados periodicamente por meio de verificacdes de conformidade, buscando a
certificacdo do cumprimento dos requisitos de privacidade e protecao de dados pessoais e da
garantia de clausula de responsabilidade e sigilo constantes de termos de responsabilidade,
contratos, convénios, acordos e instrumentos congéneres.

§ 1° As atividades, produtos e servicos desenvolvidos no IFTO devem estar em conformidade
com requisitos de privacidade e protecao de dados pessoais constantes de leis, regulamentos,
resolucdes, normas, estatutos e contratos juridicos vigentes.

8§ 2° Os resultados de cada acdo de verificacdo de conformidade devem ser documentados em
relatorio de avaliacdo de conformidade.

8§ 3° Quando possivel o IFTO deve implementar medidas apropriadas para monitorar e auditar
periodicamente os controles de privacidade e a eficacia da politica de privacidade.

CAPITULO XXI
DAS PROIBICOES

Art. 63° Esta politica estabelece as seguintes proibigoes:

I - E vedado qualquer tratamento de dados pessoais para fins ndo relacionados com as
atividades desenvolvidas pelo instituto ou por pessoa ndo autorizada formalmente pelo IFTO;

II - E proibida a decisdo unilateral do operador quanto aos meios e finalidades utilizados para
o tratamento de dados pessoais;
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Il - E vedada a transferéncia a entidades privadas dados pessoais constantes de bases de
dados a que tenha acesso, exceto:

a) nos casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, nos casos em que os dados forem
acessiveis publicamente;

b) quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres (devem ser comunicados a ANPD); e

¢) na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencao de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados,
desde que vedado o tratamento para outras finalidades.

CAPITULO XXII
DAS PENALIDADES

Art. 64° Acgdes que violem a Politica de Protecdo de Dados Pessoais poderdo acarretar,
isolada ou cumulativamente, nos termos da legislacdo aplicavel, san¢des administrativas, civis
e penais, assegurados aos envolvidos o contraditério e a ampla defesa.

Paragrafo tunico. Casos de descumprimento desta Politica deverdo ser registrados e
comunicados ao Encarregado pelo Tratamento de Dados Pessoais, através do canal de
comunicacdo disponivel na Plataforma Integrada de Ouvidoria e Acesso a Informacao
Fala.BR, disponivel no endereco eletronico: https://falabr.cgu.gov.br/web/home, para ciéncia
e tomada das providéncias cabiveis.

Art. 65° O controlador ou o operador que, em razdao do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violagdo a legislacdo de protecdao de dados pessoais, é obrigado a repara-lo.

Paragrafo tnico. Em conformidade com o art. 43° da LGPD, os agentes de tratamento
somente nao serao responsabilizados quando provarem:

I - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

IT - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, nao
houve violacao a legislacao de protecao de dados; ou

IIT - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

CAl:iTULO XXIII i
DA REVISAO E ATUALIZACAO

Art. 66° Esta politica bem como os documentos gerados a partir dela (processos, planos e
procedimentos) deverdo ser revisados, aprovados e atualizados periodicamente, ndo
excedendo 2 (dois) anos, em funcdo de alteracdes na legislacao pertinente, diretrizes politicas
do governo federal, normativas internas do IFTO ou, quando considerado necessario pelo
Comité de Seguranca da Informacdo ou Comissao Permanente de Gerenciamento de Dados
Institucionais do IFTO.

8 1° O IFTO deve realizar revisao periédica dos dados pessoais tratados para que continuem a
ser 0 minimo necessario para cumprir com a finalidade.

§ 2° O IFTO deve revisar periodicamente e corrigir conforme necessario os dados pessoais
imprecisos e desatualizados.

8 3° Quando possivel o IFTO deve submeter os controles de seguranca e protecao de dados a
revisdo e reavaliacdo periddicas em um processo continuo de gerenciamento de riscos de
seguranca.

CAPiTULQ XXIV
DAS DISPOSICOES FINAIS
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Art. 67° O IFTO ao conceber novos produtos ou servicos, devera considerar a premissa de
privacidade por padrao (privacy-by-design) desde a sua concepcao até a descontinuacao.

Art. 68° As solucdes de tecnologias da informagdo existentes deverdo ser adequadas
para cumprir sua finalidade perante as necessidades de protecao de dados.

Art. 69° A Comissdao Permanente de Gerenciamento de Dados Institucionais do IFTO devera
expedir instrucoes complementares, no ambito de suas competéncias, que detalhardo suas
particularidades e procedimentos relativos a Protecdo de Dados Pessoais alinhados as
diretrizes emanadas pelo Comité de Seguranca da Informacdo e aos respectivos planos
institucionais do IFTO.

Art. 70° O IFTO adotara como canal para receber e responder a reclamacoes e requisicoes do
titular sobre o tratamento de dados pessoais e registro de incidentes de seguranca da
informacgdo envolvendo violacdao de dados pessoais, a Plataforma Integrada de Ouvidoria e
Acesso a Informacao Fala.BR, disponivel no endereco eletronico:
https://falabr.cgu.gov.br/web/home.

Art. 71° O IFTO deve adotar meios para verificar a validade e exatiddo das solicitagoes de
correcdo realizadas por parte do titular de dados pessoais.

Art. 72° A alta administracdao devera disponibilizar os recursos (humanos, tecnologicos e
financeiros) necessarios para a execucao das diretrizes contidas nesta politica.

Art. 73° O IFTO deve comunicar qualquer alteracdo, correcao ou remogdo dos dados pessoais
para operadores e terceiros com quem os dados pessoais foram compartilhados.

Art. 74° Os casos omissos serdo resolvidos pela Comissdao Permanente de Gerenciamento
de Dados Institucionais do IFTO e, no que couber, pelo controlador dos dados.

Art. 75° Esta politica e suas atualizagbes, bem como norma interna complementar para
protecdo de dados, deverdo ser divulgadas amplamente a todos os usuarios, a fim de
promover sua observancia, seu conhecimento, bem como a formagao da cultura de seguranca
da informacao.

Paragrafo unico. Caso o usudrio tenha duvidas, comentarios ou sugestdes relativas a essa
politica ou deseja realizar consulta dos seus dados pessoais, podera entrar em contato via
Plataforma Integrada de Ouvidoria e Acesso a Informagdo Fala.BR, disponivel no endereco
eletronico: https://falabr.cgu.gov.br/web/home.

Art. 76° Esta politica entra em vigor na data de sua publicacao.
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2015.
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