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MINISTERIO DA EDUCAGAO )
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO TOCANTINS
REITORIA

POLITICA DE PRIVACIDADE

Institui a Politica de Privacidade no ambito do
Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Tocantins (IFTO).

CAPITULO I
DO ESCOPO

Art. 1° A politica de privacidade é um documento elaborado com a finalidade de informar aos
usuadrios (titulares dos dados pessoais) como seus dados pessoais sdo coletados e tratados,
esclarecendo o motivo pelo qual as informagdes estdo sendo coletadas, bem como informa-lo
sobre as medidas de protecao de dados pessoais adotadas pelo instituto.

Art. 2° Esta politica estabelece diretrizes, competéncias, atribuicdes e responsabilidades do
[FTO para resguardo e uso de dados pessoais que venham a ser tratados em suas atividades,
tendo como referéncia a Lei Geral de Protecio de Dados (LGPD), entre outras normas
pertinentes a administracdo publica federal e normas internas do IFTO.

Art. 3° Esta politica se aplica ao servicos disponibilizados pela area de TI.

§ 1° Esta politica considera como servicos de TI: armazenamento de dados em servidores ou
em nuvem, ferramentas e servicos que processam dados (folha de pagamento, anélise de
dados e personalizacdo de servicos), plataformas e e-mail e ferramentas de comunicagao,
aplicacdes e sistemas de gestao, ferramentas de anélises de dados, aplicagdes moveis.

§ 2° Esta politica ndo abrange servicos de terceiros disponibilizados, os quais deverao ter seus
proprios termos de uso e politica e privacidade.

Art. 4° Esta politica estabelece uma base legal para o processamento de dados pessoais,
assegurando que todas as partes envolvidas estejam cientes dos direitos e responsabilidades
relacionados a privacidade de dados.

CAPITULO II i
DOS CONCEITOS E DEFINICOES

Art. 5° Para fins de compreensao dos termos utilizados neste documento serdo utilizados os
seguintes conceitos e definicoes:

I - agente de tratamento: controlador e o operador de dados pessoais;

IT - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento de dados pessoais, por meio dos quais um dado perde a possibilidade de
associacado, direta ou indireta, a um individuo;

IIT - autoridade nacional: érgao da administracdo ptblica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional;
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IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

V - consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

VI - controlador: pessoa natural ou juridica, de direito ptblico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais;

VII - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

VIII - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

IX - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filos6fico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

X - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdao
de Dados (ANPD);

XI - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

XII - 6rgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutdrio a pesquisa basica ou aplicada de caréter histérico, cientifico,
tecnologico ou estatistico;

XIIT - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

XIV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XV - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdao ou
controle da informacdo, modificagcdo, comunicagao, transferéncia, difusdao ou extracao;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados; e

XVII - violagdo de dados pessoais: ¢ uma violacdao de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso nao autorizado
a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

CAPITULO III
DA BASE LEGAL PARA TRATAMENTO DE DADOS PESSOAIS

Art. 6° Esta politica de privacidade foi elaborada em conformidade com a legislacdo
pertinente no ambito da administracdo publica federal, tais como:

I - Lein®12.527, de 18 de novembro de 2011, que dispde sobre a Lei de Acesso a Informacao
(LAID);

IT - Decreto n° 7.724, de 16 de maio de 2012, que regulamenta a Lei no 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao), que dispde sobre o acesso a informacdes
previsto na Constituicao;

IIT - Decreto n° 7.845, de 14 de novembro de 2012, que Regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de
sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento;
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IV - Lei n° 12.737, de 30 de novembro de 2012, que dispde a tipificacdo criminal de delitos
informaticos;

V - Lei Federal n° 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso de Internet no Brasil;

VI - Decreto n° 8.777, de 11 de maio de 2016, que institui a Politica de Dados Abertos do
Poder Executivo federal;

VII - Lei n° 13.444, de 11 de maio de 2017, que dispde sobre a Identificacdo Civil Nacional
(ICN);

VIII - Lei n° 13.460, de 26 de junho de 2017, que dispde sobre participacdo, protecdo e defesa
dos direitos do usuario dos servicos publicos da administracdo publica;

IX - Lei Federal n° 13.709, de 14 de agosto de 2018, que dispoe sobre a Lei Geral de Protecao
de Dados Pessoais;

X - Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacdo, dispoe sobre a governanca da seguranca da informacao, e altera o
Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24°, caput,
inciso IX, da Lei n° 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo nos
casos que possam comprometer a seguranga nacional;

XI - Lei Federal n° 13.853, de 8 de julho de 2019, que altera a Lei n° 13.709, de 14 de agosto
de 2018, para dispor sobre a protecao de dados pessoais e para criar a Autoridade Nacional de
Protecao de Dados; e da outras providéncias;

XII - Decreto n° 10.046, de 09 de outubro de 2019, que dispOe sobre a governanca no
compartilhamento de dados no dmbito da administracdo publica federal e institui o Cadastro
Base do Cidaddo e o Comité Central de Governanga de Dados;

XIII - Instrucao Normativa SGD/ME n° 117, de 19 de novembro de 2020, que dispde sobre a
indicacdo do(a) Encarregado(a) pelo Tratamento dos Dados Pessoais no ambito dos 6rgaos e
das entidades da administracdo publica federal direta, autarquica e fundacional;

XIV - Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que dispde sobre o
processo de contratagcdo de solu¢Ges de Tecnologia da Informagdao e Comunicacao - TIC pelos
orgdos e entidades integrantes do Sistema de Administracdao dos Recursos de Tecnologia da
Informacdo - SISP do Poder Executivo Federal;

XV - Documentos e Publicacdes da ANPD; e

XVI - Normas complementares do Gabinete de Seguranca da Informacdo da Presidéncia
(GSI/PR), que disciplinam a Gestdo de Seguranca da Informacdo e Comunicacdes na
Administracdo Publica Federal, direta e indireta, e da outras providéncias.

Art. 7° O IFTO utilizara as hipoteses legais indicadas no art. 7° da LGPD para o tratamento
de dados pessoais em seus servicos disponibilizados pela area de Tecnologia da Informacao:

I - mediante consentimento do titular;
IT - para o cumprimento de obrigacao legal ou regulatoria;

I - para o tratamento e uso compartilhado de dados necessarios a execugdao de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV da LGPD;

IV - para a realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacgao dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996;

VII - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
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VIII - para a tutela da saide, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saide ou autoridade sanitaria; e

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

CAPITULO IV
DOS PRINCIPIOS

Art. 8° Para a execucdo eficiente desta politica serdo utilizados os principios estabelecidos no
art. 6° da LGPD:

I - finalidade: realizacdao do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular de dados pessoais, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

II - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares de dados pessoais, informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento
de dados pessoais;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda,
alteracdo e comunicacdo ou difusdo ndo autorizada pelo titular ou por ordem judicial;

VIII - prevencdo: adocao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatoérios ilicitos ou abusivos; e

X - responsabilizacdo e prestacao de contas: demonstracao, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULOV
DAS DIRETRIZES GERAIS

Art. 9° Esta politica de privacidade deve ser acessivel a todos que utilizam os servicos
disponibilizados pela area de TI do IFTO, para que os usuarios possam entender como
funciona o tratamento de dados pessoais nos servicos de TI.

§ 1° As praticas de protecdo de dados devem abranger todos os processos e pessoas que de
alguma forma tratem esses dados, em todas as unidades organizacionais do IFTO, assim como
quaisquer pessoas fisicas ou juridicas com quem o instituto se relacione, tais como: usudrios
dos servicos, fornecedores, prestadores de servicos, estagiarios, voluntarios, institui¢des e
quaisquer outros entes publicos ou privados.
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§ 2° A protecao dos dados deve ser eficaz nos meios fisicos e digitais, devendo ser tratados de
forma segura, resguardados de tratamento ndo autorizado ou ilicito, perda ou destruicao
acidental, mediante adogdo de medidas técnicas ou organizacionais adequadas.

8 3° Deve ser provida transparéncia e consulta gratuita aos titulares sobre o tratamento,
finalidade, forma, conteddo, integridade, duracao, compartilhamento e exatidao de seus dados
pessoais, bem como possibilitada a atualizacdo e a correcdo dos dados pessoais e a revogacao
do consentimento por seus titulares, quando aplicavel.

§ 4° Os servicos de TI, em funcionamento ou ainda ndo implantados, devem ser estruturados
de forma a atender plenamente aos requisitos de seguranga, aos padroes de boas praticas e de
governanga, aos principios gerais previstos na LGPD e as demais leis e regulamentos.

8 5° O IFTO podera realizar o enriquecimento e a atualizagdo dos dados pessoais em
atendimento ao principio da qualidade (art. 6°, V, da LGPD) e, ao mesmo tempo, garante aos
seus usuarios os meios adequados e facilitados para solicitar a atualizacdo de seus dados
pessoais.

8§ 6° Os titulares de dados devem ser informados quando ha alteracdes na forma de tratamento
dos dados pessoais.

CAPITULO VI
DA FORMA DE COLETA DE DADOS PESSOAIS DO USUARIO E DO VISITANTE

Art. 10° A coleta de dados tem por finalidade atuar de forma eficaz e proporcionar melhorias
na experiéncia dos usuarios com os servicos oferecidos pela area de TI do IFTO.

8 1° Os dados sao coletados a partir do momento em que o usuario realiza seu cadastro no
IFTO, seja para fins de inscricdo em processo seletivo, matricula ou qualquer outra forma de
cadastramento que exija a informacdo de dados pessoais para ser efetivada.

§ 2° A maior parte desses dados é solicitada de maneira explicita por meio de formularios
eletronicos. Esses dados serdao usados exclusivamente para atender as solicitacoes enviadas
aos servicos prestados por essas ferramentas, de modo a agilizar e cumprir sua finalidade.

CAPITULO VII

DOS TIPOS DE DADOS PESSOAIS RECOLHIDOS SOBRE USUARIO E O
VISITANTE

Art. 11° O IFTO podera coletar os seguintes tipos de dados e informacdes de identificacdo
para realizacdo de cadastro em formulario préprio e para a finalidade que se destina,
conforme exemplos citados a seguir:

I - informagoes de identificagdo: nome completo, nome social, nimero de inscri¢dao no cpf, rg,
fotografia, filiacdo, nacionalidade, naturalidade, sexo, estado civil, endereco residencial,
endereco eletrénico (e-mail), nimeros de telefone, perfil em redes sociais etc;

IT - informacgdes de login: inclui informacgoes para se identificar e autenticar em servicos
fornecidos pelo IFTO, incluindo seu nome de registro (login) e senha;

III - informagdes demograficas: inclui informagdes sobre dados demograficos, como data de
nascimento, idade ou faixa etaria, género, localizacdo geografica;

IV - informacGes técnicas: inclui informacGes sobre seus equipamentos computacionais ou
dispositivos moveis, como: modelo do dispositivo movel, sistema operacional utilizado para o
acesso, registro do endereco IP utilizado para conectar o computador do usudrio ou
dispositivo a internet, incluindo sua localizacdo geografica, tipo do navegador da web,
cookies, data e hora do acesso, versao do aplicativo; provedor de conexdao do usuario;
localizacdo do usudrio (quando autorizado e habilitado pelo usuério); e as acdes do usuario
nos aplicativos;
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V - informagdes sobre navegacdo no site e servigos: inclui informacdes sobre as paginas e
conteidos do nosso Portal Institucional e outras informacdes estatisticas sobre suas
interacOes, como tempos de resposta a conteido e duracdo do acesso, disponibilidade do
servigo, etc;

VI - informacGes de redes sociais de terceiros: inclui as informagdes compartilhadas ou
tornadas publicas pelo usuario em uma rede social de terceiros (facebook, instagram, linkedin
e similares). Exemplos: nome da conta, nome completo, endereco de e-mail, género, data de
nascimento, cidade atual e foto de perfil. Essas informagoes sdao compartilhadas sempre que o
usuario interage conosco por meio de uma rede social de terceiros;

VII - informacgdes financeiras e de pagamento: quaisquer dos servicos prestados no Portal
Institucional para atender a uma solicitacdo de pagamento coleta dados financeiros e de
pagamento para o seu processamento em conformidade com as leis, normas e os padrdes de
seguranca aplicaveis para a prestacao do servico no ambito da administracdo publica federal;

VIII - informagdes académicas: curso, numero do registro académico, ano de
inscricdo, frequéncia, notas, regime de ingresso, estabelecimentos de ensino
anteriores, habilitagdes académicas, nimero de retencdes e situagdo profissional;

IX - dados bancarios: nimero de conta bancaria e agéncia; recebimento de bolsas; valores;
prazo de concessdao; modo de concessao; prestacdo de contas (quando for o caso);

X - dados de som e imagem: fotografias e videos;

XI - dados de saude: historico clinico, atestados médicos, alergias e outras intolerancias;
XII - dados socioecondmicos: circunstancia social ou financeira pessoal e/ou familiar;
XIII - dados sensiveis de criangas e adolescentes demandantes dos servicos do IFTO; e

XIV - cookies e padroes de navegacao: captura do comportamento do usudrio na internet.

CAPITULO VIII
DA FINALIDADE DO USO DOS DADOS PESSOAIS DO USUARIO E DO
VISITANTE

Art. 12° As informagoes coletadas poderdo ser utilizadas para personalizar o contetido e/ou
servicos de TI. Isso inclui servicos de personalizacao, comunicagdes interativas, sabendo mais
sobre o usuario, o IFTO pode fornecer contetido e servigos mais relevantes e proporcionar
uma melhor experiéncia on-line, dentro de seu escopo associativo.

8§ 1° Os dados sdo coletados para assegurar o regular funcionamento da instituicdo, o registro
das acOes desenvolvidas pelo titular dos dados na instituicdao, os servicos prestados e para a
emissdo de certificados e outros documentos referentes as atividades do usudrio na instituicao.
Dentre as principais finalidades, podem ser citadas:

I — gestdo acadeémica: gestdo de inscricoes nos processos seletivos, gestdao de
matricula, manutencdo e atualizacdo do sistema académico e da documentacdo individual
do estudante, acompanhamento académico, emissdo de certificado e diplomas;

IT — assisténcia estudantil: concessao de auxilio estudantil;

[IT — acompanhamento de egressos: noticias da instituicdo, iniciativas de sucesso profissional
de alunos, pesquisas sobre empregabilidade, oferta de formacao continua e formalizada;

IV — gestdo de pessoal: contratacdo de servidores e terceiros na prestacdo de servigos;

V — tutela a saiide: monitoramento da satide de alunos, professores, técnicos administrativos,
prestadores de servigo, voluntarios e comunidade em geral;

VI — procedimentos de vigilancia: cameras de seguranca, registros de portaria, gravacao de
imagens;

VII - comunicagbes institucionais:  boletins  informativos, divulgacio de
processos seletivos, pedidos de colaboracdo em atividades de extensdo e pesquisa cientifica;
VIII — infraestruturas tecnolégicas: acesso a computadores, acesso a rede wifi entre outros;

IX — cookies: pequenos arquivos eletronicos armazenados no dispositivo que acessa a rede,
permitindo avaliar as preferéncias de cada visitante;

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2...  6/17



31/12/2023, 14:12 SEI/IFTO - 2223046 - Documento padrao

X - informacdes de identificacdo: identificar o titular dos dados, prover atendimento
personalizado, cumprir as obrigacdes decorrentes do uso dos produtos e servicos do IFTO,
informar sobre novidades, funcionalidades, contetidos, noticias e demais eventos
relevantes para a manutengao do relacionamento com o titular, promover e divulgar produtos
e servicos do IFTO, responder a solicitacdes e pedidos de informagdes do titular, realizar
pesquisas do interesse do IFTO, permitir acesso as areas restritas dos ambientes digitais do
IFTO, prestar contas para Orgdos de controle na forma da lei e personalizar o ambiente dos
clientes em sua navegacao nos ambientes digitais do IFTO;

XI - dados de identificagdo digital: identificar o titular, administrar, creditar e enviar servigos
adquiridos por meio dos ambientes digitais; cumprir as obrigacdes decorrentes do uso
dos servicos, promover e divulgar produtos e servigos; realizar prevencdo a fraudes,
personalizar a experiéncia de navegacdo nos canais, por meio de georreferenciamento; e

XII - dados anonimizados: elaborar analises e estudos estatisticos.

8 2° Alguns aplicativos e o site do IFTO utilizam dados extraidos do Google Analytics para
fins estatisticos e aprimoramento da experiéncia do usuario, como subsidio para a melhoria da
qualidade e funcionamento de seus servigos.

8§ 3° As andlises estatisticas serdo efetuadas para interpretar os padrdes de utilizacdo do Portal
Institucional e servicos de TI disponiveis, a fim de melhorar, de forma continua, a prestacao
dos servicos. A informacdo estatistica resultante podera ser objeto de publicacdo, sem
qualquer identificacdo pessoal dos usuarios.

CAPiTULQ IX i
DO ARMAZENAMENTO, RETENCAO E EXCLUSAO DE DADOS

Art. 13° O IFTO devera manter as suas informagoes pessoais durante o tempo necessario para
cumprir com os fins para os quais as informacdes sdo tratadas ou por outros motivos validos
para reter suas informacdes pessoais, como por exemplo: o cumprimento de obrigacoes
legais.

8 1° O IFTO deve avaliar os ativos institucionais utilizados para armazenar os dados pessoais
de forma segura e consistente.

§ 2° O armazenamento dar-se-a em servidores proprios ou em provedores de servicos que
atendam aos controles de protecdao de dados pessoais aplicaveis.

8 3° A retencao de dados pessoais no IFTO devera ser realizada estritamente nos limites da
legislacdo pertinente, tais como:

I - dados cadastrais: devem ser armazenados 10 anos ap6s o término da relacdo (Arts. 12 e 34
do Codigo de Defesa do Consumidor (Lei n° 8.078/90) e art. 70 da Constituicao Federal; e

IT - dados de identificacdo digital: devem ser armazenados 6 meses do ultimo acesso (Art. 15
do Marco Civil da Internet (Lei n® 12.965/14).

8 4° Para fins de auditoria, seguranca, controle de fraudes e preservacdo de direitos, para
realizacdo de prestacdo de contas aos 6rgaos de controle, o IFTO pode permanecer com 0
histérico de registro e com os dados dos titulares por prazo maior que o previsto no § 3° nas
hipéteses que a lei ou norma regulatoria assim estabelecer. Findo o prazo e a necessidade
legal, os dados devem ser excluidos com uso de métodos de descarte seguro, podendo ser
utilizados de forma anonimizada para fins estatisticos.

8 5° Os dados pessoais deverao ser eliminados ap6s o término de seu tratamento, exceto para
o cumprimento de obrigacao legal ou anonimizados para estudo por érgao de pesquisa ou uso
exclusivo do controlador.

§ 6° E vedada a retencdo de dados pessoais, especialmente os dados sensiveis, em meios
além daqueles oficialmente disponibilizados para esse fim pelo IFTO.

§ 7° O IFTO devera eliminar os dados desnecessarios, excessivos ou tratados em
desconformidade com o art. 16 da LGPD e legislacdo pertinente no ambito da administracao
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publica federal.

§ 8° No caso de solicitacdo de exclusdo de informacées, o IFTO se reserva o direito de
preservar e divulgar todo e qualquer dados que julgue, a seus exclusivos critérios, ser
necessario para o cumprimento de obrigacGes legais ou regulatérias ou derivadas de ordem
judicial.

CAPITULO X
DO TRATAMENTO DE DADOS PESSOAIS

Art. 14° O tratamento de dados refere-se a toda operacdo realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacgao,
avaliacdo ou controle da informagdo, modificacdo, comunicacdo, transferéncia, difusdao ou
extracgao.

Art. 15° O tratamento de dados pessoais de criancas e adolescentes deve ser realizado no seu
melhor interesse com a base em hipétese legal prevista pela LGPD e, no que couber,
conforme preconizado pelo art. 14 da LGPD.

§ 1° O tratamento deve ser tdo-somente para finalidades determinadas, explicitas e legitimas,
ndo podendo ser tratados posteriormente de forma incompativel com as finalidades
previamente definidas ou em descompasso com as hipoteses previstas na LGPD.

§ 2° O tratamento deve limitar-se ao minimo de dados necessarios para a realizacdo das
atividades do IFTO, devendo a identificacdo de seus titulares ocorrer apenas durante o
periodo necessario.

§ 3° O tratamento de dados pessoais, quando em execucdo de politicas ptblicas, deve ser
realizado para o atendimento de sua finalidade ptblica, na persecucdo do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicoes legais do servico
publico.

8§ 4° Critérios de qualidade dos dados devem ser estabelecidos para garantir aos titulares, a
exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento.

§ 5° Critérios de ndo discriminacdao devem ser estabelecidos para garantir que nao se realize o
tratamento de dados para fins discriminatdrios ilicitos ou abusivos.

8 6° No caso de estudos por 6rgaos de pesquisa, deve ser garantida, sempre que possivel, a
anonimizacao dos dados pessoais, hipotese que dispensa o consentimento do titular do dado.
Esta utilizacdo € estrita para realizacdo de estudos por 6rgdo de pesquisa publico ou privado.

§ 7° O IFTO realizara registros de suas operacdes de tratamento a partir de categorias de
tratamento, cada uma delas descritas a partir de sua(s) finalidade(s), servindo de auxilio e
suporte para a sua avaliacdo periddica sobre conformidade com o quadro regulatério da
protecao de dados pessoais.

§ 8° Os registros das operacdes de tratamento de dados pessoais poderdo ser consultados pelo
titular dos dados pessoais, bem como por autoridades publicas competentes para o acesso e
retencdo dos dados em seu nome, resguardados os direitos do titular de dados pessoais.

8 9° O término do tratamento de dados pessoais devera ocorrer com a verificagdao de que a
finalidade foi alcangada, se deixaram de ser pertinentes ou necessarios ou ocorreu o fim do
periodo de tratamento.

CAPITULO XI
DO COMPARTILHAMENTO DOS DADOS

Art. 16° O compartilhamento de dados trata-se da comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de
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dados pessoais por orgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacao especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.

§ 1° O compartilhamento de dados pessoais deve ocorrer somente em situagdes de justificada
necessidade, com finalidade e tratamento claramente especificados e rigorosamente aplicadas
as medidas necessarias para registro, controle, protecdo, sincronizacdo, eliminacao,
anonimizacao e bloqueio dos dados pessoais compartilhados.

§ 2° O IFTO devera mapear os ativos envolvidos, os sistemas e servicos de TI utilizados e as
unidades organizacionais que fazem parte da divulgacdo dos dados pessoais para dentro e
para fora do érgdo publico.

§ 3° E possivel o compartilhamento de dados com érgéos publicos ou transferéncia de dados a
terceiro fora do setor publico, como por exemplo a Rede Nacional de Pesquisa (RNP). Para
tanto, os agentes de tratamento devem comunicar as operagdes executadas, de forma clara,
aos titulares dos dados.

§ 4° Se algum 6rgao solicitar o acesso a dado colhido pelo IFTO, isto é, pedir para receber o
compartilhamento, precisara justificar esse acesso com base na execucdo de uma politica
publica especifica e claramente determinada e ainda possuir atribuicao, descrevendo o motivo
da solicitacdo de acesso e o uso que sera feito com os dados.

8§ 5° A excepcionalidade de transferéncia de dados a terceiros devera respeitar os requisitos da
legislacao vigente no ambito da administragdao publica federal.

i CAPITULO XII
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 17° A transferéncia internacional de dados pessoais armazenados nos servicos de TI
somente é permitida conforme os casos indicados no art. 33 Capitulo V da LGPD.

§ 1° Para realizar atividades com suporte em servigos computacionais em nuvem, o IFTO
utiliza servidores que podem estar localizados em outros paises.

8 2° Em qualquer caso de hospedagem em servidores em nuvem, o IFTO estabelece
contratualmente, com os fornecedores de tal servico, cldusulas de protecio de dados e
seguranca da informacdo compativeis com a legislacao brasileira.

CAPITULO XIII i
DO USO DE COOKIES OU DADOS DE NAVEGACAO

Art. 18° Os servicos de TI do IFTO poderdo utilizar cookies de terceiros com o objetivo de
coletar informacGes sobre o usudrio que utiliza o site, dispositivo utilizado pelo usuario, local
e horéario de acesso ao sistema de informacao, site ou servico, quais paginas foram visitadas e
quais links foram clicados.

§ 1° O uso de cookies e tecnologias similares é realizado para avaliar e compreender o perfil e
o comportamento dos titulares que visitam ou acessam as suas paginas, com a finalidade de
personalizar a experiéncia de navegacdo para promover e divulgar produtos e servicos, além
de realizar prevencdo a fraudes.

§ 2° O IFTO podera utilizar cookies classificados em trés categorias: Essencial, Desempenho
(Analise e Personalizacao) e Publicidade:

I - essencial: necessarios para o funcionamento do site. Eles permitem a navegacdo pelo
titular nos sites do IFTO e o uso dos seus servicos e recursos (por exemplo, cookies de
seguranca para autenticar titular, evitar a utilizacdo fraudulenta de credenciais de login e
proteger os dados do titular de terceiros nao autorizados);
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IT - desempenho: os dados sdo coletados para permitir analises de navegacdo e de
caracteristicas dos dispositivos utilizados para aprimoramento das tecnologias
disponibilizadas aos titulares; e

IIT - publicidade: o IFTO utiliza alguns cookies com o fim publicitario, para entregar anincios
e fazer campanhas publicitdrias de acordo com um determinado ptblico, ou seja, de acordo
com o seu perfil de consumo no site.

CAPITULO XIV
DA SEGURANCA DOS DADOS PESSOAIS ARMAZENADOS

Art. 19° O IFTO tem como compromisso zelar e tratar as informagdes de nossos usuarios e
demais titulares de dados utilizando medidas que visam garantir a protecdao, a manutencao da
privacidade, integridade, disponibilidade e confidencialidade dos dados pessoais tratados em
nosso ambiente, se valendo de medidas técnicas e organizacionais, dentro de seus melhores
esforcos, para assegurar a seguranca dos dados pessoais de seus servicos de TI.

§1° Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situacOes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

§ 2° Critérios de seguranca devem ser estabelecidos para que se utilize medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo; e adocdo de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais, um
conjunto de procedimentos devem ser realizados caso haja uma violacdo na protecdo de
dados.

§ 3° As funcionalidades das dreas restritas sdo de uso controlado e protegidas por login e
senha, de forma a resguardar a privacidade e a seguranga dos usudrios.

§ 4° Para a garantia da seguranca devem ser buscadas solug¢oes que levem em consideracao as
técnicas adequadas, os custos de aplicacdo, a natureza, o ambito, o contexto e as finalidades
do tratamento e 0s riscos para os direitos e liberdades do usuario.

§ 5° Sempre que possivel os servicos de T1 devem utilizar criptografia nas comunicagoes que
realizam, de forma a fornecer seguranca e confidencialidade dos dados pessoais e
informac0es que trafegam entre o titular e o provedor, e evitar que acesso indevidos ocorram.

8 6° Os usuarios devem impedir e evitar o acesso ndo autorizado de terceiros a sua conta e aos
seus dados pessoais, protegendo sua senha e/ou outro mecanismo de conexdo de forma
adequada e limitando o acesso ao seu computador ou dispositivo e navegador, fazendo logout
apos ter concluido o acesso a sua conta.

8 7° Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governancga e
aos principios gerais previstos nesta Lei e as demais normas regulamentares.

8 8° Cabe ao usuario seguir as orientacOes institucionais concernentes a troca periddica de
senhas para evitar acessos indevidos.

8 9° O IFTO se exime de responsabilidade por culpa exclusiva de terceiros, como em caso de
ataque de hackers ou crackers, ou culpa exclusiva do usuario, como no caso em ele mesmo
transfira seus dados a terceiro.

8 10° O IFTO deve comunicar o usuario em prazo adequado caso ocorra algum tipo de
violacdo da seguranca de seus dados pessoais que possam causar alto risco aos seus direitos e
liberdades pessoais.

8 11° O IFTO deve adotar meios adequados para que o tratamento dos dados pessoais dos
usuarios seja realizado com seguranca e preservar seus direitos e liberdades, dentro dos
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limites legais.

CAPITULO XV
DO CONSENTIMENTO DOS TITULARES

Art. 20° O IFTO considera o consentimento do titular como sendo a manifestacao livre,
informada e inequivoca pela qual o titular de dados pessoais concorda com o tratamento de
seus dados para uma finalidade previamente determinada e informada, conforme art. 5°,
inciso XII da LGPD.

8 1° Antes de realizar qualquer acdo de tratamento de dados pessoais deve-se solicitar
o consentimento do titular dos dados de acordo com a finalidade.

§ 2° O consentimento do titular do dados é dispensado quando o compartilhamento for
realizado no ambito da administracdo publica para execucao de politicas publicas.

§ 3° No caso de dados pessoais sensiveis (art. 11, inciso I da LGPD), deve ser fornecido de
forma especifica e destacada, para finalidades especificas. O consentimento deve ser
fornecido sempre que houver nova coleta ou finalidade.

8§ 4° Quando realizado o tratamento de dados pessoais de criancas e de adolescentes, o [IFTO
deve obter um consentimento especifico e em destaque dados por pelo menos um dos pais ou
pelo responsavel legal, com a excecdo prevista para contatar os pais ou o responsavel legal
(art. 14 da LGPD).

§ 5° E dispensada a exigéncia do consentimento para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios previstos na LGPD.

) ~ CAPITULO XVI
DOS PAPEIS, COMPETENCIAS, ATRIBUIGOES E RESPONSABILIDADES

Secao I
Do Controlador

Art. 21° A Lei Geral de Protecdao de Dados define como controlador, em seu art. 5°, inciso VI,
a pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

Paragrafo Unico. As atribuicdes de controlador, conferidas pelo IFTO nos termos da LGPD,
serao executadas pelo Reitor, pelos Pro-Reitores, Diretores e Coordenadores em suas
respectivas areas, na Reitoria e nos Campi.

Art. 22° Compete ao Controlador:

I - supervisionar o cumprimento desta politica, estabelecendo conforme Inciso X, do art. 4°,
medidas para alteracoes nas normas internas, de modo a garantir a protecao de dados e a
efetividade da privacidade;

IT - comunicar a Autoridade Nacional e aos titulares quando verifique a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares;

IIT - garantir a divulgacdo da identidade e das informacdes de contato do Encarregado, no site
do IFTO;

IV - apoiar o Encarregado pelo Tratamento de Dados Pessoais quanto a sensibilizacdo e
informacao de todos que tratem dados pessoais;

V - assegurar o cumprimento da Politica de Privacidade e Protecio de Dados a luz da
legislacdo vigente;

VI - apoiar o Operador e o Encarregado pelo Tratamento de Dados Pessoais na producao e
revisao do Inventario de Dados e do RIPD (Relatério de Impacto sobre Protecao de Dados);

VII - garantir infraestrutura fisica e de pessoal, além de recursos para o cumprimento das
exigéncias estabelecidas na LGPD;
VIII - apoiar a realizagdo e a avaliacdo na exposicdo aos riscos de violagdes de privacidade e
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mitigados com ac¢Oes de melhoramento;

IX - manter atualizado os registros das atividades de tratamento de dados;

X - acompanhar o cumprimento das clausulas de protecdo de dados junto aos contratados e
fornecedores;

XI - promover formacdes de boas praticas para a protecao de dados;

XII - adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito;

XIII - avaliar a necessidade de elaboracdo dos relatdrios cabiveis e de qualquer decisdao que
afete o tratamento de dados pessoais;

XIV - cumprir todas as legislagGes inerentes ao uso correto dos dados pessoais do cidaddo de
forma a preservar a privacidade dos dados utilizados no servigco, bem como a garantir todos os
direitos e garantias legais dos titulares dos dados;

XV - promover, independentemente de requerimentos, a divulgacdo em local de fécil acesso,
no ambito de suas competéncias, de informacoes de interesse coletivo ou geral por eles
produzidas ou custodiadas; e

XVI - compartilhar informacdes necessarias para investigacdes ou tomar medidas
relacionadas a atividades ilegais, suspeitas de fraude ou ameacas potenciais contra pessoas,
bens ou sistemas que sustentam o Servico ou de outra forma necessarias para cumprir com
obrigacoes legais.

Art. 23° Para a disponibilizacdo de sistemas de informacdo, portal institucional e servicos de
TI, as decisdes referentes ao tratamento de dados pessoais sdo de responsabilidade do
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins, situado Avenida Joaquim
Teotonio Segurado, Quadra 202 sul, ACSU-SE 20, Conjunto 1, Lote 8, Plano Diretor Sul,
Palmas-TO, CEP: 77.020-450, e-mail: reitoria@ifto.edu.br, telefone: 63 3229-2000.

Secao I1
Do Operador

Art. 24° A Lei Geral de Protecao de Dados define como operador, em seu art. 5°, inciso VII, a
pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Paragrafo Unico. Ressalte-se que todos os servidores e unidades organizacionais que tratam
dados pessoais sdao considerados operadores.

Art. 25° Compete ao Operador:

I - executar as atribui¢oes determinadas pelo Controlador;

II - realizar o tratamento de dados em nome do Controlador;

IIT - manter registro das operacdes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse; e

IV - assegurar que exista base legal para o tratamento dos dados sob sua responsabilidade,
devendo respeitar os limites e finalidades estabelecidos na legislacdo ou normativa interna.

Art. 26° Para os servicos de TI, quem realiza o tratamento de dados pessoais em nome do
controlador é o operador: Diretoria de Tecnologia da Informagao, situada Avenida Joaquim
Teotonio Segurado, Quadra 202 sul, ACSU-SE 20, Conjunto 1, Lote 8, Plano Diretor Sul,
Palmas-TO, CEP: 77.020-450, e-mail: dti@ifto.edu.br, telefone: 63 3229-2000.

Secao II1
Do Encarregado de Tratamento de Dados Pessoais

Art. 27° A Lei Geral de Protecao de Dados define como encarregado, em seu art. 5°, inciso
VIII, a pessoa indicada pelo controlador e operador para atuar como canal de comunicacao
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entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Art. 28° Compete ao Encarregado de Tratamento de Dados Pessoais:

I - realizar a gestdo da implementacdo da LGPD no IFTO;

IT - aceitar solicitacoes, reclamacoes e comunicacdes/dentncias dos titulares e da Autoridade
Nacional, interagindo com as demais unidades organizacionais, para prestar esclarecimentos e
adotar providéncias;

IIT - orientar os agentes de tratamento a respeito das praticas a serem adotadas em relacao a
protecao de dados pessoais e promover acoes de sensibilizacdo e capacitacdo em assuntos
relacionados a LGPD;

IV - gerenciar os incidentes de seguranca relacionados a protecio de dados pessoais,
interagindo com os responsaveis pelo diagnéstico e resolucdo, reportando-se a Diretoria
Executiva e demais agentes de governanga;

V - providenciar comunicacdao a Autoridade Nacional e aos titulares quando verifique a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares;
VI - revisar, submeter para aprovagao e divulgar apropriadamente esta Politica;

VII - manter as informacdes de divulgacdo exigida pela LGPD sempre atualizadas;

VIII - liderar a elaboracdo do Relatorio de Impacto a Protecao de Dados Pessoais - RIPD,
quando requerido e em conjunto com as unidades organizacionais necessarias, prestando
informagoes e encaminhado relatérios a ANPD de acordo com a legislacao; e

IX - conduzir o diagnéstico de privacidade, bem como orientar, no que couber, os gestores
proprietarios dos ativos de informacdo, responsaveis pelo planejamento, implementacdo e
melhoria continua dos controles de privacidade em ativos de informacdo que realizem o
tratamento de dados pessoais ou dados pessoais sensiveis.

Art. 29° Para o acesso aos sistemas de informacao, portal institucional e servicos de TI, o
responsavel por atuar como canal de comunicacao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecdao de Dados é a encarregada Ustana Ferraz Soares.

Paragrafo Unico. O titular poderd entrar em contato por meio da Plataforma Integrada de
Ouvidoria e Acesso a Informacao através do endereco
eletronico: https://falabr.cgu.gov.br/web/home, para sanar quaisquer duvidas sobre esta
Politica de Privacidade ou para obter mais informacdes sobre o tratamento dos dados
realizado com o fundamento na LGPD.

Secao IV
Do Titular

Art. 30° A Lei Geral de Protecdo de Dados define como titular, em seu art. 5° inciso V, a
pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Art. 31° Compete ao titular:

I - impedir e evitar o acesso nao autorizado de terceiros a sua conta e aos seus dados pessoais,
protegendo sua senha e/ou outro mecanismo de conexdo de forma adequada e limitando o
acesso ao seu computador ou dispositivo e navegador, fazendo logout ap6s ter concluido o
acesso a sua conta;

IT - seguir as orientagOes institucionais concernentes a troca peridédica de senhas para evitar
acessos indevidos;

IIT - responsabilizar pela precisdo e pela veracidade dos dados informados e reconhecer que a
inconsisténcia deles podera implicar a impossibilidade de se utilizar os sistemas de
informacao e servicos de TT;

IV - fornecer somente seus dados pessoais, e ndo os de terceiros;

V - manter o sigilo da senha, que é pessoal e intransferivel, ndo sendo possivel, em qualquer
hipotese, a alegacdo de uso indevido ap6s o ato de compartilhamento;
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VI - responsabilizar pela atualizacdo dos seus dados pessoais e pelas consequéncias em caso
de omissdo ou erros nos dados fornecidos; e

VII - reparar todos e quaisquer danos, diretos ou indiretos (inclusive decorrentes de violacao
de quaisquer direitos de outros usuarios; de terceiros, inclusive direitos de propriedade
intelectual; de sigilo; e de personalidade), que sejam causados a administracao publica, a
qualquer outro usuario, ou ainda a qualquer terceiro, inclusive em virtude do descumprimento
do disposto nesta politica de privacidade ou de qualquer ato praticado a partir de seu acesso
ao servigo.

CAPITULO XVII
DOS DIREITOS DOS TITULARES DOS DADOS

Art. 32° O titular dos dados tem direito:
I - revogar o consentimento por meio de solicitacao expressa;

IT - solicitar a revisdao de decisoes tomadas unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade;

IIT - participacao no acompanhamento da prestacao e na avaliacdao dos servigos;

IV - obtencdo e utilizacdo dos servigos com liberdade de escolha entre os meios oferecidos e
sem discriminacao;

V - acesso e obtencdo de informagdes relativas a sua pessoa constantes de registros ou bancos
de dados, observado o disposto no inciso X do caput do art. 5° da Constituicao Federal e na
Lein® 12.527, de 18 de novembro de 2011;

VI - protecdo de suas informacgdes pessoais, nos termos da Lei n® 12.527, de 18 de novembro
de 2011;

VII - atuacdo integrada e sistémica na expedicao de atestados, certidoes e documentos
comprobatdrios de regularidade;

VIII - obtencdo de informacGes precisas e de facil acesso nos locais de prestacdao do servigo,
assim como sua disponibilizacdo na internet, especialmente sobre:

a) horario de funcionamento das unidades administrativas;

b) servicos prestados pelo IFTO, sua localizagdo exata e a indicacdo do setor responsavel pelo
atendimento ao publico;

C) acesso ao agente publico ou ao 6rgao encarregado de receber manifestagoes;
d) situacdo da tramitacao dos processos administrativos em que figure como interessado; e

e) valor das taxas e tarifas cobradas pela prestacdo dos servicos, contendo informacgoes para a
compreensdo exata da extensdo do servico prestado.

IX - solicitar a correcdo de dados incompletos, inexatos ou desatualizados;

X - limitar o tratamento de seus dados pessoais, podendo exigir a eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei Geral de
Protecao de Dados Pessoais;

XI - opor-se ao tratamento de dados por motivos relacionados com a sua situacdo particular,
com fundamento em uma das hipdteses de dispensa de consentimento ou em caso de
descumprimento ao disposto na Lei Geral de Protecao de Dados Pessoais;

XII - realizar a portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional, observados os
segredos comercial e industrial; e

XIII - apresentar reclamacdo a Autoridade Nacional de Protecao de Dados (ANPD).
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CAPITULO XVIII

DA TRANSPARENCIA E PUBLICIDADE

Art. 33° E obrigacdo do IFTO realizar a transparéncia ativa e publicar informacdes sobre os
tratamentos de dados pessoais realizados nos servicos de TI, de forma clara e atualizada,
detalhando a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a
execucao desses tratamentos.

8 1° Devera ser dada publicidade aos tratamentos de dados pessoais sensiveis em que seja
dispensado o consentimento do titular, seja para cumprimento de obrigacdo legal ou
regulatdria, seja para tratamento compartilhado de dados necessarios para a execucdo de
politicas publicas.

§ 2° Critérios de transparéncia devem ser estabelecidos para garantir aos titulares, o
fornecimento de informacdes claras, precisas e facilmente acessiveis sobre a realizacdao do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial.

§ 3° E obrigacdo do IFTO informar a finalidade e a forma como o dado sera tratado com
informac0es claras e atualizadas sobre a previsao legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucdo dessas atividades, em veiculos de facil acesso,
preferencialmente no sitio eletronico. Essa informacdo devera manter os dados em formato
interoperavel e estruturado para o uso compartilhado.

8 4° O IFTO se reserva o direito de acessar, ler, preservar e divulgar todo e qualquer dado que
julgue, a seu exclusivo critério, ser necessario para o cumprimento de obrigacdao legal ou
regulatoria ou ordem judicial; ou proteger os direitos, propriedade ou seguranca do IFTO e
seus usuarios.

§ 5° E possivel que, nas publicacdes realizadas nos portais eletrénicos do IFTO, constem links
que facam com que o usudrio visitante ou o usudrio das areas restritas seja redirecionado para
paginas de terceiros. Ressalta-se que a Instituicdo ndo se responsabiliza pelos conteddos,
praticas e politicas de privacidade desses terceiros. Recomenda-se que o usudrio visitante leia
as politicas e termos de uso dessas paginas antes de submeter a elas qualquer dado pessoal.

C~APiTULO XIX
DAS SANCOES ADMINISTRATIVAS

Art. 34° O controlador ou o operador que, em razao do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacdo de protecdo de dados pessoais, ficam sujeitos a san¢des previstas na
legislacdo pertinente a administracdo publica federal, desde que seja garantida a ampla defesa
e contraditorio.

Paragrafo Unico. Os casos omissos serdo analisados pelo Comité Gestor de Tecnologia da
Informagdo e Comité de Seguranca da Informacdo e Comissdao Permanente de Gerenciamento
de Dados Institucionais.

CA}PiTULo XX i
DA REVISAO E ATUALIZACAO

Art. 35° O IFTO deve submeter esta politica, os controles de privacidade e seguranca da
informacdo e cookies adotados a revisao e reavaliacdo periodicas resultantes da avaliacdo de
impacto na privacidade de forma a refletir as mudancas realizadas no tratamento de dados.

8 1° Esta politica devera ser revisada periodicamente, a critério do IFTO, quando conter
modificacdes legais ou regulatérias, ocorrerem eventos, fatores relevantes,
mudancas/alteracoes realizadas na forma de tratamento dos dados pessoais, novos requisitos
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tecnologicos, corporativos que exijam sua revisao imediata dos termos de privacidade, razao
pela qual se convida o titular de dados pessoais a consultar periodicamente este documento.

§ 2° O IFTO se reserva o direito de modificar, a qualquer momento os servicos de TI e a
presente politica, especialmente para adapta-las as evolugdes tecnoldgicas dos servicos de TI,
seja pela disponibilizacdo de novas funcionalidade, tecnologia ou pela supressdo ou
modificacdo daquelas ja existentes.

CAPiTULp XXI
DAS DISPOSICOES FINAIS

Art. 36° O IFTO reitera seu compromisso em zelar pelo tratamento adequado de dados
pessoais que possam ser objeto de suas atividades.

Art. 37° O IFTO opera com varios sistemas tecnologicos que se intercomunicam para a
prestacdo de servicos aos seus usudrios. Nesse sentido, dados pessoais podem trafegar de um
para outro sistema ou servico de TI, sendo que todos esses programas e seus operadores estao
sujeitos as normas do IFTO, em particular a Politica de Protecdao de Dados Pessoais.

Art. 38° Caso o usudrio tenha dividas, comentérios ou sugestdes relativas a essa politica ou
deseja solicitar as correcoes dos dados pessoais, realizar consulta dos seus dados pessoais, ou
contestar a exatiddo e integridade dos dados pessoais, podera entrar em contato com o IFTO
através da Plataforma Integrada de Ouvidoria e Acesso a Informacdo Fala.BR, disponivel no
endereco eletronico: https://falabr.cgu.gov.br/web/home.

Art. 39° O IFTO ndo é responsavel pelo uso indevido ou perda dos dados pessoais a que nao
tem acesso ou controle. Neste sentido, fica isento de responsabilidade diante do uso ilegal e
ndo autorizado dessa informacdo como consequéncia de uso indevido ou desvio das suas
credenciais de acesso, conduta negligente ou maliciosa como consequéncia de atos ou
omissoes da sua parte ou de alguém autorizado em seu nome.

Art. 40° O IFTO ndo podera ser responsabilizado pelos seguintes fatos:

I - equipamento infectado ou invadido por atacantes;

I - equipamento avariado no momento do consumo de servicos;

IIT - protecao do computador;

IV - protecdo das informacoes baseadas nos computadores dos usuarios;

V - abuso de uso dos computadores dos usuarios;

VI - monitoragdo clandestina do computador dos usuarios; e

VII - vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios.

Art. 41° Em nenhuma hipétese, o IFTO sera responsavel pela instalacdo, no equipamento do
usudrio ou de terceiros, de codigos maliciosos (virus, trojans, malware, worm, bot, backdoor,
spyware, rootkit, ou de quaisquer outros que venham a ser criados), em decorréncia da
navegacao na Internet pelo usuario.

Art. 42° A alta administracdo devera disponibilizar os recursos (humanos, tecnolégicos e
financeiros) necessarios para a execucao das diretrizes contidas nesta politica.

Art. 43° Esta politica e suas atualizagcGes, bem como norma interna complementar para
privacidade de dados, deverdo ser divulgadas amplamente a todos os usudrios, a fim de
promover sua observancia, seu conhecimento, bem como a formagao da cultura de seguranca
da informacao.

Art. 44° Esta politica entra em vigor a partir da data de sua publicagao.
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outubro de 2015.

il
Sel o
assinatura
eletrbnica

i A autenticidade  deste  documento pode ser conferida no site
= http:/sei.ifto.edu.br/sei/controlador externo.php?
acao=documento conferir&id orgao acesso externo=0, informando o cédigo
verificador 2223046 e o cédigo CRC DCE19A01.

. [ B Avenida Joaquim Teotdnio Segurado
[T | Quadra 202 Sul, ACSU-SE 20, Conjunto 1, Lote 8 - Plano Diretor Sul
171 CEP 77020-450  Palmas - TO
(63) 3229-2200
Bl wwifto.edubr- reitoria@ifto.edu.br

Referéncia: Processo n° 23235.019705/2023-47 SEI n° 2223046

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=... 17/17


https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

